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SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO

Para Operadores de Servicios de Comunicaciones

Asunto:  Modificar los Capitulos Primero y Tercero y el Anexo Técnico del Titulo Il de la
Circular Unica de la Superintendencia de Industria y Comercio.

1. OBJETO

Modificar algunos numerales de los Capitulos Primero y Tercero del Titulo 111 de la Circular
Unica de la Superintendencia de Industria y Comercio, con el fin de actualizar las instrucciones
existentes en la materia, acorde con los cambios regulatorios introducidos por la Comision de
Regulacion de Comunicaciones a traves de la Resolucion numero CRC 6242 de 2021.

De igual manera, se modifica el Anexo Técnico del Titulo I11 de la Circular Unica, que contiene
los requerimientos que deberan tener en cuenta los proveedores de comunicaciones y operadores
postales para la implementacion del Codigo Unico Numérico (CUN) v el reporte de apelaciones
por medios electrdnicos.

2. FUNDAMENTO LEGAL

El reconocimiento de la importancia de la proteccion de las relaciones de consumo esta incluido
en el articulo 78 de la Constitucion Politica, donde se establece la necesidad de control de
calidad de bienes y servicios que se ofrecen en este tipo de relaciones.

Por otro lado, el articulo 365 de la Constitucion Politica establece que los servicios publicos son
inherentes a la finalidad del Estado, y en consecuencia, le corresponde asegurar su prestacion
eficiente a todos los habitantes del territorio nacional, asi como su regulacion, control y
vigilancia.

Asi mismo, a través de la Ley 1341 de 2009, “Por la cual se definen principios y conceptos sobre
la sociedad de la informacion y la organizacion de las Tecnologias de la informacién y las
Comunicaciones (TIC), se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones”, modificada por la Ley 1978 de 2019 “Por la cual se moderniza el Sector de las
Tecnologias de la Informacion y las Comunicaciones -TIC, se distribuyen competencias, se crea
un Regulador Unico y se dictan otras disposiciones”, se establece en el numeral 4 de su articulo
20 que la proteccion al derecho de los usuarios serd un principio orientador de la politica publica
del sector TIC, y de igual forma resalta la especial responsabilidad de esta proteccién en cabeza
del Estado.

De igual forma, la mencionada Ley 1978 de 2019 establece en su articulo 37 que la
Superintendencia de Industria y Comercio es la autoridad de control y vigilancia encargada de la
proteccion de los usuarios de los servicios que integran el sector TIC, régimen comprendido en
los términos del articulo 53 de la Ley 1341 de 2009 por la regulacion que en materia de
proteccion al usuario expida la Comision de Regulacion de Comunicaciones (en adelante la
CRC) y el régimen general de proteccion al consumidor y sus normas complementarias en lo no



previsto en aquella.

Por otro lado, la CRC expidio la Resolucion CRC 6242 de 2021 “Por la cual se establecen
medidas para digitalizar el Régimen de Proteccion de los Derechos de los Usuarios de Servicios
de Comunicaciones, se modifica la Resolucion CRC 5050 de 2016 y se dictan otras
disposiciones”, a través de la cual se modifico el Régimen de Proteccion a Usuarios de Servicios
de Comunicaciones, lo que hace necesaria la modificacion de la Circular Unica de la
Superintendencia de Industria y Comercio para adecuarlos a las nuevas tendencias de
digitalizacion de las interacciones de los operadores con sus usuarios.

El cambio normativo introducido por la CRC mediante la resolucién en comento promueve el
bienestar de los usuarios a partir del aprovechamiento de las TIC en las interacciones que estos
adelantan con los operadores de los servicios de comunicaciones, a través de los medios de
atencion, la digitalizacion de los tramites e informacion, de tal forma que faciliten el ejercicio de
los derechos y obligaciones de los usuarios. También busca facilitar la adopcion de la
digitalizacion en el desarrollo de tales interacciones, pues flexibiliza la forma en la que el usuario
adelanta tramites ante su operador y la forma en que recibe informacion. Adicionalmente
establece como obligacidn de los proveedores de servicios de television cerrada asignar el
Codigo Unico Numérico a las PQR de los usuarios lo cual pretende facilitar el seguimiento a las
solicitudes.

De acuerdo con los numerales 26 y 55 del articulo 1o del Decreto nimero 4886 de 2011, le
corresponde a esta Entidad velar por la observancia de las disposiciones sobre proteccion de los
usuarios de los servicios de comunicaciones y de los servicios postales, asi como impartir
instrucciones en materia de proteccion al consumidor y fijar los criterios y procedimientos para
su cabal aplicacién.

En consecuencia, se actualizan las instrucciones para la concrecion del marco regulatorio
dispuesto por la CRC, contenidas en la Circular Unica de la Superintendencia de Industria y
Comercio, con el fin de armonizar las disposiciones sectoriales sobre la materia.

3. INSTRUCTIVO

Primero, 3.1.1, 3.5y el 3.10 del Capitulo Tercero y adicionar el numeral 1.5.2 en el Capitulo
Primero del Titulo 111 de la Circular Unica de la Superintendencia de Industria y Comercio, los
cuales quedaran asi:

CAPITULO|
REGIMEN DE PROTECCION DE USUARIOS DE SERVICIOS DE COMUNICACIONES
1.2.1. INFORMACION DISPONIBLE AL USUARIO

1.2.1.1. OFICINAS FISICAS DE ATENCION AL USUARIO. En cada oficina fisica de atencion
al usuario de que trata el Régimen de Proteccion de los Derechos de los Usuarios de Servicios de
Comunicaciones (en adelante RPU), los operadores deben cumplir con los siguientes
requerimientos:

a) Peticiones, Quejas/Reclamos y Recursos (PQR)

Los operadores podran tener a disposicién del pablico, en un lugar visible del establecimiento,



de facil acceso y sin que deba mediar solicitud por parte de los usuarios para su entrega, el
formato establecido en el Anexo 2.2 del Titulo denominado “Anexos Titulo I1” de la Resolucion
CRC 5050 de 2016.

En caso de prescindir del uso del formato previsto en el Anexo 2.2 mencionado o en el evento en
que el usuario opte por presentar su PQR sin la utilizacidn de este formulario (o de forma
verbal), el operador debera requerir como minimo el nombre completo del usuario, su nimero de
identificacion, el motivo de su solicitud y si desea presentar Unicamente recurso de reposicién o
en su defecto, recurso de reposicion y en subsidio apelacion.

Previamente, los operadores deberan explicar a sus usuarios el alcance de los recursos legales
que proceden en contra de sus decisiones en el entendido del articulo 2.1.24.1.3 de la Resolucién
CRC 5050 de 2016

El diligenciamiento completo del formulario o de los requisitos minimos es suficiente para
cumplir con el tramite correspondiente, salvo que por la naturaleza del mismo se requieran para
su perfeccionamiento, documentos adicionales tales como copias de los documentos de
identificacion y autorizaciones. La exigencia de documentos adicionales no puede servir para
impedir injustificadamente el desarrollo del tramite.

a) Informacion a disposicién

Para efectos de consulta inmediata y permanente por parte de los usuarios, la siguiente
informacion, que segun lo establecido por el RPU debe ser proporcionada por los operadores,
debe estar disponible en cada oficina fisica de atencidn al usuario, en un nimero de documentos
fisicos impresos y/o dispositivos tecnologicos (tabletas, pc, etc.) ubicados en lugares visibles y
de facil acceso al publico, que permita atender la demanda de los usuarios, de acuerdo a los
niveles de trafico de usuarios establecidos por los operadores para cada una de sus oficinas
fisicas de atencion:

1. Devolucidn de equipos terminales en desuso, indicando los respectivos lugares, fechas y
horarios de entrega.

2. Informacién relativa a la solicitud de servicios a través de SMS, incluyendo tarifa del SMS de
solicitud del servicio y la tarifa del servicio; las condiciones del mismo; y el responsable de su
prestacion.

3. Condiciones de vigencia de las recargas.

4. Condiciones aplicables a la activacion de servicios de roaming internacional, asi como las
tarifas que aplican para dichos servicios, en pesos colombianos con todos los impuestos
incluidos, indicando la unidad de medida utilizada para el calculo del cobro.

5. Ubicacidn geogréafica de la totalidad de las oficinas fisicas de atencidn con que cuenta el
proveedor de servicios de comunicaciones.

6. Versiones actualizadas del formato de contrato Unico de prestacion de servicios moviles y del
formato de condiciones generales para la prestacion de servicios moviles en modalidad prepago,
junto con todos sus anexos.

7. Procedimiento para la presentacion, recepcion, atencion, tramite y respuesta de peticiones,
quejas/reclamos y recursos, asi como mecanismos habilitados para la presentacion de las PQR.



b) Cierres de las oficinas fisicas de atencién al usuario

Cuando los operadores deban realizar cierres programados de las oficinas fisicas de atencion al
usuario, tienen la obligacion de comunicar tal situacién a sus usuarios por lo menos con tres (3)
dias habiles de anticipacion a la fecha prevista para el cierre, en las oficinas fisicas de atencion al
usuario, asi como en la pagina web y red social de la que trata el RPU. En dicha comunicacién
deben informar a su vez, la fecha en la que se tiene prevista la apertura de la oficina fisica de
atencion.

Cuando se trate de cierres de oficinas no programados por razones de caso fortuito y/o fuerza
mayor, los operadores deben comunicar tal situacion a sus usuarios, en las oficinas fisicas de
atencidn al usuario, asi como en la pagina web y red social de la que trata el RPU, en un plazo
maximo de veinticuatro (24) horas contadas a partir del momento en que tuvo lugar el cierre de
la oficina.

c) Accesibilidad para personas en situacion de vulnerabilidad

Con la finalidad de garantizar y asegurar el ejercicio efectivo de los derechos de las personas en
situacion de vulnerabilidad, es decir, mujeres embarazadas, personas de la tercera edad, y
personas en situacion de discapacidad y, en cumplimiento de lo previsto en el numeral 1 del
articulo 14 y articulo 16 de la Ley 1618 de 2013, en concordancia con el contenido de la Ley
1346 de 2009, los operadores, en sus oficinas fisicas de atencion, deben contar con mecanismos
y espacios que permitan la atencion prioritaria y adecuada a toda la poblacidn que se encuentre
en dichas condiciones de vulnerabilidad, a través de la adopcidn de medidas de inclusion, de
acciones afirmativas y de ajustes razonables, y la eliminacion de toda forma de discriminacién
por razon de tales condiciones.

Paragrafo. Se exceptuaran del cumplimiento de estas obligaciones, los operadores de los
servicios de telefonia e Internet que garanticen que la totalidad de las interacciones, incluidas las
solicitudes de cesion del contrato, portacion del numero celular, garantia y soporte del equipo
terminal, se pueden adelantar a través de otros medios de atencion idoneos.

1.2.1.1. <sic, 1.2.1.2> PAGINA WEB. En su pagina web, los operadores deben cumplir con lo
siguiente:

a) Informacion a disposicion

En la pagina de inicio del portal web principal de cada operador, estos deben incorporar un
enlace ubicado en la barra principal de navegacion, consistente en un boton destacado y
facilmente identificable, que se denomine “Informacion importante para usuarios”. Dicho boton
debe desplegar una barra de navegacion con enlaces que permitan acceder a cada uno de los
siguientes segmentos informativos:

1. Area de cubrimiento.

Este enlace, denominado “Mapas de Cobertura”, debe llevar a una seccion de mapas de contorno
de cobertura, que establezcan las areas geograficas en las que existe cubrimiento por parte del
operador de servicios méviles de comunicaciones.

Las condiciones técnicas en que se debe disponer la informacidn son las establecidas en el RPU.



2. Comparador de planes y tarifas.

Este enlace denominado “Comparador de planes y tarifas”, debe llevar al lugar de la pagina web
del operador donde se pueden consultar los distintos planes y tarifas de los paquetes de servicios
ofrecidas por el respectivo operador, en las condiciones previstas para el efecto por el RPU.

3. Factores de limitacion de la velocidad de Internet.

Este enlace denominado “Factores de limitacion de la velocidad de internet” debe llevar al
listado de los principales factores que pueden limitar la velocidad efectiva de los servicios de
acceso a internet fijo o maévil que puede experimentar el usuario, diferenciando aquellos sobre
los que tiene control el operador y los que son ajenos al mismo.

4. Indicadores de calidad del servicio de Internet.

Este enlace denominado “Indicadores de calidad del servicio de Internet” debe llevar al lugar de
la pagina web del operador donde se encuentran las mediciones de los indicadores de calidad del
servicio, de acuerdo con lo establecido para el efecto por el RPU.

5. Précticas de gestion de trafico.

Este enlace denominado “Précticas de gestion de trafico” debe llevar al lugar de la pagina web
del operador donde se especifiquen las practicas de gestion de trafico, de acuerdo con lo
establecido para el efecto por el RPU.

6. Parrilla de canales.

El enlace denominado “Parrilla de canales” debe llevar al lugar de la pagina web del operador
donde se especifique la parrilla de canales disponibles, de acuerdo con lo establecido para el
efecto por el RPU.

7. Peticiones, quejas/reclamos y recursos.

Este enlace denominado “Procedimiento y tramite de PQR” debe llevar al lugar de la pagina web
del operador donde se puede consultar la informacion sobre el derecho de los usuarios de
presentar PQR, los medios de atencion al cliente a través de los cuales se pueden radicar y el
procedimiento aplicable.

b) Cddigo de Transparencia en la Digitalizacion

En la pagina principal de su sitio web, los operadores que decidan migrar a la digitalizacion
alguna(s) o todas las interacciones que pueda(n) tener lugar en su relacion con el usuario, deben
incorporar en la pagina principal de su sitio web, en un lugar altamente visible, un banner
estatico donde se encuentren los tramites migrados a la digitalizacion por el operador, el canal de
interaccion elegido para cada tramite migrado a la digitalizacion y la fecha desde la que se
encuentra migrado a la digitalizacion. Asi mismo, dentro del Codigo de Transparencia en la
Digitalizacion se debera dejar claro que, si bien el trdmite se encuentra digitalizado, esto no obsta
para que la interaccion pueda llevarse a cabo a través de la linea de atencidn telefonica.

1.3.1. INFORMACION SOBRE EL TRAMITE DE LAS PETICIONES Y
QUEJAS/RECLAMOS

Dentro de la constancia de presentacion de las peticiones y quejas/reclamos a la que se refiere el



RPU, los operadores deben incluir el siguiente texto:

“Su peticion o queja/reclamo seré contestada a mas tardar el dia (indicar dia, mes y afio) a través
de (indigque canal digital) o del mismo medio por el cual se radicé su PQR, en caso de que asi lo
haya indicado. Si su peticion o queja/reclamo no es atendida en la fecha indicada, se entendera
que ha sido resuelta a su favor. (Esto se Ilama Silencio Administrativo Positivo)”.

1.3.4. PETICIONES, QUEJAS/RECLAMOS Y RECURSOS EN PAGINA WEB DEL
PROVEEDOR DEL SERVICIO

Con el fin de garantizar el acceso y uso de los mecanismos electronicos y tecnoldgicos para la
presentacion de Peticiones, Quejas/Reclamos y Recursos (PQR) segun lo establecido en el RPU,
los operadores deben incorporar en la pagina de inicio de su portal web, un enlace ubicado en la
barra principal de navegacion, consistente en un boton destacado y facilmente identificable, que
le indique al usuario acerca del derecho que tiene a presentar PQR y lo direccione a su
diligenciamiento, donde minimo debera requerir nombre completo del usuario, su nimero de
identificacion, el motivo de su solicitud y si desea presentar Gnicamente recurso de reposicion, o
recurso de reposicion y en subsidio de apelacién, para lo cual, a su vez, deber sefialar el alcance
de estos recursos legales en el entendido del articulo 2.1.24.1.3 de la Resolucion CRC 5050 de
2016. Lo anterior, sin perjuicio de que el operador decida hacer uso del Formato den el Anexo
2.2 del Titulo “ANEXOS TITULO I1” de la Resolucion CRC 5050 de 2016.

1.3.5. INFORMACION SOBRE OPORTUNIDAD Y TRAMITE DE PETICIO- NES Y
QUEJAS/RECLAMOS SOBRE FACTURACION

Cuando se trate de cualquier peticion o queja/reclamo asociada con la facturacion, los operadores
deben informar a sus usuarios a través de los medios de atencion establecidos en el RPU,
incluido el canal digital en los casos en los que esta interaccion haya sido digitalizada, que estas
podran presentarse maximo dentro de los seis (6) meses siguientes contados a partir del
vencimiento del pago oportuno de la misma; (ii) que el usuario NO debe pagar las sumas que
sean objeto de reclamacion, siempre y cuando la PQR se presente antes de la fecha de pago
oportuno.

1.3.6. RESPUESTA A LAS PETICIONES, QUEJAS/RECLAMOS Y RECUR SOS

El operador debe dar respuesta a la PQR (Peticion, Queja/Reclamo o Recurso) dentro de los 15
dias habiles siguientes a su presentacion, la cual sera enviada a través de un canal digital el que
debera ser previamente informado al usuario, salvo que este manifieste que desea recibirlo por el
mismo canal que la presento. Dicha actuacion, para efectos del computo del término legal para
emitir respuesta y la eventual configuracion del Silencio Administrativo Positivo, se entiende
surtida cuando la respuesta se dé a conocer al usuario a traves del canal digital o por el mismo
medio de atencidén por el que el usuario present6 la PQR cuando asi lo manifieste, segun
corresponda, de acuerdo con lo previsto para el efecto por el RPU.

En el caso de las peticiones y quejas/reclamos, la respuesta emitida por el operador debera incluir
en su contenido el siguiente texto:

“En caso de no estar de acuerdo con la respuesta que le hemos dado, usted puede presentar ante
nosotros recurso de reposicion y en subsidio de apelacion dentro de los diez (10) dias habiles
siguientes a la notificacion de esta decision. Lo puede hacer a través de medios electronicos
(pagina web o red social u otro medio que haya sido previamente informado al usuario), linea



gratuita de atencién al usuario nimero XXX o mediante comunicacion escrita”.

La respuesta debera sefialar el alcance de los recursos legales en el entendido del articulo
2.1.24.1.3 de la Resolucion CRC 5050 de 2016.

1.4.2. REGLAS ASOCIADAS A LA TERMINACION DEL CONTRATO DE PRESTACION
DE SERVICIOS DE COMUNICACIONES

En ningln caso el operador puede condicionar el trdmite de una solicitud de terminacién de
contrato al pago de obligaciones insolutas a cargo del usuario que celebr6 el contrato. Sin
embargo, ello no obsta para que el operador pueda perseguir el pago de estas, asi como el de los
valores correspondientes a la terminacion anticipada del contrato.

En el evento en que el operador decida terminar unilateralmente el contrato, debera informarlo al
usuario dentro de la oportunidad prevista en el RPU, a través de medio electrénico, salvo que el
usuario haya elegido recibir la informacion correspondiente a su servicio a traves de medio fisico
en los términos del articulo 2.1.1.2.4 de la Resolucion CRC 5050 de 2016. Cuando la causal de
terminacién sea imputable al usuario, debera especificar las obligaciones regulatorias o
contractuales que fueron incumplidas por este.

La solicitud de terminacion del contrato o de cancelacion de servicios por parte del usuario y el
aviso de terminacion unilateral del contrato por parte del operador deben ser almacenados por el
operador de servicios de comunicaciones por el término de tres (3) afios, contado a partir de la
fecha de la terminacion del contrato.

La devolucion o reintegro de los equipos o elementos entregados por el proveedor a titulo de
comodato estara a cargo del operador del servicio, quien debe recoger los elementos en el lugar
de la instalacién del (los) servicio(s) de manera gratuita, en un término no superior a un (1) mes
calendario, contado a partir de la fecha de terminacion del contrato. Finalizado dicho lapso, si el
operador no procede a recoger tales elementos, el usuario queda exonerado de toda
responsabilidad y correra por cuenta del operador su deterioro o pérdida.

Para el efecto, el operador debera concertar una cita con el usuario con al menos tres (3) dias
calendario previo a la fecha de recoleccion de los equipos o elementos entregados para la
prestacion del servicio, para lo cual debera fijar una cita con el usuario con un rango de espera no
superior a dos (2) horas.

En el evento en el que el usuario no atienda la visita programada para la recoleccion de los
equipos o elementos entregados para la prestacion del servicio, este debera entregarlos en el
lugar sefialado por el operador.

1.5.2. COMUNICACION DE DIGITALIZACION DE INTERACCION

La remision de la informacion a la Superintendencia de Industria y Comercio acerca de la
digitalizacion de interacciones por parte de los operadores debera contener como minimo:

a) Interaccion por digitalizar;
b) Fecha de digitalizacion de la interaccion;

c) Canal a través del cual se surtira la interaccion;



d) Envio del enlace o ruta en el cual se encuentra publicada la informacion.
3.1.1. ESTRUCTURA DEL CODIGO UNICO NUMERICO (CUN)

Los operadores, tanto de servicios de comunicaciones como de servicios postales, segun
corresponda deben implementar en su sistema de recepcion de peticiones, quejas/ reclamos,
recursos o solicitudes de indemnizacion los dieciséis (16) digitos del Codigo Unico Numérico
(CUN), acorde con las instrucciones referidas en el Anexo Técnico CUN, numero que esta
compuesto de la siguiente estructura:

10-AA-CR
MG BLASE COMLECUTIVO

10 AA-CR

10, Identificador Operador: Corresponde a los cuatro (4) primeros digitos que identifican al
operador de Servicios de Comunicaciones y al Operador Postal. El Identificador Operador 10
sera designado por la Superintendencia de Industria y Comercio en la fecha prevista en el
cronograma para la implementacion del Codigo Unico Numérico (CUN).

AA, Afo de Radicacion: Corresponde a los dos (2) tltimos digitos del afio en el que se registra
en el sistema de recepcion de peticiones, quejas/reclamos, recursos y solicitudes de
indemnizacion (servicios postales) del operador de servicios de comunicaciones u operador
postal, la primera radicacion de la solicitud.

CR, Consecutivo de Radicacion: Es un nimero secuencial ascendente de diez (10) digitos
generados por el sistema de recepcion de peticiones, quejas/reclamos, recursos y solicitudes de
indemnizacidn (servicios postales) de cada operador de servicios de comunicaciones u operador
postal a cada asunto nuevo originado en el afio en que se radic la primera comunicacion. Se
inicia en 0000000001 el primer dia de cada afio.

3.5. ASIGNACION Y REPORTE DE ESTADOS DEL CODIGO UNICO NU- MERICO
(CUN), EN SERVICIOS DE COMUNICACIONES EMPAQUETADOS

El operador con que el usuario haya suscrito el contrato sera el responsable de recibir las
Peticiones, Quejas/Reclamos o Recursos (PQR), aun cuando estas versen sobre servicios en cuya
prestacion se encuentre vinculado un tercer operador o con ocasion a la prestacion de servicios
empaquetados.

Para tal efecto, el operador con el que el usuario haya suscrito el contrato debera asignar el
Codigo Unico Numérico (CUN) e informar al usuario el traslado por competencia PQR, ademas
de etiquetar el estado del referido cddigo que inicialmente hubiere asignado como “Traslado por
competencia”, precisando el operador responsable de tramitar el asunto.

Una vez recibida la PQR por parte del operador responsable de tramitarla, este debera asignar un
nuevo CUN y comunicarlo de conformidad con las condiciones establecidas en el presente
Capitulo. Igualmente, tendré la obligacion de dar respuesta oportuna, eficaz y efectiva al usuario,
sin que el término de respuesta exceda quince (15) dias habiles contados a partir del dia siguiente
en que la peticion, queja/reclamo y/o recurso (PQR) le fue trasladada.

El tercer operador u operador responsable, debera dar respuesta través de un canal digital,
siempre que haya sido informado previamente al usuario, salvo que este ultimo manifieste que



desea recibirlo por el mismo medio en que presentd su PQR.
3.10. ANULACION DE CODIGO UNICO NUMERICO (CUN)

La anulacion del Codigo Unico Numérico (CUN) debera informarse a esta Superintendencia, y
solo se admite en los siguientes eventos:

a) Por error involuntario, cuando se asigne Cédigo Unico Numérico (CUN) a una actuacion
correspondiente a las tipologias exentas de tal obligacion, en cuyo caso se le debe informar al
usuario de esta situacion;

b) Cuando se asigne un Codigo Unico Numérico (CUN) por un error atribuible a la plataforma
tecnoldgica del proveedor de servicios de comunicaciones u operador postal.

En todo caso debe conservarse por parte del proveedor u operador el soporte de la causa que
genero la anulacion.

En ningun caso, puede reutilizarse el Cédigo Unico Numérico (CUN) que ha sido anulado.

3.2. Modificar el Anexo Técnico del Titulo 111 de la Circular Unica de la Superintendencia de
Industria y Comercio, en sus numerales 5.2.6.3, 5.2.6.4, 6.2.2,6.2.2.1,6.2.2.2, 7.2y 12,
conforme con las especificaciones técnicas requeridas para la implementacion del Codigo Unico
Numérico (CUN) y el reporte de apelaciones por medios electronicos, contenidos en el
documento anexo a la presente circular.

4. VIGENCIA

La modificacion a los numerales 1.2.1.1, 1.2.1.2, 1.3.1, 1.3.4, 1.3.5, 1.3.6, 1.4.2 del Capitulo
Primero, 3.1.1, 3.5 y el 3.10 del Capitulo Tercero y la adicion del numeral 1.5.2 en el Capitulo
Primero del Titulo 111 de la Circular Unica de la Superintendencia de Industria y Comercio, entra
a regir con un mes de posterioridad a la publicacion de esta circular en el Diario Oficial.

La modificacion al Anexo Técnico del Titulo 111 de la Circular Unica de la Superintendencia de
Industria y Comercio entrara a regir a los seis (6) meses siguientes de publicacion de esta circular
en el Diario Oficial.

Atentamente,

El Superintendente de Industria y Comercio,
Andrés Barreto Gonzélez

ANEXO TECNICO CUN.

Requerimientos para la implementacion de la asignacion del CUN, Consulta de PQR y Reporte
de Apelaciones por medios electronicos.
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\Version |Descripcion | Autor |Fecha

1.0 [Version Inicial | Diego Pedroza

\1.0 HRevisi(’)n version inicial HJarosIav Lopez y Leydi Pefia

\1.0 HAprobaci()n version inicial HOscar Asprilla

1.1 Ajuste para incluir manejo de WS-Security en el |[Pablo Andrés 21/09/2017
Web Service de Apelaciones Rodas

1.1 Ajuste a validacion de los campos del formulario|Norberto Villegas |22/09/2017
de apelaciones para indicar cantidad, tipo y Pablo Rodas
tamafio de los archivos permitidos

1.2 Cambios en el servicio de radicacién de Sebastian Montes {|14/08/2019

apelaciones. Eliminacién de la secuencia de port-
knocking. Actualizacion de precios de

referencia.

1.3 Adicion del campo observaciones y respuesta Norberto Villegas || 27/07/2020
queja

1.4 Adicion estructura respuesta sin resultados Norberto Villegas (|19/03/2021

servicio operador y tramas de ejemplo para el
consumo del servicio de consulta de pqrs del
operador y apelaciones de la SIC.

1.5 Detalle del tipo y uso de cada uno de los campos |[Norberto Villegas (|08/11/2021
utilizados durante el intercambio de informacion
en el punto de radicacion y consulta de la

apelacién.

1.6 Actualizacion de requerimientos de hardware Norberto Villegas ||11/11/2021
sugerido a los operadores.

1.7 Actualizacion del protocolo (https) utilizado paral|Norberto Villegas |23/11/2021

exponer el contrato de servicio consultaCUN, y
precision a nivel de seguridad en la dinamica de
conexioén al servidor SSH del operador.
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1 INTRODUCCION

1.1 AMBITO DE APLICACION

Las instrucciones y requerimientos que contiene el presente anexo técnico deben ser adoptadas e
implementadas por todos los operadores de servicios de comunicaciones y servicios postales
sujetos a los correspondientes Regimenes de Proteccion de los Derechos de los Usuarios de los
Servicios de Comunicaciones y Postales, en concordancia con lo establecido en el Capitulo
Tercero del Titulo I11 de la Circular Unica de esta Superintendencia y en los plazos previstos por
esta Entidad.

En todo caso, los vigilados destinatarios de las instrucciones contenidas en este documento
deben implementar, en los plazos previstos, la totalidad de los requerimientos de caracter
obligatorio aqui exigidos.

1.2 PROPOSITO

Definir las especificaciones técnicas que deben cumplir los operadores de servicios de
comunicaciones y postales, tanto para la asignacion del Codigo Unico Numérico -CUN- a las
Peticiones, Quejas, Recursos (en adelante PQR's) y a las solicitudes de indemnizacién que asi lo
requieren, como para el reporte de expedientes que contienen recursos de apelacién interpuestos
en sede de empresa, para ser resueltos por parte de la Superintendencia de Industria y Comercio.

Indicar la técnica del método de consulta y datos resultantes que se originan desde la
Superintendencia de Industria y Comercio frente al estado del tramite de las PQRs o solicitudes
de indemnizacion presentadas ante los operadores de servicios de comunicaciones y postales.

Presentar y explicar el método de consumo del web service de la Superintendencia de Industria y
Comercio cuando la consulta de las PQR's o las solicitudes de indemnizacion se origina desde el
portal web del operador de servicios de comunicaciones o postal.



1.3 ALCANCE

Describir las actividades que deben ser desarrolladas tanto por los operadores de servicios de
comunicaciones y postales, como por la Superintendencia de Industria y Comercio, con miras a
llevar a cabo la implementacion de la asignacién, consulta de CUN y reportes de expedientes con
recursos de apelaciones en sede de empresa para ser resueltos por la Superintendencia de
Industria y Comercio.

Para el efecto este anexo técnico incluye la forma en que los operadores de servicios de
comunicaciones y postales deben atender los requerimientos técnicos con el fin de implementar
el CUN al interior de sus organizaciones.

Asimismo, contiene las especificaciones para el reporte de expedientes que contengan recursos
de apelacion interpuestos en sede de empresa que deben ser resueltos por la Superintendencia de
Industria y Comercio y el mecanismo de consulta de las PQRs o solicitudes de indemnizacién
presentadas por los usuarios, ya sea desde el portal de los operadores de servicios de
comunicaciones y postales, o desde el portal de la SIC.

1.4 IMPLEMENTACION DEL MECANISMO DE SEGUIMIENTO Y ESTADO DE PQR’s Y
SOLICITUDES DE INDEMNIZACION (CUN)

Con la finalidad de implementar la asignacion del Codigo Unico Numérico, la consulta
interactiva de PQR's y las solicitudes de indemnizacién y el envio de expedientes que contienen
recursos de apelacion a traves de servicios Web, se han previsto las siguientes etapas de
desarrollo e implementacion:

1) Asignacion del CUN y seguimiento del estado de la PQR's o solicitud de indemnizacion en los
sistemas de gestion del operador.

La asignacion de CUN se puede solicitar a través del Sistema Codigo Unico Numérico - CUN,
realizando los siguientes pasos:

- Ingresar a la URL https://serviciolinea.sic.gov.co/cun/index.xhtml.

- Hacer clic en el botdn "Solicitar CUN".

- Diligenciar la informacién de la seccion "Datos del operador".

- Diligenciar la informacién de la seccion "Datos del representante legal”.

- Adjuntar los documentos solicitados en la seccion "Carga de documentos™.
- Ingresar la informacion del captcha.

- Aceptar términos y condiciones.

- Hacer clic en el boton "Solicitar".

Nota: En el manual de usuario en la seccion 8.2.1 Solicitud de Asignacion de CUN, podra
encontrar méas detalle del proceso mencionado anteriormente.

2) Implementacion para los mecanismos de consulta interactiva entre los sistemas del operador y
los sistemas de la Superintendencia de Industria y Comercio, para facilitar la consulta del estado



del tramite (independientemente de la ubicacién del mismo).

3) Implementacion de los medios electronicos de transferencia de expedientes desde el operador
hacia la Superintendencia de Industria y Comercio.

Para la primera etapa, siempre y cuando se trate de vigilados que aiin se encuentren en proceso
de cumplir con este requisito, las actividades que se deben desarrollar son las siguientes:

1) Se deben realizar mesas de trabajo con las empresas vigiladas, asi como brindar soporte a
través del correo electronico soportecun@sic.gov.co, con el fin de verificar las condiciones de
asignacion del CUN y el seguimiento del estado de las PQRs y solicitudes de indemnizacion en
los sistemas de gestion

2) Los vigilados deben llevar a cabo pruebas piloto internas de asignacion del CUN y
seguimiento del estado de las PQRs y solicitudes de indemnizacion en los sistemas de gestion.
Las pruebas deben obedecer a un plan de pruebas establecidos por el operador.

3) Los operadores deben presentar un informe, que refleje los resultados de las pruebas piloto, al
correo electrénico soportecun@sic.gov.co, el cual debe contener como minimo la siguiente
informacion:

a. Fecha de realizacion de la Prueba.

b. Casos a probar.

c. Pardmetros. (Parametros de entrada requeridos para realizar la prueba)
d. Persona(s) que realiza(n) la Prueba.

e. Datos del ambiente de Pruebas (motor base de datos, sistema operativo del servidor de
aplicacion y del servidor de base de datos).

f. Resultado de la Prueba (Exitoso/No exitoso).
g. Nombre y version del sistema a probar. (Ej. Sistema PQR v.1.0)

4) Los operadores deben efectuar los ajustes resultantes de los incidentes detectados por ellos
durante las pruebas piloto.

5) Una vez realizados, verificados y aprobados los anteriores pasos por la Superintendencia de
Industria y Comercio, se daré el aval para poner en produccion final el desarrollo expuesto en el
presente numeral.

6) Las sociedades vigiladas, deberan llevar a cabo el proceso de puesta en produccién final de los
sistemas de asignacién de CUN y seguimiento del estado de las PQR's y/o solicitudes de
indemnizacidn en sus sistemas de gestion, en un periodo de tiempo que no puede exceder un
término maximo de un (1) mes.

Para la segunda etapa, los operadores deben llevar a cabo las siguientes actividades:

1) Implementar los mecanismos de consulta interactiva entre sus sistemas y los sistemas de la
Superintendencia de Industria y Comercio.

a. Consulta de estado de PQRs o solicitudes de indemnizacion desde el portal del operador.



b. Servicio Web expuesto por el operador para consulta de estado de PQRs o solicitudes de
indemnizacién desde el portal Web de la SIC.

c. Consumo del servicio Web expuesto por la SIC para consulta del estado de una apelacion.

2) Presentar informes de avance sobre la ejecucion de las actividades técnicas destinadas a
implementar los mecanismos de consulta interactiva. Dichos informes, como minimo, deben
contener la siguiente informacion:

a. Fecha generacion del informe.
b. Fecha inicial y final del periodo a reportar.

c. Cronograma de actividades (actividad, descripcion, fecha inicial, fecha final, porcentaje
avance, resultado de la actividad).

3) Realizar mesas de trabajo y/o reuniones presenciales o virtuales programadas por la SIC o
solicitadas por parte de las empresas vigiladas, a traves del correo electronico
soportecun@sic.gov.co, para verificar la implementacion del mecanismo de envio de
expedientes y realizar la configuracion de los parametros de seguridad del operador en el sistema
de la SIC.

4) Realizar pruebas piloto de los mecanismos de consulta interactiva entre los sistemas de los
operadores y los sistemas de la Superintendencia de Industria y Comercio. Para ello, se
coordinarén las fechas y la tematica concreta de dichas pruebas piloto.

5) Presentar un informe de los resultados de cada una de las pruebas piloto efectuadas respecto
de los mecanismos de consulta interactiva que trata esta segunda etapa. Dicho informe debe
contener como minimo la siguiente informacion:

a. Fecha de realizacion de la Prueba.

b. Casos a probar.

c. Pardmetros. (Pardmetros de entrada requeridos para realizar la prueba)
d. Persona(s) que realiza(n) la Prueba.

a. Datos del ambiente de Pruebas. (motor base de datos, sistema operativo del servidor de
aplicacion y del servidor de base de datos).

e. Resultado de la Prueba (Exitoso/No exitoso).
b. Nombre y version del sistema a probar. (Ej. Consulta PQR v.1.0)

6) Realizar los ajustes resultantes de los incidentes detectados por los operadores durante las
pruebas piloto.

7) Una vez realizados, verificados y aprobados los anteriores pasos por los la Superintendencia
de Industria y Comercio, se dara el aval para poner en produccion final el desarrollo expuesto en
el presente numeral.

8) Llevar a cabo el proceso de puesta en produccion final de los sistemas de asignacion de CUN



y seguimiento del estado de las PQR's y/o solicitudes de indemnizacion en sus sistemas de
gestion, en un periodo de tiempo que no puede exceder un término maximo de un (1) mes.

Para el desarrollo de la segunda etapa de implementacion, los operadores deben llevar a cabo las
siguientes actividades:

1) Implementar el cliente del servicio Web para transferencia de expedientes expuesto por la
SIC, siguiendo las indicaciones técnicas que se describen en este documento.

2) Realizar mesas de trabajo y/o reuniones presenciales o virtuales programadas por la SIC o
solicitadas por parte de las empresas vigiladas, a traves del correo electronico
soportecun@sic.gov.co, para verificar la implementacion del mecanismo de envio de
expedientes y realizar la configuracidn de los parametros de seguridad del operador en el sistema
de la SIC.

3) Realizar pruebas piloto de los mecanismos de reporte de expedientes de apelaciones ante la
SIC. Para ello se debera coordinar con esta Entidad, la fecha de realizacion de dichas pruebas.

4) Presentar un informe de los resultados de las pruebas piloto de los mecanismos de reporte de
expedientes de apelaciones ante la SIC, el cual debe contener como minimo la siguiente
informacion:

a. Fecha de realizacion de la Prueba.

b. Casos a probar.

c. Parametros. (Parametros de entrada requeridos para realizar la prueba)
d. Persona(s) que realiza(n) la Prueba.

e. Datos del ambiente de Pruebas. (motor base de datos, sistema operativo del servidor de
aplicacion y del servidor de base de datos).

f. Resultado de la Prueba. (Exitoso/No exitoso).
g. Nombre y version del sistema a probar. (Ej. Consulta PQR v.1.0)
5) Realizar los ajustes resultantes de los incidentes detectados durante las pruebas piloto.

6) Una vez realizados, verificados y aprobados los anteriores pasos por parte de la
Superintendencia de Industria y Comercio, se dara el aval para poner en produccion final el
desarrollo expuesto en el presente numeral.

7) Culminada exitosamente la etapa de pruebas, y previa habilitacion por parte de esta Entidad,
se deberéa efectuar la puesta en produccion final de los mecanismos electrénicos de reporte de
expedientes de apelaciones ante la SIC.

2 ASPECTOS TECNICOS Y FUNCIONALES QUE DEBE CUMPLIR LA
IMPLEMENTACION DEL CUN

Con la finalidad de implementar de manera adecuada lo indicado en el numeral inmediatamente
anterior, debe seguirse de manera estricta la estructura numérica y conceptual prevista en el
Capitulo Tercero del Titulo 111 de la Circular Unica de la Superintendencia de Industria y



Comercio, en lo referente al Codigo Unico Numérico (CUN).
3 OBLIGACIONES GENERALES

En desarrollo de lo dispuesto en el presente anexo técnico, los operadores deberan cumplir
dentro de sus politicas y procedimientos relativos a la administracion del CUN, con las
siguientes obligaciones:

3.1 SEGURIDAD Y CALIDAD

En desarrollo de los criterios de seguridad y calidad, y considerando los canales para la
asignacion del CUN, los operadores deben cumplir, como minimo, con los siguientes
requerimientos:

- Disponer de la infraestructura tecnoldgica necesaria, asi como de los procedimientos y
controles requeridos, que permitan realizar la asignacion del CUN y la gestion de la informacion
conforme a las condiciones derivadas de los criterios de seguridad y calidad ya sefialados.

- Velar porque la informacién que se encuentre disponible para consulta o que sea remitida a los
usuarios esté libre de software malicioso.

- Tener en operacion la infraestructura tecnoldgica y aspectos asociados (protocolos, servicios,
aplicaciones, usuarios, equipos, entre otros) requeridos para el adecuado desarrollo de las
actividades necesarias para la implementacion y operacion del CUN.

- El operador debe utilizar e implementar de acuerdo a su capacidad e infraestructura las mejores
practicas sobre los estandares minimos de seguridad dispuestos en la norma Colombiana NTC-
ISO/IEC 27001.

Para ello se sugiere, por ejemplo, mecanismos de monitoreo de disponibilidad de la base de
datos que accede el servicio de asignaciéon del CUN, mecanismos de monitoreo de disponibilidad
del servidor de aplicaciones donde reside dicho servicio, mecanismos de monitoreo de
disponibilidad del servidor de aplicaciones donde reside el servicio de consulta del CUN, entre
otros.

- Disponer de planes de contingencia y continuidad debidamente documentados que garanticen la
disponibilidad del servicio de asignacion del CUN. Los planes de contingencia y continuidad
deben tener al menos los siguientes componentes:

a. Analisis y evaluacion de riesgos: Se trata de obtener un conocimiento de la plataforma
tecnologica de la organizacion que soporta la asignacion del CUN y de los procesos que se
consideran criticos para el funcionamiento de este sistema. Una vez identificados los mismos, se
debe analizar cuales son los riesgos asociados, para identificar las causas potenciales que pueden
llegar a interrumpir la asignacion del CUN.

b. Seleccion de estrategias: EI operador debe valorar las diferentes alternativas y estrategias de
respaldo en funcidon de los resultados obtenidos en la fase anterior, para seleccionar la estrategia
mas adecuada que garantice la disponibilidad del servicio, ademas, se deben corregir las
vulnerabilidades detectadas en los procesos criticos identificadas en el analisis de riesgos.

c. Desarrollo del plan: Una vez que seleccionada la estrategia de respaldo hay que desarrollarla e
implementarla para el sistema de generacion del CUN. En esta fase se desarrollan los



procedimientos y planes de accidn que permitan la ejecucién del plan de contingencia.

Los tres componentes del plan de contingencia deben estar debidamente documentados y
sustentados. Deben realizarse pruebas a este plan de contingencia cada 6 meses para demostrar
su efectividad generando un informe con los resultados obtenidos.

El plan de contingencia debe revisarse y actualizarse por lo menos una vez al afio, verificando
nuevos riesgos en la plataforma tecnolégica que soporta el sistema y tomando las acciones
necesarias que permitan la continuidad y disponibilidad de la asignacion del CUN.

3.2 DOCUMENTACION
En materia de documentacion, los operadores deben cumplir con los siguientes requerimientos:

- Un registro detallado de los cédigos asignados, que debe contener como minimo la siguiente
informacion:

-- NUmero del CUN asignado.
-- Fecha y hora de radicacion de la PQR o solicitud de indemnizacion.
-- Estado del tramite.

-- Datos basicos del quejoso que solicita el tramite. (Nombres y apellidos y nimero y tipo de
identificacion)

-- Datos Baésicos del operador frente al cual se interpuso el tramite. (Razon social y Nit.).

- Procedimientos que describan la disponibilidad, mecanismo de asignacion, control y registro de
los numeros CUN asignados, para garantizar que se cumpla lo establecido en los criterios de
seguridad y calidad ya indicados.

- Procedimientos que describan la disponibilidad de la consulta de CUN, para garantizar que se
cumpla lo establecido en los criterios de seguridad y calidad ya indicados.

Mantener a disposicion de la Superintendencia de Industria y Comercio, estadisticas anuales con
corte a 31 de diciembre de cada afio respecto de la asignacion del CUN que contemplen: la
bitacora de asignacion del CUN, bitacora de anulacion, bitacora del nivel de disponibilidad del
servicio, Tipo de PQR. Esta informacion, debe ser conservada por un término minimo de tres (3)
anos.

Asimismo, los operadores deben llevar estadisticas mensuales de acceso a la consulta del CUN
indicando entre otros los siguientes datos: Nimero de consultas realizadas, Nimero de consultas
exitosas, Numero de consultas fallidas y Tiempo de respuesta promedio.

- En relacion con los datos estadisticos, los datos que debe contener la bitcora de asignacion
son:

-- Operador: Cddigo base (Identificador del Operador)
-- CUN: Numero de CUN asignado

-- Fecha Asignacion: Corresponde a la fecha de generacion de CUN, en formato AAAA-MM-
DD HH:MM:SS



-- Tipo de PQR: De acuerdo con la tipologia de peticion, queja, recurso y solicitud de
indemnizacién establecida en el Régimen de Proteccidn a Usuarios de Servicios de
Comunicaciones y en el Titulo 111 de la Circular Gnica (para el caso de postales).

- En relacion con los datos estadisticos, los datos que debe contener la bitacora de anulados son:
-- Operador: Cédigo base (Identificador del Operador)
-- CUN: Numero de CUN asignado

-- Fecha Incidente: Corresponde a la fecha de ocurrencia de la incidencia, en formato AAAA-
MM-DD HH:MM:SS

-- Motivo Incidencia: Corresponde al tipo de situacion que genero la incidencia, la cual puede
ser: Tipologia exenta, Error de transcripcion, entre otros.

-- Tipo y NUmero de Identificacion: Asociado a la persona que registra el reporte del incidente
-- Nombre de la persona: Apellidos y nombres de la persona que registra el reporte del incidente
-- Fecha reporte: Fecha en que se reporta la incidencia en formato AAAA-MM-DD HH:MM:SS.

- En relacion los datos estadisticos, con incidentes que afecten la disponibilidad del médulo de
asignacion del CUN, asi como la consulta del mismo, por motivos técnicos, deben ser
registrados en una bitacora y la informacion que se debe consignar es:

-- Operador: Cdédigo base (Identificador del Operador)

-- Fecha y hora inicio Incidente: Corresponde a la fecha de ocurrencia de la incidencia, en
formato AAAA-MM-DD HH:MM:SS

-- Fecha y hora recuperacion del Incidente: Corresponde a la fecha en la que se logré recuperar
de la incidencia, en formato AAAA-MM-DD HH:MM:SS

-- Motivo Incidencia: Corresponde al tipo de situacion que genero la incidencia, la cual puede
ser: Mantenimiento, Falla en servidor, Problemas de Fluido Eléctrico, Falla de Software, Otros

-- Tipo y NUmero de Identificacion: Asociado a la persona que registra el reporte del incidente
-- Nombre de la persona: Apellidos y nombres de la persona que registrar el porte del incidente
-- Fecha reporte: Fecha en que se reporta la incidencia en formato AAAA-MM-DD HH:MM:SS

- En relacion con los datos estadisticos asociados al tipo de PQR, se debe registrar tanto el tipo
de PQR como la cantidad de solicitudes recibidas por el operador.

3.3 DIVULGACION DE LA INFORMACION

En materia de divulgacion de informacion, los operadores deben cumplir, como minimo, con los
siguientes requerimientos:

- Suministrar a los usuarios, informacion clara, completa y oportuna sobre el CUN asignado, de
conformidad con lo establecido en el numeral 3.4 "Mecanismos para informar o comunicar la



asignacion de un Codigo Unico Numérico ~CUN-" del Capitulo Tercero del Titulo 111 de la
Circular Unica de esta Superintendencia.

- En el caso de servicios de comunicaciones empaquetados o interconectados, se deben tener en
cuenta los procedimientos establecidos para asignacion y reportes del CUN sefialados en el
Capitulo Tercero del Titulo 111 de la Circular Unica.

- Cuando no se pueda realizar la asignacion del CUN o no se pueda acceder a la consulta del
mismo, se debe advertir previamente al usuario de esta situacion, y debe seguirse el
procedimiento sefialado en el "Procedimiento a seguir cuando el sistema no se encuentre
disponible por fallas 0 mantenimientos" del Capitulo Tercero del Titulo 111 de la Circular Unica.

- Los operadores deben suministrar al usuario por cualquier medio idéneo la constancia de la
presentacion de la PQR o solicitud de indemnizacion, la cual contendra como minimo la
siguiente informacion: fecha y hora, el CUN asignado y datos del solicitante (usuario).

- Informar y mantener debidamente actualizados, los procedimientos necesarios para atender de
manera segura y eficiente a los usuarios en todo momento, en particular cuando se presenten
situaciones especiales tales como: fallas en los sistemas, restricciones en los servicios o
mantenimientos programados, entre otros.

4 ETAPA | - ASIGNACION DEL CUN

4.1 DEFINICIONES DE CRITERIOS DE SEGURIDAD Y CALIDAD.
4.1.1 CRITERIOS DE SEGURIDAD

4.1.1.1 Confidencialidad

Los operadores deben garantizar la confidencialidad de la informacion, segun las politicas de
cada empresa, se sugiere que la informacion sea asegurada desde el origen de la solicitud hasta el
destino donde se almacenaré la informacion.

4.1.1.2 Integridad

La informacidn asociada a la asignacion del CUN debe ser precisa, coherente y completa. El
sistema debera tener los mecanismos que sean necesarios para garantizar la trazabilidad de los
cddigos asignados y que los mismos no puedan ser alterados posteriormente.

4.1.1.3 Disponibilidad

La informacion asociada a la asignacion del CUN, debera estar disponible en el momento que la
SIC lo requiera, al igual que los recursos tecnoldgicos empleados por el operador.

Teniendo en cuenta que el modulo de asignacion del CUN y el de su consulta son sistemas de
alto impacto en la gestion de las PQRs y solicitudes de indemnizacion que realizan los usuarios
ante los operadores, se debe garantizar la disponibilidad de tales servicios a efecto de que no se
afecte la continuidad y la secuencia en la asignacion del CUN.

Para ello cada operador debe disponer de las herramientas necesarias que le permitan alcanzar el
nivel de disponibilidad del 98% +- 2%, de la infraestructura tecnolégica que soporta el sistema
de asignacion del CUN



Los operadores deben tener disponibles los indicadores aqui sefialados, con los cortes asociados
a las metas establecidas. Los soportes de estos indicadores deben estar a disposicion cuando la
Superintendencia de Industria y Comercio asi lo requiera. En todo caso, el informe del periodo
deberéa consolidarse dentro de los diez (10) dias habiles siguientes al vencimiento del mismo.

4.1.1.4 Auditoria

Es necesario dentro del esquema de seguridad, generar mecanismos de auditoria que permitan
entender una cadena de eventos con los cuales se pueda determinar la causa de cualquier
problema, por lo tanto, es obligatoria la generacién de logs, que permitan la trazabilidad de
objetos dentro de la aplicacion, los accesos de usuario y los eventos propios del sistema.

Los logs de auditoria, asociados a la asignacion del CUN, deben ser parte de cada uno de los
aspectos de seguridad aqui tratados, con el fin de conocer los posibles aspectos de falla en los
controles generados por las aplicaciones.

En el log se debe registrar como minimo, lo siguiente:

- Ndmero CUN asignado.

- Fecha y hora de la asignacién del CUN.

- Identificacion del usuario (Tipo y nimero de identificacion).

- Resultado de la transaccion (Exito o Fallo)

El operador puede implementar mecanismos de auditoria adicionales.
4.1.2 CRITERIOS DE CALIDAD

4.1.2.1 Efectividad

El operador debe entregar al usuario el CUN asignado en el mismo momento de la presentacion
de la PQR o solicitud de indemnizacion, o a mas tardar el dia siguiente cuando la misma se haya
presentado por la pagina web o red social, a través de cualquier medio idoneo.

4.1.2.2 Eficiencia

El operador deberé ajustar su infraestructura y medios disponibles para lograr la asignacion del
CUN, de forma tal que se eviten situaciones tales como reprocesos y demoras en la notificacion
del CUN que terminen afectando la atencidn al usuario.

4.1.2.3 Confiabilidad

El sistema debe garantizar que, para cada PQRs o solicitud de indemnizacion, el CUN asignado
sea acorde con la estructura definida, asignado cronolégicamente y sea Unico por cada asignacion
que realice el operador.

Para tal efecto, en relacion con la fecha y hora de asignacion del CUN, el mecanismo que se
implemente para ello debera estar sincronizado con el servidor de la hora legal para la Republica
de Colombia, al cual podra accederse a través del sitio web de la Superintendencia de Industria y
Comercio.

SETAPA Il - CONSULTA INTERACTIVA



5.1 DEFINICIONES DE CRITERIOS DE SEGURIDAD Y CALIDAD
5.1.1 CRITERIOS DE SEGURIDAD
5.1.1.1 Confidencialidad

Los operadores deben garantizar la confidencialidad de la informacién asociada a la consulta
interactiva del CUN, proporcionando para ello mecanismos que permitan limitar la accesibilidad
de dichos datos en su fase de transmision, de manera exclusiva a los sistemas de informacion o
personas destinatarias de la informacion.

Para asegurar la confidencialidad de la informacion a nivel de transporte para la consulta del
CUN, los operadores deben implementar el protocolo TLS (Transport Layer Security) v 1.2 0
superior (certificado de sitio seguro), en los canales de comunicacién de los sistemas de
informacion y aplicaciones que reciban o transmitan datos entre la infraestructura del operador y
la SIC.

El certificado de sitio seguro debe ser un certificado valido (no autofirmado), de minimo 256
bits, obtenido bajo la decision y responsabilidad de cada una de las partes que por normay
politica pablica intervienen en esta implementacién tecnoldgica, esta es una obligacion tanto
para esta entidad publica como para cada uno de los entes privados(Operador).

5.1.1.2 Integridad

La informacion asociada a la asignacion del CUN debe ser precisa, coherente y completa. El
sistema debe contar con los mecanismos que resulten necesarios para garantizar la trazabilidad
de los cadigos asignados y que los mismos no puedan ser alterados posteriormente.

5.1.1.3 Disponibilidad

En lo que corresponde a la disponibilidad en servicio del médulo de consulta interactiva,
considerando que es un sistema de informacién de alto impacto en la gestion de las PQR’s y
solicitudes de indemnizacidn que realizan los usuarios ante los operadores, éstos deben
garantizar, la disponibilidad de los mencionados servicios, con la finalidad de evitar afectaciones
que alteren la continuidad del servicio de consulta interactiva del CUN.

Para ello cada operador debera disponer de las herramientas necesarias que le permitan alcanzar
los niveles de disponibilidad del 98% +- 2%, de la infraestructura tecnoldgica que soporta la
consulta del CUN (a través de los servicios web que sean implementados).

Los soportes de estos indicadores, deben mantenerse a disposicion de la Superintendencia de
Industria y Comercio, para cuando esta Entidad los requiera, durante un minimo de tres (3) afios.
En todo caso, el informe de cada periodo debera consolidarse dentro de los diez (10) dias habiles
siguientes al vencimiento del mismo.

5.1.1.4 Auditoria

Es necesario dentro del esquema de seguridad, generar mecanismos de auditoria que permitan
entender una cadena de eventos con los cuales se pueda determinar la causa de cualquier
problema, por lo tanto, es obligatoria la generacion de logs, que permitan la trazabilidad de
objetos dentro de la aplicacion, los accesos de usuario y los eventos propios del sistema.



Los logs de auditoria, asociados a la asignacion del CUN, deben ser parte de cada uno de los
aspectos de seguridad aqui tratados, con el fin de conocer los posibles aspectos de falla en los
controles generados por las aplicaciones.

En el log se debe registrar como minimo, lo siguiente:

- NUmero CUN asignado.

- Fecha y hora del consumo del servicio web.

- Identificacién del usuario (Tipo y numero de identificacion).
- Resultado de la transaccion (Exito o Fallo).

El operador podra implementar mecanismos de auditoria adicionales, como por ejemplo, llevar
una bitacora de consultas efectuadas por los servicios web dispuestos por la SIC.

5.1.2 CRITERIOS DE CALIDAD
5.1.2.1 Efectividad

El operador debe entregar al usuario informacion exacta respecto a cada CUN consultado de
forma instantanea, sin violar la ley de proteccion de datos personales cuando se realiza una
consulta de forma publica (acceder a ella sin uso de usuario y clave personalizada).

5.1.2.2 Eficiencia

El operador debe ajustar su infraestructura y medios disponibles para lograr proveer al usuario la
informacion del estado actual del CUN, de forma tal que se eviten situaciones tales como la
desinformacion del estado actual del trdmite del usuario.

5.1.2.3 Confiabilidad

El operador debe entregar al usuario la informacion asociada a un CUN de forma integra, es
decir, que esté implementada bajo un esquema que permita que la informacion sea exacta y
completa.

5.2 ESPECIFICACIONES TECNICAS

Los operadores deben implementar el mecanismo que a continuacidn se especifica, el cual debe
permitir la consulta interactiva del CUN, la cual debe estar accesible desde su pagina web.

Dicho mecanismo, debe permitir al usuario realizar una consulta sobre el estado actualizado de
su PQR o solicitud de indemnizacion a través de la pagina web del operador, o desde la pagina
web de la SIC (segun aplique).

A continuacion, se describen los cuatro escenarios en los que puede estar un usuario para obtener
la informacion del estado actual de su PQR o solicitud de indemnizacion:

Escenario de consulta 1. La PQR o solicitud de indemnizacion se encuentra en tramite o resuelta
ante el operador y el usuario ingresa a la pagina web de éste.

Escenario de consulta 2. La PQR o solicitud de indemnizacién se encuentra en tramite o resuelta
ante el operador y el usuario ingresa a la pagina web de la SIC.
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Escenario de consulta 3. La apelacion se encuentra en tramite o resuelta ante la SIC y el usuario
ingresa a la pagina web del operador.

Escenario de consulta 4. La apelacion se encuentra en tramite o resuelta ante la SIC y el usuario
ingresa a la pagina web de la SIC.
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5.2.1 Escenario de consulta 1. La PQR o solicitud de indemnizacion se encuentra en tramite o
resuelta ante el operador y el usuario ingresa a la pagina web de éste

El operador debe implementar una consulta en su pagina web. El usuario podra acceder a esta
mediante un enlace (link) en la pagina principal del portal web del operador, que lo lleve a un
formulario donde el usuario tenga la opcion de consultar su trdmite con los siguientes
parametros:

- CUN asignado.
- Tipo de identificacion y numero de Identificacion.

La informacion que se suministre al usuario debe contener como minimo los siguientes
parametros:

Tabla 1. Resultado de consulta escenario 1



Nombre || Tipo de NUmerode [|Codigo ||[Fecha Tipo de | Estado del||Fecha de
del identificacion||identificacion||Unico asignacionqueja tramite  |[respuesta
Quejoso Numérico

(CUN)

- Nombre del Quejoso: Debe visualizarse los nombres y apellidos completos del usuario.

- Cadigo Unico Numérico (CUN): Es el cdigo Unico que identifica el tramite ante el operador y
se debe mostrar al usuario con la mascara establecida en el numeral 3.1.1 Estructura del Codigo
Unico Numérico — CUN, del Titulo 111 de la Circular Unica, de la SIC.

- Fecha de asignacion: Es la fecha cuando se le asign6 el CUN al usuario, esta fecha debe ser de
tipo datetime (2012-10-28 09:03:55).

- Tipo de Queja: Es la tipologia de peticion, queja, recurso o solicitud de indemnizacion a la cual
debe asignarsele un cddigo Unico numeérico de acuerdo a las tipologias previstas en el RPU (en el
caso de operadores de servicios de comunicaciones) y en el Titulo 111 de la Circular Unica (en el
caso de operadores postales).

- Estado del Tramite: Es el estado que describe en qué etapa del proceso esta el tramite de la
PQR o solicitud de indemnizacién ante el operador, estos estados son los que estan previstos en
el Capitulo 111 Titulo 111 de la Circular Unica de esta Entidad.

- Fecha de respuesta: Esta fecha es de tipo date (2012-10-28) que informa al usuario la fecha que
daran respuesta a su PQR o solicitud de indemnizacion.

5.2.2 Escenario de consulta 2. La PQR o solicitud de indemnizacion se encuentra en tramite o
resuelta ante el operador y el usuario ingresa a la pagina web de la SIC

La SIC dispone de un esquema para la obtencion de la informacion del operador, en el cual
despliega un formulario en la pagina web de la SIC y requiere configurar un cliente de servicio
web para establecer comunicacion con el operador, quien a su vez expone un servicio web que
permite la consulta del estado de una PQR.

Los pardmetros que serdn remitidos al operador son los definidos en el numeral 5.2.6.1 Métodos
Publicos Servicio Web Operador — consultaCUN — Parametros de entrada.

Los Parametros de retorno que debe devolver el operador a la SIC son los definidos en el
numeral 5.2.6.1 Métodos Publicos Servicio Web Operador — consultaCUN — Parametros de
salida.

La informacion que se desplegara sera la siguiente:

Tabla 2. Resultado de consulta escenario 2

Nombre || Tipo de Ndmerode ||Codigo | Fecha Tipo de ||Estado Fecha de
del identificacion||identificacion||Unico asignacion||queja del respuesta
Quejoso Numérico Tramite

(CUN)




5.2.3 Escenario de consulta 3. La apelacion se encuentra en tramite o resuelta ante la SIC y el
usuario ingresa a la pagina web del operador

La SIC dispone de un servicio web para consulta del estado actual de una apelacion (ver numeral
5.2.6.3 Servicio SIC). Los operadores deben implementar un mecanismo de consumo (cliente)
del servicio web y generar un formulario web, que permita a sus usuarios consultar el estado
actual de la apelacién de su PQR o solicitud de indemnizacion.

Los parametros que seran remitidos desde operador son los definidos en el numeral 5.2.6.2
Métodos Publicos Servicio Web SIC — consultaCUN — Parametros de entrada.

Los Parametros de retorno que debe devolver la SIC al operador son los definidos en el numeral
5.2.6.2 Métodos Publicos Servicio Web SIC — consultaCUN — Parametros de salida.

Los parametros de retorno se describen a continuacion:

- Datos minimos del usuario (Natural o juridico segun aplique).
- Cadigo Unico Numérico — CUN.

- Fecha de Asignacion.

- Estado actual de tramite de su PQR.

- Tipo de queja.

- Link (Ver detalle): Este link serd suministrado por la SIC para que el usuario cuando realice el
evento de click sobre el enlace puede dirigirse a la pagina de la SIC para ver la trazabilidad de su
tramite ante la Entidad.

Presentacion de la Informacion:
"Resultado de informacién originada de la SIC"

Tabla 3. Parametros de consulta escenario 3

Nombre || Tipo de Numerode ||Codigo ||Fecha Tipode ||[Estado |Ver

del identificacion||identificacion/|Unico asignacion/queja del detalle

Quejoso Numérico tramite  ||del
(CUN) tramite

5.2.4 Escenario de consulta 4. La apelacion se encuentra en tramite o resuelta ante la SIC y el



usuario ingresa a la pagina web de la SIC.

La SIC dispone de un formulario Web por medio del cual el usuario podré realizar la consulta
del estado de su tramite (apelacidn), ingresando para ello el CUN o tipo y nimero de
identificacion.

La presentacién de la informacién por parte de la SIC, sera de la siguiente manera:

Tabla 4. Parametros de consulta escenario 4

Nombre ||Tipo de Ndmerode ||[Codigo | Fecha Estado || Tipode |Ver

del identificacion||identificacion||Unico asignacion||del queja detalle

Quejoso Numérico tramite del
(CUN) tramite
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5.2.5 Diagrama de Interaccidon entre Operadores y SIC

La integracién por medio de servicios entre sistemas de informacién, requiere la definicion del
modelo de datos o estructura de datos a ser usada como paquete de transmision tanto desde la
SIC como desde el operador. Para tal efecto, se define a continuacién un Gnico esquema de
transmision, de tal manera que la integracion de servicios sea transparente.
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Imagen 1. Diagrama de interaccion.

De acuerdo al diagrama anterior, se evidencia que tanto el operador como la SIC en la
integracidn, deben realizar su funcién por medio de la exposicion de Servicios WEB SOAP
XML, lo cual implica una organizacion de interoperabilidad que requiere tanto contratos para los
servicios como estructuras de informacidn para el intercambio de los mensajes.

5.2.6 CONTRATOS DE SERVICIO



Los contratos de servicio definen la interfaz de comunicacion entre servicios WEB, por lo tanto,
describen las firmas de los métodos que se deben ejecutar para llevar a cabo las respuestas a las
solicitudes o peticiones de servicios que se envian de un sistema a otro.

Para la integracion de servicios entre la SIC y los Operadores se han definido dos servicios WEB
que son implementados respectivamente.

La siguiente tabla describe los contratos de servicio, detallando los métodos, tipos de dato de
retorno y los parametros de entrada a ser implementados para lograr el objetivo de integracion.

5.2.6.1 Métodos Publicos Servicio Web Operador

Tabla 5. Métodos Publicos Web Services Operador

NOMBRE PARAMETROS DE ENTRADA PARAMETROS DE
SALIDA
consultaCUN ||- CUN (cadena de caracteres) Cadena de caracteres
-- 10 (Identificador del Operador) XML-String (ver
-- AA (Afio actual del CR) esquema).
-- CR (Consecutivo de Radicacion).
- Tipo de Identificacion (tipo identificacion).
- Numero de Identificacion (cadena de caracteres)

5.2.6.2 Métodos Publicos Servicio Web SIC

Tabla 6. Métodos Publicos Web Services SIC

INOMBRE  |PARAMETROS DE ENTRADA |IPARAMETROS DE SALIDA |

consultaCUN |- CUN (cadena de caracteres). XML (ver esquema).
- Tipo de Identificacion (tipo
identificacion).

- NUmero de Identificacion (cadena de
caracteres)

5.2.6.3 Servicio SIC

Corresponde al contrato de servicios que expone la SIC para que el operador lo consuma. Este
servicio se encuentra publicado en la URL.:

https://webcun.sic.gov.co/consultaCUNSIC_1.0.0/WSConsultaSIC/WSConsultaSIC?wsdl
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<x5:element name="anoRadicacionCun” niablz="trus" type="xa:Integar =
<xselement name="ConaacutivoRadCun™ type="xa:Integer-/=
= {5 EEqUENCE=
=NE COmplesTyps=
«NE.COMpIEXTYPE name="numRadicadoCun”=
<35 SRUENtE=




<xs element name="ancRadicaclonCun” type="xa Integeri=
«<xE:glement name="numRadicacionCun™ fype="xs:Integer/=
=¥E.eement name="controlRadicadoCun ™ type="xs:airing =
«<¥E-glement name="conascutivoRadicaclon™ type="xs:Integeri=
<E5 SRQUENCE=
=[E5 COmpiexTyne=
<NECOMMENTYPE Name="nomPersona"=
={EGRQUENCE=
«NEElEmEent name="primerApaliido” nilable="trua" iype="1x8:siring™/>
=¥EIgiement mindecurs="0" name="gagundoapellido” nilatie="trus" type="xa-string /=
=xs:element name="primerdombre™ nlilable="trua" tyoe="xa string"/=
«<xEIglement mindecurs="0" name="gegundoMombre” nillaole="trus" type="xs:atring "=
=(KE FRquUeEntce=
= N5 . COMmpaiType=
=¥ECOMpEENType name="tipoldMacionalPersona™:
<MEIEEQUENCE=
<xE:glement name="cedTipoidMacionalPersona” nillable="true" type="x8:atring™'=
<xE:element name="nomTipoldentMcacionNacionalPersona” nillable="true™ type="xs:siring /=
«(E5 SRQUENCE
=[N COmpeETyDe=
=¥ COmpiEexType name="tipoGusjasic"=
< NEBRQUENCE=
=xselement name="nomtiprauelasic™ nilabie="true" type="xa:string ™=
«xEERmEent mindccurs="0" name="codtpoGuajasic™ nilabe="trua" jype="xa:string™"=
</E5 EROUENCE=
= X5 COmpaxTyne:=-
<¥ECOMEEXTYpe name="MenaajeServicio™-
=NEERQUENCE=
«xEElement name="CodigoEmor nillable="trus™ fype="xs:afring "=
«<x¥Eelement name="Deaacripclon” nilabke="trus" type="wa string" /=
=xE:glement minQecurs="0" name="0pclenal™ nlilate="trus" ype="xa:string"-
<xs:glement name="Timestamp" type=-"x8:dateTima"/>
=(KS FequUeEnce=
«(NE COmpexType=
«(E§ EChEma
=twsdltypes
=wsdlmessage name="DataerviceFault™-
=wsdl.part glement="tna:DataServiceFault™ name=-"parametsrs™= </wsdl.par-
«<Wsdl Mmessage-
«=wedl:message name="consultac UNRequeat™=
<wsdl:part element="tna consultaCUN™ name="parametars"= < wsdipart=
«wsdlmessage=
«=wedl.message name="consuitaCc UNReaponas™
«<wsdl:part element="tna: Array0nntsgraclonCUN™ name="paramsters"> </wsdlpar=
«<fwedlmassage-
<wsdl:poType name="W3ConzultaSICPortType"=
=wsdl:oparation name="consultaCUN"=
=wsdlinput message="tna-consultaCUNRequast™ wsaw Acton="um:consulttaCUN™= <'wsdtingut=
«wsdl:output message="tna consuliaC UNRespones” wsaw Acton="urn-consuliaCUNResponas™s <wsdl:output=
«<wedl:fault massane="tna:DataserviceFault™ name=-"DataservicaFault”
wsaw:AcHon="urn-consuliaC UNDataServiceFault™= </wsdlfault=
=iwsdoperation=
=twsdlpan Type=
«<wedl:binding name="W3iConsultasiCSoap11B8inding” type="tna: WS ConsultasICPortType
<5030 0indng style="document” ransport="hitp-¥schemas. xmisoap.orpisoaphitp”i=
«<wsdl:operation name="consultacUN"=
<E03f operation soapAction="urn:consuitaCUN" style="document /=
=wsdlinput=
«<g0apbody use="literal"/=
=fwsdlinpu=
=wedl:output=
<goapnody use="literal"/=
=twsdloutput=
«wadl:fault name="DataSsndceFault>
«<s0apdfault name="DataServiceFault” use="litaral />
= twsdl Tault=
=fwsdioperation=

<hwedbinding>
=wsdl:service name="WSConsula5IC">
<wsdl; meirp:lnF“h'ls.WSCunsultaEH:SmﬁBmdnn" WFWECNEUI&SEH@SDmHEn:hﬂm =
<soapcaddress locatior="hitip/wscy ;
<fwsdport=
<fwsd-senvice>

< fwsdl cdefind t3 oms

Imagen 2. Servicio SIC

Peticion: Teniendo en cuenta que existen tres maneras de obtener informacion a partir del
servicio expuesto por la SIC, a continuacion se indican las diferentes formas de envio de
parametros desde los cuales un cliente de consumo puede obtener informacion, dependiendo del
tipo de filtro que quiera aplicar:

Peticion para el uso del filtro por nimero de CUN



<soapenyv-Envelope xmins: soapeny="hitpJischemas_ xmisoap org/soaplenvelope™
xmins:dat="httpliws wso2 org'datasenvice™>
<soapenv:Header’>

<datidentificadorOperador=1</datidentificadorOperador=
<dat-ancRadicacionCun>1</datanoRadicacionCun>
<dat: ConsecutiveRad Cun=000000 001 </dat-C onsecutivoRadCun>
<dat:numercRadicacion>0</dat-numeroRadicacion=
<datancRadicacion=0</dat:ancRadicacion>
<dat: nombreOperador=Y%</dat nombreOperador>
Q:‘.atﬁp-:lt#nﬁﬁcacimﬂhﬂdatﬁpddenﬁﬁcadum
<dat:numercldentificacion=0</dat numeroldentificacion>
<idat consultaCUN=
<isoapeny: Body>
<Jsoapenv:Envelope:>

Peticion para el uso del filtro por nimero de radicacion

<soapenv:Envelope mlns:soapenw"-htq::ﬂsdmhas;nimap.urgfanienvelupﬂ“
xmins:dat="httpiws wso? orgldataservice™
soapeny:Header>

soapeny: Bodye

<dat:consultal UN=
<dat-identificadorDperador={<idatidentificadorOperador>
<dat: anoRadicacionCunlIdatanoRadicacionCun>
<dat: ConsecutivoRadCun=i<idat: ConsecutiveRad Cuns
<datnumercRadicacion=12345% </ dat- numeroRadicacion>
<dat-anoRadicacion>21</dat-anoRadicacion>
<dat: ador>0<idat: ador>
<dat-tipoldentificacion>0</dat-tipo cacion>
<dat:numercldentificacion=0=idat numercldentificacion=

<jdatconsultaCUN=
<Isoapeny: Body>

</soapeny:Envelopea>

«
<

Peticion para el uso del filtro por tipo y nimero de identificacion

<soapenv-En xmins:soapenyv="httpJ'schemas xmisoap. org/soaplenvelopel™
mlns:daF"hﬁﬁs.u&Dlmgﬁasﬂriw‘?
CSOAPENV
“soapenv:Bodys>
<dat:consultaCLUN=

«dat:identfMcadorOperador-0-dat: identificadoroperador-
«<gat:anoRadlcaclonCun=0-J/dat:anoRadlicaclons un>
«dat:ConsecutivoRad Cun=0<idat: ConsecutlvoRadCun»
«fdat:numeroRadicacion=0-JdatnumsaroRadicacion:
«dat:anoRadlcaclon--Jdat-ancRadicaclion=
-:uat:numbml:lparadunNOHEIRE DEL OPERADOR REGISTRADD EN LA SIC<idal-nombreOparador-
«dat:tipeidentificacion-CC-Jdat Hipoldentifcacion:=
«=fat:numercidentifcackon: 1234567 &-<dat numseroldentifcaclon=
«idatconsultaCUN>
<Ignapanv:Envalopax
<ignapeny:Body-

5.2.6.4 Servicio Operador

Corresponde al servicio que debe exponer el operador para que la SIC lo consuma. Incluye el
método para la consulta del CUN. A continuacion, se describe el XSD del servicio:



<gefinitions kminz xsl="hitp:iwww wi.org/2001/XMLS chema-instance”
xminEesd="hitp:Mfwe. wl.orgi2001 ML chema™ xmins-wsd="hitp:Nachemas.xmisoap.orpwadi™
Eming:ms="urn:WiConsultaOperador” xmins:soap="nitp:rechemas xmiscap orgiwsdiiBoap™ xminsS0A2-
EMV="hitp:iiechemas ¥misoap.onglscaplenvelope mnins 5 0AP-ENC="hitplechemas emlsoap. orglecapancodingr
xmins="http: fechamas. xmisoap.orgiwsedl™ targeiMam espace="um: W3 Consultalperador”-

<fypes=

«x50:EChEma xmins:xs="hitp:iwwes. w3 orgi2001XMLS chema-inatance”
xmins:sd="hitp.iwww. w3.org/2001 XML chema™ xmins-asd="hitp:Nechemas.xmlsoap.orghwadi™
xminsms="urn:WiConsultaOperador™ xmins:soap="nitp:rechemas xmisoap orgiwsdlfaoapr xmins-5042-
EMV="http:lechamas_kmiscap.orglscaplenvelopa™ wmins 5 OAR-ENC="hitp-iechemas xmisoap orglacapancoding™
xmins="http: izchamas. xmisoap.orghwadl™ targeiMamespace="um: WS ConsultaOperador”-

<xsd:import namespace="hitp:fechemas. xmiscap.orgiaoapiencoding/>
«<x50:Import namespace="nitp:Uschemas xmiscap.orgiwsdi™ =
«fEdschemas
<typas>
«=MEessaqe name="consuliaCUN Request™=

<part name="wsdl" fype="xad:sting"> </part-

<part name="ldentifcadorOparador type="xsd:Int"> </par=

<part name="anoRadicacionCun” fype="xad:Int"> <ipart-

<part name="ConsscutivoRadCun" type="xad Int"> </part=

«part name="tipoldentifcacion” type="xad-string"= </part=

<part name="numerckdentificacion” type="xad:Int"> </par-

={MesEage=
=MESEINE NamMe="consultaC LN pnnnsnﬂwmnaﬂ':
<part name="reapusata” type="ead:string™> <'pa
</MEEEAHE=
«<MESE3QE Name="consuliaCUN_Responsa”s=
<part name="reapusata” type="gad string™> <'part=
«iMessags=
«<MESEIJE Name="consultaCUNRezponsa™

<part name="reapussta” type="xad:string™> <'part=

=iMessags=
<MEsEQe name="consultaCUNRequaest™

«part name="wadl" type="xad:string"> </par=

<part name="ldentifcadoroperador t(ype="xed:Int"> </par=

<part name="anoRadlcaclonCun” fype="xad:Int"= <ipart=

<part name="CongacutivoRadCun” type="xsd:-Int"> </part=

<part name="tipoldenticacion” type="xad-string"= </part=

<part name="numercldentificacion” type="xad:Int"> </part-

=/MEEEage=
«<Mmessage name="consultaCUN_prusbasRequest™~

<part name="wsdl" type="xad:sting™> <ipart-

<part name="ldentifcadoroperador (ype="xsd:Int"= </par-

«part name="anoRadicacionCun” fype="xad:Ini"> </part-

<part name="ConsscutivoRadCun” type="xad:Int"> «/part=

<part name="tipoldentifcacion” type="xad-string"= </part=

<part name="numerobdentificacion” type="xad:Int"> </par-




<imessage>
=portType name="consultaCUNPortType™>
<gperation name="consulaCUN">
<input message="tns:consultaCUNRequest™> <input>
<putput message="tns:consultaCUNResponse™ </output>
</operation
<gperation name="consultaCUN_prusbas™>
<input message="ms:consultaCUN_pruebasRequest™ <finput>
<putput message="tns:consultaCUN_pruebasResponse™: <loutput>
<lpperation>
<gperation name="consulaCUN ">
<input message="ms:consultaCUN_Request™ <input=
<putput message="tns:consultaCUN_Response™> </output>
</pperation>
<IporiType>
<hinding name="consultaCUNSoap11Binding” type="tns:consultaCUNPortType™
<soap:binding style="rpe” transporti="http:lischemas. xmisoap.orgisoap/http™'=
<pperation name="consulaCUN">
<sgapooperation soapActon="um:W35ConsultaOperadorffconsultaCUN™ style="rpc"/>
<input=
<snap body encodingStyle="http-/lschemas. xmisoap org/soap/encoding™
namespace="urn:W5ConsultaDperador” use="encoded™ "=
<input=
“output>
<soap-body encodingStyle="http-/lschemas. xmisoap_org/soap/encoding™
namespace="urn:W5ConsultaDperador” use="encoded™"=
<joutput=
</pperation>
<gperation name="consultaCUN pruehas™=
<sgapoperation soapActon="um:W5ConsultaOperadorfconsultaCUN_pruebas™ style="rpc"/=
<input=
<snap body encodingStyle="http-/lschemas. xmisoaporg/soap/encoding™
namespace="urn:W5ConsultaDperador” use="encoded™"=
<linput=
<putput>
<soap body encodingStyle="http-/lschemas. xmlsoap.org/soap/encoding™
namespace="urn:W5ConsultaDperador” use="encoded™ "=
<foufput=
</operation>
<gperation name="consultaCUN "=
<sopapooperation soapActon="um:WS5ConsultaDperadorfconsultaCUN_" style="rpc">
<input>
<soap-body encodingStyle="http-/lschemas. xmisoap.org/soap/encoding™
namespace="urn:W5ConsultaOperador” use="encoded™ "=
<input=
<putput>
=soap-body encodingStyle="http-/fschemas. xmisoap org/soap/encoding™
namespace="urn:W5ConsultaDperador” use="encoded™ "=
<loutput>
</operation>
=hbinding>
=service name="consultaCUN™=
<port binding="tns:consultaCUNSoap11Binding™ name="consultal UNH#tpSoap11Endpoint™
<soap-address location="hittp2fwscun.sic. gov.colconsultaCUNSIC_1_0.0/consultaCUNWS ConsultaOperador™'=
<lport>
“isenice®
</definitions>

Imagen 3. Servicio Operador

Peticion: A modo de ejemplo, a continuacion se cita la estructura del mensaje SOAP generado
desde el cliente de consumo de la SIC para los dos tipos de consulta de PQRs que expone el
servicio del operador:

Mensaje SOAP para la consulta de PQRs por nimero de CUN

B0 AP-ENV:Envelope xming: 3 0AP-ENV="http:zchemas_ xmisoap.orgisoapienvelopear =

<30 AP-ENV:Header=

~HOAP-ENY.Body-

‘ma-consultaCUN xminsna="hitp-ftempurl.org™»
=na:ldentificadorOperador-1111</na-ldentiMcadoroperador-
«na:anoRadicacionCun=21-</ns anoRadicacionCuns>
«na:CongecutiveRadCun=>1<ns:ConsecutivoRadCun>
«na:ipoldentif caclon= %% uns:Hpoldentfcacion:»
«<na:mumernsldentificacion=-0-</ns numsercldentificacion=

«na:consuitacUN>

< S0AP-ENV:Body-

< 50AP-ENV. Envelopsax

Mensaje SOAP para la consulta de PQRs por tipo y numero de identificacion



<50 AP-ENV Envelops xming: $0AP-ENV="http:Ischemas xmisoap.orgisoapienveloper =

50 AP-ENV:Headeri=

<50 AP-ENV:B oy

«ma-consultaCUN xminsne="hitp-#tempurl.org:»
«na-ldantificadondperador-0-<ina identifcadoroparadors
«<ng:ancRadicacioncun>0-<ns-anoRadicacionCun>
«ng:ConsecutiveRadCun><ns:Consecu tivoRadCune»
«ng:tipoldentifcacion=C C<ns: ipoldentifcacion»
<na numarsldentificacion:=12345678-</na: numercldantificacion:=

ng:consuitaCuN=

4 50AP-ENV. Body--</50AP -ENV Envalkpa>-

Respuesta: Teniendo en cuenta que la etiqueta <respuesta> es de tipo String-XML, a
continuacion se relacionan dos ejemplos de respuesta dependiendo el usuario que consulta la
informacion y uno para aquella consulta que no contenga resultados:

Usuario persona natural

=g0ap-Envelops ¥minssoag="nitpischemas. xmisoap org's0apienvelope™ xmins-ins="rtpsiWSConsutaDperadon™
=g0ap-Body=
=nE1:eonsWtaC UNResponse xminsns1="ntn /WS Consultalperador™
«parameaters xslype="nsconsultaCUNResponse™
<respuesta xsltype="xsd:siing">
<I[COATA[
=tms-AmayOfntegracions UM xmins:ins="hip.//ws wsn2 ongidatasenica™
<ins:intagracionCUMN=
<insnombreQperador=-0P ERADOR </ins:nombreQperador=
<ins:codigoUnicoMumerco=
=<insldentifcadonfl perasor= 1234 <tnsidentifcadord perador=
=<ins-anoRamcadionCuns=14</ns.anoRadlcacionCun:=
=<ins:ConsecutivoRadCun=-0000000002 <ins: ConsecutivoR adCun=
<itnscodgoUnicoNumeros
<insmomPersona-
<insprmerdombre=NOMBRE_1</nsprimerombone=
<ins-segundoblombre=NOMBRE _2<nssegundaMombnz:
=ins-primerApellido=APELLIDD_1</Mns pdmerdpelido-
<ins:segundaApelldo-APELLIDS 2«ins segundoApeiido-
</nsnomPersona=
<tns:tipaldacionalFersona
=ing:codTipoldNacionalPersona= C o </ins cod TipoldMacionalPersona--
<ingnom TipoldentfeacionMaclonalPersona-
CEDULA DE CIUDADAMNLA
<fins:nomTipaldenifcacionNacional Persona~

<itns:fipolddacionalPersona=
<ins grupohlurmeroldentficacion: 1 44000000
<ftns:grupoMumenidentificacion>
<ins descripoionEstado>
AMALISIS POR PARTE DEL OPERADOR

<tns:descripionEstado>
<ins fechafsignacion:>2013-04-11T0000:00</ns fechaAsignacion>
<tnsfechabstRespuesta=2013-4-1 1<ins: fechaEstRespuesta>
m&mﬂ}‘:&rﬁ- razonSocial>
<nsi Sig=

<ins:nom T ipoCuejaSics

ACTIVACION DE LINEAS ACTIVACION DE LINEAS

<fnsmomTipoldusjaSic=

<o T ic> 1<finscodTy F5ic>
el mﬂaﬁ poliusj

ﬂ%almegmuﬂmb

<ins:AmayfintegracionCUN=

Usuario persona juridica



<soap:Emvelope xmins:scap="hitp:'schemas. xmisoap. org/scap'envelope™ wmins:tre="hitps: WS ConsultaDperadon™=
<soap:Body>
=5 1:consultaCLUNR amins:ns 1="hitpWSConsultaOperadon™
<pararmeters xsi: s consutaCUNResponse™>
<respuesta xsitype="wsd string >
<A[COATAL
<mns ArayCfintegracionCIUN xmins: tns="http:ws wsol orgidatasenice™=
<ins:integracionCUN=
<ims-nombre0perador=-0PERADOR</ms nombreCperador=
<mnsreodigolnicoblurmenco>
<tnstidentficadorCperador= 1 234 </ns:identficadorOperador:
<ins:anoRadicacionCun= 14</ins: anoRadicacionCun>
<ins: ConsecutivoRadCun=0000000002 <Vins: ConsecutivoRadCun=
<itrs:codigolUnicohiumernco:
<“msnomPemsona
<ins:primerfombre><fns primerfombre=
<ins: segundoiombre=</ins: segundoMomibre=>
<ins:primerApellidos<ins primerApelido=
<ins: segundodpelido=</ms segundofpalido>
<tns:nomPersona>
<ins-tipoddMacionalP ersona=
<ins:cod TipokdMacionalP ersonaMNl<fins cod TipoldMacional Persona>
<ins:nom TipoddentificacionMacional Persona>
NUMERD DE IDENTIFICACION TRIBUTARIA
<fnsmomTipoldentSeacionMacionalPersona>
<itns:tpoldMacionalPersona>
<ns-grupoilumemldentficacion=1 qDSDIIm T <4fins: grupohumensddentificacion=
<“ms:descrpaonEstados
ANALIZIS POR PARTE DEL OPERADOR
<tns:descripcionEstado>
<ins fechafsignacion=2013-04-11T00:00:00</ns fechaAsignacion:=
<insfechabstRespuesta=2013-04-1 1<ins: fechabstRespuesta>
“tns-razonSocial=M RAZON SOCIAL<#ns:razonSocial
<ins tipolue@Sic=
<ins:nom TipoCuejaSics
ACTIVACION DE LINEAS ACTIVACION DE LINEAS
<fnsnomTipoluejaSic:
<ins:cod TipoQueiaSic= 1<inscodTipoluejaSic=
<Jtns: fpoluejaSic:

=fns.IntagracionCUN=
=fns-AmayOfiniegradonCUN=
E]:-
=TesplIesta-
</parameters=

=ims1.consuitaCUNResponse=

={s0ap Body=
<is0ap-Envelopes

Respuesta sin resultados

=g0ap Enveiope Xmins soap~"itpoischemas. xmisoap.orgistap'enyvelope” smins:tns="hitps WS Consula0peradon™
<503 S0dy=-
<=ns1:consulaCUMResponse ymins:ns 1="MRpuiWSConsulta0 perador™
<parameters xsttype="nsconsultaCUNREesponse™
<TespUSsta ¥l fype="aEd:siring "~
<A[COATA[
<ms:AmayOn ntagracionSUN xmins-ns=Riip:iws wso2 oroidatzearice i
I=

=/TeEpUesta-
</parameters=
=ins1:consutaCUNResponse-
=/s03p Body=
=ignapEnvelope=

Como salvedad, es importante tener en cuenta que, para garantizar el consumo del servicio, se
debe contar previamente con la debida configuracion de accesos de seguridad e infraestructura
del lado del operador a la peticidn saliente originada desde los servidores de la SIC, que permitan
garantizar la visibilidad entre servidores y como consecuencia de esto, el consumo del servicio.

6 ETAPA Il - ENVIO DE EXPEDIENTES DE APELACION A LA SIC POR MEDIOS

ELECTRONICOS
6.1 DEFINICIONES DE CRITERIOS DE SEGURIDAD Y CALIDAD
6.1.1 CRITERIOS DE SEGURIDAD

6.1.1.1 Confidencialidad

En relacion con la confidencialidad de la informacidn, los operadores deben implementar el

protocolo TLS (Transport Layer Security) v 1.2 o superior.



Adicionalmente, a nivel de los mensajes que son intercambiados a través del Web Service
Expuesto por la SIC, se implementara el estandar WS-Security aplicando criptografia asimetrica
o de clave pablica &, mecanismo que permite el cifrado de mensajes para asegurarse de que
ninguna parte ni proceso puede acceder a la informacion del mensaje o divulgarla, ya que, s6lo
puede descifrar y leer el mensaje, un servicio que conozca la clave correspondiente. Este
mecanismo requiere un intercambio de llaves, donde la SIC entregara su llave publica a los
operadores, quienes, a su vez, deberan entregar su llave publica a la SIC, de tal modo que se
pueda realizar la encriptacion del mensaje. Las llaves intercambiadas para este fin, seran las
mismas utilizadas para realizar la firma del mensaje.

Para asegurar la confidencialidad mientras se transmiten a la SIC los archivos correspondientes a
los expedientes de apelaciones, se recomienda utilizar una conexion SSH.

6.1.1.2 Integridad

Se garantizard la integridad de los mensajes intercambiados entre la SIC y los operadores a traves
del Web Service, implementando el estandar WS-Security haciendo uso del mecanismo de
criptografia asimétrica descrito en el punto anterior. Este utiliza la firma de mensajes para
asegurarse que la informacion no sea modificada, o eliminada durante su transmision. Cuando se
implementa este esquema, se genera una firma digital XML en el contenido del mensaje SOAP,
garantizando que, si se realizan cambios no autorizados en los datos del mensaje, la validacion
de la firma realizada por la otra parte no serd satisfactoria. Este mecanismo requiere un
intercambio de llaves, donde la SIC entregara su llave publica a los operadores, quienes, a su
vez, deberan entregar su llave publica a la SIC, de tal modo que se pueda realizar la validacion
de la firma en el mensaje. Las llaves intercambiadas para este fin, seran las mismas utilizadas
para realizar la encriptacion del mensaje.

Los operadores deberan garantizar la integridad de informacion de los paquetes mediante la
utilizacién de XML Signature. Para asegurar que los datos transmitidos sean integros, deben
generarse archivos comprimidos con su respectivo hash calculado, nombrado de la misma forma
que el archivo que contiene los documentos anexos de la PQR o solicitud de indemnizacion.

El hash debe ser calculado sobre el archivo comprimido que contenga la informacién completa
necesaria para el estudio de la reclamacion. Debe ser usada la funcion SHA-2 la cual genera una
salida de hash de 256 bits.

La Superintendencia de Industria y Comercio debe realizar la comprobacién del hash después de
la transmision para asegurar la integridad de la informacion enviada, igualmente se debe
garantizar la informacion almacenada realizando el calculo del hash cada vez que vaya a ser
usado, realizando un célculo del mismo sobre el archivo almacenado.

6.1.1.3 Auditoria

En relacion con la transmision de archivos a la SIC, se deben habilitar los logs de auditoria del
servidor SSH, con el fin de determinar posibles intentos de autenticacion fallidas. También se
debe realizar la auditoria de transmision de archivos por medio del protocolo SCP entre los
servidores de los operadores y los servidores de la Superintendencia de Industria y Comercio. Se
debe asegurar que se generen logs a nivel de SSH y SCP en los servidores, con el fin de realizar
seguimiento a cualquier actividad de autenticacion y transmision de archivos.



En el log se debe registrar como minimo, lo siguiente:
- Fecha y hora de la transmision.

- Operador que realiza la transmision.

- Resultado de la transaccion (Exito o Fallo)

6.1.1.4 No repudio

El no repudio, se mitigara a nivel de autenticacién contra el servicio SSH, por medio de un
certificado, asegurando que el Unico usuario permitido para acceder a los archivos que contienen
informacidn sensible con informacion relacionada a las PQRs sea la SIC.

A nivel de mensajes intercambiados a través del Web Service expuesto por la SIC, se garantizara
el no repudio a través de la implementacion de WS-Security para firma y encriptacion de
mensajes como se describio en los puntos anteriores.

6.1.1.5 Control de acceso

El servicio solo podréa ser consumido desde la IP indicada por cada uno de los
operadores/proveedores. El mismo servicio estd expuesto con protocolo seguro (https).

Para la transferencia de archivos, la SIC entregara una llave publica para certificacion de ssh.
6.2 ESPECIFICACIONES TECNICAS

Para los efectos del presente anexo son mecanismos de reporte de apelaciones ante la
Superintendencia de Industria y Comercio, los que se describen a continuacion:

a) Formulario web.
b) Servicio Web.
6.2.1 FORMULARIO WEB

El formulario web es un mecanismo a través del cual los operadores pueden remitir los recursos
de apelacién a la Superintendencia de Industria y Comercio. Dicho mecanismo puede ser
accedido utilizando los datos de registro (usuario y contrasefia) que fueron remitidos en las
comunicaciones de notificacién de CUN, haciendo uso de la direccién web
http://serviciolinea.sic.gov.co/cun/, opcion que esta disponible en la pagina web de la
Superintendencia de Industria y Comercio, en la seccion dedicada a Proteccion al consumidor.

En caso de no contar con la precitada informacion, se debe remitir una comunicacion formal por
escrito a la Direccion de Investigaciones de Proteccion de Usuarios de Servicios de
Comunicaciones de la Superintendencia de Industria y Comercio, suscrita por el representante
legal de la respectiva sociedad.

Las especificaciones técnicas del formulario web estan basadas en las reglas de validacion que se
desarrollaron en cada campo del formulario, las cuales hacen referencia a la interaccion del
operador frente al formulario.

A continuacion, se muestra el disefio del formulario web para realizar el proceso de reporte de
apelaciones por parte de los operadores.



El primer paso, es el acceso al sistema, en el cual es necesario digitar los datos que fueron
remitidos con anterioridad por la SIC. Esta seccion adicionalmente tiene la funcionalidad de
realizar el proceso de recuperacion de contrasefia la cual sera remitida a la cuenta de correo
electrénico asociada a cada operador que haya registrado ante la SIC.
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Imagen 4. Acceso al Sistema CUN Web

La siguiente imagen, corresponde al formulario web desarrollado para que los operadores,
realicen el proceso de reporte de apelaciones ante la SIC.

Este formulario esta compuesto por dos pasos (ver numeral 6.2.1.1 formulario de reporte), que
deben ser diligenciados en su totalidad. La confirmacion de la remision de la informacion debe
ser presentada en una ventana emergente, para lo cual es necesario que en cada computador se
habiliten las ventanas emergentes con el fin de poder visualizar la confirmacion que constituyen
constancia de radicacion ante la Superintendencia de Industria y Comercio.

6.2.1.1 Formulario de reporte
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Imagen 5. Formulario de Reporte de Expediente de Apelaciones paso 1
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Imagen 6. Formulario de Reporte de Expediente de Apelaciones paso 2

A continuacion, se especifican las reglas implementadas en el formulario.

6.2.1.2 Validaciones de los campos del reporte de apelaciones

Tabla 7. Validaciones de los Campos de Reporte de Apelaciones

Nombre del ||Descripcion del Tipo ||Longitud|\VValidaciones Observaciones
campo campo
10 Corresponde a los | Entero |4 - Campo de - El campo se auto
4 primeros digitos texto... Campo diligencia con los
que identifican al requerido. datos del q
operador. - Campo atos del operador en
protegido contra ||Sesion.
escritura
AA Corresponde a los ||Entero |2 - Campo de - La longitud debe ser
2 Ultimos digitos texto. de 2 caracteres el
del afio en el que C 4ximo d .
se registra en el - Campo maximo de escritura.
sistema de pqr del requerido. - Debe de auto
operador, la - El campo debe ||diligenciar y sugerir el
primera radicacion permitir digitar ||afio actual de la
de la solicitud. , .
solo numeros apelacion que se desea
ingresar.
- No debe de permitir
un afio mayor al actual
CR Es un nimero Entero {10 - Campo de - La longitud debe ser
secuencial texto méaximo de 10 digitos.
ascendente de diez c ' - Al momento de
digitos dado - Lampo digitar el nimero
requerido correspondiente
Nombre del | Descripcién del Tipo ||Longitud|/\VValidaciones Observaciones
campo campo
por el sistema de pqr de cada - El campo debe ||a este campo se debe
operador a cada asunto nuevo permitir digitar ||9€nerar una alertar al
el e usuario o consumidor



0riginaao en el ano en que se
radico la primera comunicacion.
Se inicia en 0000000001 el
primer dia habil de cada afio

SOI0 numeraos.

en el caso de que
existe una apelacién
con ese nimero CUN
(I10-AA-CR) ya
registrado en la SIC,
no tiene que dejarlo
pasar al siguiente paso
del formulario.

Fecha de Es la fecha de DateTi ||- Campo requerido - Las opciones que
asignacton egbgl{l‘?g'sgg 19e6(3:|ha me debe contener son las
nace en el siguientes:
momento que nace -NIT => NI
la PQR. - CEDULA DE
CIUDADANIA =>
CC..CEDULADE
EXTRANJERIA =>
CE.
- Al momento de
seleccionar cualquiera
de las diferentes
opciones se debe
habilitar el campo
Numero de
documento para
escritura, de lo
contrario todo el
campo debe de
permanecer de solo
lectura.
Ndmero de Cprresponde al Entero |11 - Campo de - Una vez que se
documento | ndmero de texto. digite la informacion
documento
asociado al usuario - Campo de este campo,
que presento la numeérico buscara si existe
PQR. - Campo informacion en la base
requerido de datos de la SIC.

- Si encuentra datos,
se deben mostrar la
informacion en los
respectivos campos
"nombre, direccion,
teléfono, email, etc."
los cuales quedaran
protegidos contra
escritura, no obstante,
se activara un boton
que permitira al
operador tener un
formulario alterno que
le permitira actualizar




datos del ciudadano
como direccion,
teléfono, email.

Nombre del ||Descripcion del Tipo Longitud|Validaciones Observaciones
campo campo
- En caso de no encontrar informacion,
se debe habilitar los campos para su
respectivo registro.
Primer Corresponde al String (|20 - Campo de No se debe permitir
Nombre primer nombre texto escribir espacios al
asociado al usuario C ' inicio del campo ni al
que presentd la - Lampo final
POR. requerido.
- Campo
alfabético
Segundo Corresponde al String ||20. - Campo de No se debe permitir
Nombre segundo nombre texto escribir espacios al
asociado al usuario c ' inicio del campo ni al
que presento la - Lampo final
POR. requerido.
- Campo
alfabético
Primer Corresponde al String |20 - Campo de No se debe permitir
Apellido primer apellido texto escribir espacios al
asociado al usuario c ' inicio del campo ni al
que presento la - ~ampo final
POR. requerido.
- Campo
alfabético
Segundo Corresponde al String (|20 - Campo de texto [|No se debe permitir
Apellido segundo apellido - Campo escribir espacios al
asociado al usuario id inicio del campo ni al
que presentd la requerdo. final
PQR. - Campo
alfabético
Direccion Corresponde ala ||String |60 - Campo de No se debe permitir
direccion fisica de texto escribir espacios al
notificacion C ' inicio del campo ni al
asociado al usuario - Lampo final
que presento la requerido.
PQR. - Campo
alfabético
Teléfono Fijo || Corresponde Entero |12 - Campo de No se debe permitir
numero de teléfono texto. escribir espacios al
fijo asociado al - Campo inicio del campo ni al
usuario que requerido. final
presento la PQR. - Campo
numerico
Teléfono Corresponde al Entero ||10 - Campo de No se debe permitir
Celular numero telefonico texto. escribir espacios al
celular asociado al - Campo inicio del campo ni al
usuario que requerido. final
presentd la POR. -Campo




[numérico

Fax Corresponde al Entero (|10 - Campo de No se debe permitir
numero de fax texto. escribir espacios al
asociado al usuario - Campo inicio del campo ni al
que presento la requerido. final
POR. - Campo

numérico

Pais Corresponde al String |2 - Campo lista de ||Este campo debe de
pais asociado al seleccion unica ||estar pre diligenciado
usuario que en la opcion
presentd la POR. Colombia.

Nombre del ||Descripcion del Tipo Longitud|Validaciones Observaciones

campo campo

H ‘ - Campo requerido.

Departamento||Corresponde al Entero ||10 - Campo lista de ||Este campo traera la
departamento seleccién tnica ||lista de departamentos
asociado al usuario C pertenecientes a cada
que presentd la - Lampo pais
POR. requerido.

- Campo
deshabilitado

Ciudad Corresponde ala |[Entero |10 - Campo lista de | Este campo traera la
ciudad asociado al seleccion tnica. ||lista de ciudades
usuario que c pertenecientes a la
presentd la PQR. - Lampo llave pais y

requerido. departamento.
- Campo
deshabilitado

Correo Corresponde ala |String |40 - Campo texto. |- Este campo no debe

electrénico dwecc;o_n de correo - Campo escribir caracteres
electronico . :
asociado al usuario requerido. especiales, solo el
que presento la - Campo de caracter del @ debe
PQR. escritura de estar permitido.

correo - El campo permitira
electronico. cuentas de correo

- Campo electronico
alfanumérico

Tramite Corresponde al Entero (|10 - Campo lista de ||Es campo obligatorio
tipo de servicio seleccion unica.
que hace referencia C
alaPQrR - ~Lampo
(TELEFONIA requerido
MOVIL,

INTERNET/
OTROS
SERVICIOSNO
DOMICILIARIOS,
TELEFONIA
FIJA)

Tipo de PQR ||Corresponde al Entero (|10 - Campo lista de ||La tipologia que debe

y Solicitud de||tipo de queja seleccién Unica. |ltenerse en cuenta es la

Indemnizacio |[relacionada para -~ " |lprevistaen el RPU y




- Lampo

n los servicios del - en el Titulo 111 de la
CUN y asociada a requerido Circular Unica, en el
cada PQR o caso de Postales.
solicitud de
indemnizacion.

Descripcion ||Descripcion de la ||String ||500 - Campo de Es campo obligatorio

de laqueja ||queja asociada a la texto.

POR. - Campo
requerido.
- Campo minimo
de 20 caracteres

Respuesta Respuesta que da |[String {500 - Campo de texto||- Es campo

Operador el operador a la obligatorio

Nombre del ||Descripcion del Tipo Longitud|Validaciones Observaciones

campo campo

queja asociada en la PQR - Campo requerido.

- Campo minimo de 20 caracteres.

Observacione |[Campo donde se  ||String ||500 - Campo de No se debe permitir

S detalla texto escribir espacios al
explicitamente si c ' . inicio del campo ni al
es requerido o no, - Lampo MINIMO fina) Se debe detallar
actualizar la de 20 caracteres. |\que datos del usuario
informacion del deben actualizarse, ya
cliente que el servicio no hara

ninguna actualizacion
asociada al usuario de
forma automaética.

Adjunto Son cada uno de  ||Archivo|- Campo requerido - Archivos que

los archivos que
contiene el
expediente de
apelaciones.

contiene que
conforma el
expediente de
apelaciones en forma
digital, este
expediente es cargado
por web uno a uno
para complementar el
tramite.

- Es campo
obligatorio.

- La cantidad méxima
de archivos que se
pueden adjuntar es de
5.
- El tamafio maximo
por archivo es de
30mb.

- La extension de los
diferentes tipos de
archivos que se
pueden adjuntar son
los siguientes: jpeg,




gif, png, jpg, pdf, doc,
docx, ppt, pptx, xls,
xlsx, mp3, txt, tif y
tiff.

6.2.2 WEB SERVICE

Este servicio permite realizar a un operador o vigilado la solicitud de radicacion de una apelacion
de una PQR ante la SIC. El servicio recibe los datos del operador, del quejoso y de la apelacion y
retorna un mensaje de éxito o error con el radicado de la solicitud. Si la solicitud fue recibida
exitosamente, se retorna el nimero de radicado asignado por el sistema de tramites de esta
autoridad administrativa. Se aclara que el numero recibido como respuesta del WS, corresponde
al nimero de radicacion de la solicitud.

Luego de ser registrada la radicacion, esta solicitud queda en una lista para ser procesada. Como
parte de este proceso el sistema de la SIC descargara desde el operador el archivo de soporte del
expediente, para lo cual el operador debe haber configurado su servidor SSH.

Por ultimo, el sistema de la SIC enviara al operador un correo electronico de notificacion del
éxito de la radicacién, con un PDF adjunto en el que se informan todos los datos de la
radicacion. Si el proceso de radicacion fallase por cualquier motivo, el operador recibira un
correo de notificacion del fallo de la radicacion.

En los Unicos casos en los que el operador no recibira notificacion por correo electrénico seran
en aquellos en los que no se encuentre adecuadamente configurada la direccion de correo del
operador en la SIC, o en el caso en que el buzon de correo presente fallas.

El Web Service para solicitud de radicacion de apelacion implementa el estandar de seguridad
WS-Security, debe ser consumido mediante un mensaje encriptado y firmado digitalmente, y
darda un resultado encriptado y firmado de igual forma. Dado lo anterior, para que se pueda
enviar y recibir estos mensajes adecuadamente, se debera realizar un intercambio de llaves entre
la SIC y el operador de la siguiente forma:

- El operador deberd Generar un Certificado de Persona Juridica Entidad o Empresa, a través de
una entidad certificadora de confianza.

- Una vez generado el certificado, se debera enviar la llave publica correspondiente a la
Superintendencia de Industria y Comercio al correo soportecun@sic.gov.co.

- Tan pronto se reciba la llave publica por parte del operador, la SIC enviara su llave pablica al
correo electrénico desde el que se recibid la llave pablica por parte del mismo.

Nota: Si ya se dispone de un certificado de este tipo por parte del operador, no es necesario
generar uno nuevo, y se debe enviar la Ilave pablica correspondiente a la SIC.

En las proximas secciones, se describe con mas detalle el proceso de interaccion entre la SIC y el
operador al momento de realizar el consumo del Web Service.

6.2.2.1 Diagrama de Interaccion entre Operadores y SIC

La integracion por medio de servicios entre sistemas de informacion requiere la definicion del
modelo de datos o estructura de datos a ser usada como paquete de transmision tanto desde la



SIC como del operador. Para tal efecto, se ha definido un Unico esquema de transmision, de tal
manera que la integracion de servicios sea transparente.

La solucién seleccionada fue por medio de una Idgica asincrona segura de transferencia de
archivos. En la siguiente imagen se muestran los pasos relevantes del proceso y los artefactos
involucrados.
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Imagen 7. Proceso disefiado para recepcion de documentacion de soporte.
A continuacion se hace una descripcion de los pasos evidenciados en la imagen anterior:
Por parte del operador:

1. El operador genera un paquete de datos que representa las caracteristicas de estado de la
PQR/Apelacién y lo envia a la SIC por medio del servicio tecnolégico dispuesto para esto. El
mensaje generado desde el operador debe estar firmado y encriptado de acuerdo a las politicas de
WS-Security, para firma y encriptacién definidas por el contrato. Si es decision del operador no
implementar este mecanismo, se ofrece por parte de la SIC una URL para consumo del servicio
que no requiere de la implementacion de WS-Security. Como respuesta a la invocacion del
servicio, el operador recibira por parte de la SIC, un nimero de radicacion de la apelacion.

Por parte de la SIC:

2. El servidor se encarga de validar la seguridad del mensaje del paso 1y recibe el paquete de
datos o la "Apelacion” para darle tramite. Valida la "Apelacion™ a nivel de tipos de dato
esperados para cada parametro de entrada.

3. El servicio "WS Apelaciones" verifica que existan los archivos indicados por la apelacion.
Para esto, se establece una conexion via SSH hacia el servidor FTP del operador mediante
autenticacion por llave publica y acceso unico al servidor remoto a través de reglas de firewall
configuradas desde ambos puntos de la conexion.

4. Una vez validados los datos y los archivos de la apelacion, se procede a radicar la apelacion



mediante el servicio "WS Radicacién". El nimero de radicacion obtenido sera la respuesta al
operador posteriormente.

5. Los datos de la apelacidn son registrados en base de datos para fines estadisticos o de reportes
internos de la entidad.

6. Si hay archivos asociados a la apelacion, es encolada una tarea para su posterior descarga
desde el servidor FTP del operador, conexién y transferencia, que se logra mediante
autenticacion al servidor SSH por llave pablica y acceso al servidor remoto, a traves de reglas de
firewall configuradas desde ambos puntos de la conexion.

7. El "WS Apelaciones" responde al operador con el nimero de radicacion mientras de forma
asincrona se ejecutan las operaciones de transferencia del expediente, el cual puede contener uno
0 mas archivos comprimidos en un.zip.

8. El componente "Procesador de archivos” se encarga de ir tomando tareas de la cola en
segundo plano para permitir que se sigan atendiendo apelaciones por el "WS Apelaciones".

9. El componente "Procesador de archivos" se encarga de generar una conexion segura hacia el
servidor FTP del operador con el fin de lograr la descarga de los archivos de la apelacion. La
conexion al servidor SSH se logra mediante autenticacion por llave publica y acceso al servidor
remoto, a través de reglas de firewall configuradas desde ambos puntos de la conexion.

10. Una vez descargados los archivos, estos son almacenados en las areas de almacenamiento en
red (SAN) de la SIC y son asociados al expediente mediante el nimero de radicacion.

11. Una vez el proceso de almacenamiento ha sido finalizado, el sistema actualiza en base de
datos el estado de la solicitud.

12. Finalmente, el sistema de la SIC enviara al operador un correo electrdnico de notificacion del
éxito de la radicacién, con un PDF adjunto en el que se informa todos los datos de la radicacion.
Si el proceso de radicacion fallase por cualquier motivo el operador recibird un correo de
notificacion del fallo de la radicacion.

Este proceso se repite continuamente, dado que la tarea de recibir apelaciones puede realizarse
en cualquier momento y debido a que obtener los archivos es un proceso que requiere de un
tiempo considerable, dependiendo del tamafio de los archivos que se transmiten, es necesario
hacer uso de una estrategia de colas que permita manejar una funcionalidad asincrona, es decir,
que mientras se realiza la radicacion de solicitudes, también se pueda adelantar la transferencia
de archivos, evitando que el operador se quede en espera de una respuesta sincrona.

6.2.2.2 Estructura de Datos de Transmision

El siguiente esquema define la estructura implementada por la SIC expuesta en internet para que
el operador realice el reporte de apelaciones.

Como se menciond previamente, la SIC ofrece la posibilidad de consumir el servicio
implementando el estdndar WS-Security para firma y encriptacion de los mensajes, 0 sin
implementarlo. La decision del esquema de consumo se deja al operador

A continuacion, la definicion del contrato para consumir el servicio sin implementar WS-
Security:
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<wsdl:port bind ng—"lns RadicarSolicitudApelacion$oapBinding™
name="RadicacionSolicitud ApelacionPort™>

=503p.alkdress

Iocation="nitp:fwscun.slc.gov.co/RadicarCunApslacion' SRadicars ollcl tud Apslacliond o§ sc/Radicar Sollcitud Apela
ElonN oS e >
<fwsdi:part=

<'Well:Eenvice=
=Wl gefinitions=

A continuacion, la definicion del contrato para consumir el servicio implementando WS-
Security:



=wsdldefinitions sminsxsd="trtp ihwww w3 orgi2001XMLSchama™ mmins wsu="hitp-Ndocs_caslks-
Open.orgiwsai2004/0 1 oasls-200401-wes-wasscurlty-utility-1.0.xsd” xmins wep="ntp lwww.w3.orgneiwe-policy”
smins wedl="hitp ltechemas xmiscap. orpwadi™ xmins:wsaws="hip-www. w3 ongr200 506 acdreasing ™
arnins:ins="nhtip:Neoliciudradicacion wa.cs mintlc.gov.col™
umins:sp="hitp-lachemas xmlscap orgphwal2005M Tizsecuritypollcy™
umins:sap="hittp:Nechemas. xmiscap.orgiwsditsoap™ xminsnsi="httptechemas_xmizoap.orgisocaphitp”
name="Radicars ollciudapelacion™ targetdamespace="hitp:Vzolctudradicacion we.ce. mintic.gov.col™-
<wadl:types>
<¥5.5CNEema xmins: xsd="hitp: feww. w3 org/ 2001/ XMLS chema™
AN S ¥5="http waw w3 orgl2001 XML Schema” xmins-asu="htip:Ndoca oasla-open orgiwssi2004001/oasla-200401 -
was-wasscurty-utity-1.0.xad" xmins:wsp="hitp:iwww wiorginafwe-policy”
wmins wsdl="hitp:lechemas_ xmizoap. ongwadil™ xmins:wsaws="hittp-www. w3 ongr200 506/ addreasing ™
wrnins:ins="http:Necliciudradicacion wa.ca.mintic gov.cor™
¥minssp="hitpischemas xmisoap. orpwai20 05N Tisecurtypolicy”
umins:sap="http:N=chamas xmisoap.ergiwsdilaoap™ xminsns i="hitpischemas_xmi=soap. orgieoap/http”
elementFormDetault="ungqualified” targetMamespace="hitpteolicitudradicacion wa.cs.mintic.gov.cod™ version="1.0"=
=xgelement name="radicarSoliciudApalacion” tyoe="tna:radicarsolicitud Apelacion™=
=<x5:element name="radicarsolicihud ApslacienReapones”
type="tna radicars olicitud ApelacicnRes ponas™
<xs.complexType name="radlcarSolicitwd Apelacion ™=
<XEISEUENDE=
<xE.element mnCocurs="0" name="Inte-graclenCUN"
type="xa string"’-
=/{E EEqUENCa>
=MeEcomplexType=
<XECOMplEXType name="radicarfolicitudapalacionfleaponas™s
<X5.5EqUENCE=
<xE.element mnCocurs="0" name="return" type="xaatring"/>
<(EE BEqUBNCa=
=feEcomplexType=
=gEEchema=
=wedltypes~
=wadl:message name="radlcarsollclfudApelacionRespongs”=
<wsdlpan element="tns:radicarsoliciivdapslacionResponas™ name="parameisra™= <fwsdlpart=
<'WEIMESEage-
<wedl:message name="radlcarolicitudApelacion”=
<wsdlpan element="tngradicarioliciudApslacien™ name="parameters”> </wsd-part=
<'W5HMESSage>
«wedl:porType name="Radicacionsoliciud Apslacion”™=
<wsdl-operation name="radlcar§ollcitud2pelacion”=
<wsiinput message="tna:radicarsolicitudapslacion”
name="radicaroliciudapelaclon™- <wsdlinput=
<wsdoulpul message="tna:radl car§ollcitud Apslacion Responas™
name="radicarsolicitud ApalaclonResponas™s </wsdlouput=
<fwsdl:operatin=
='wWsiporType=
<wsdl:ninding name=-"Radicarsolicitud Apelacion 5 capBinding™ type="tne-RadicaclenSollicliudApelacion”=
<wsp PolicyReference URI="25scurityService signTheanEncryptPolicy /=
<503p binding style="document™ transpor ="httpfechemas xmiscap orgiecapittp =
<wsdl-operation name="radlcar§ollcltudApslacion”=
<5papioperation soapAction="" style="document"i-
<wsdnput name="radicarsolichudapatacion™
<50ap:body use="Rtaral™:-
</wsdtingut=




<wsdloutput name="radicar5olicitudApelacionResponse™>
<spap body use="literal™>
< fwsdl cutput>
<fwsdl.operation>
<jwsdl:binding>
<wsdl-service name="RadicarSolicitudApelacion">
=wsdl-port binding="tns:Radicar§ olicitudApelacionSoapBinding™
name="RadicacionSolicitudApelacionPort™>
<spap:address
lgzation="http:fwscun.sic.gov.colRadicarCunApelacionW5/Radicar S olicitud Apelacion/Radicar Solicitud Apelacien™ /=
<twsdl:port>
</wsdlservice>
<wsp-Policy xmins sp="http:lischemas. xmisoap.orghwsi2003/0T/securitypolicy™
wsu:ld="SecurityServiceSignThenEncryptPolicy™>
=wsp:ExactlyOne>
<wspAll=
<sp:AsymmetricBinding
wmins:sp="http:'schemas_xmlsoap.orgiws/20053/0Tisecuritypolicy™>
<wsp:Paolicy=
<sp:AlgorthmSuite>
<wsp-Policy>
<sp TripleDes/=
<fwsp:Policy=
<Isp-AlgorthmSuite=
aspLayout=
<wsp-Poficy>
<sp-Law>
<fwsp:Policy>
</sp:Layout>
<sp:OnlySignEntireHeadersAndBody'>
<fwsp-Policy=
<isp AsymmetricBinding=
<sp:SignedParts
amiins:sp="http:/lschemas_zmlsoap.orgiws/2003/0Tisecuritypolicy™>
<spBody’>
<isp:SignedParts>
<sp:EncryptedParts
amins:sp="http:/lschemas_xmlsocap.orgiws2003/0Tisecuritypolicy™>
<sp:Body’>
</sp:EncryptedParts>
<5p:Wss 10 emins: sp="http:lischemas_smisoap.orgiws200 W0 Tisecuritypolicy™>
<wsp:Paolicy=
<sp:MustSupportReflssuerSeral’=
<iwsp-Policy=
<ispWss10=
<lwsp Al
<lwspExactlyOne>
<jwsp:Policy=
<hwsdl-definitions>

Estructura de datos para el intercambio de informacion del CUN - Con WS-Security

Por altimo, se detalla la estructura interna del elemento 'IntegracionCUN' resaltado en la imagen
anterior del contrato de servicio.

!Elemento XML HTipo XML HDescripcic’)n

<IntegracionCUN /> IntegracionCUNI||Elemento que encapsula el objeto Gnico de
transporte utilizado por el servicio.

<tipoTramiteSic /> TipoTramiteSIC||Contiene informacion que identifica el tipo de
tramite que se esta realizando. Los posibles valores
para este campo son definidos por la SIC y
establecidos en el Anexo Técnico provisto para tal
fin.

- codTipoTramiteSIC.

-nomTipoTramiteSIC

<codTipoTramiteSic /> ||String Caodigo que identifica el tramite que se esta
realizando, de acuerdo al Anexo Técnico.
Obligatorio

Longitud: 2 caracteres

<nomTipoTramiteSic />|\String Nombre del trdmite que se esta realizando de
acuerdo al Anexo Técnico.

Opcional

Longitud: 50 caracteres




<tipoQueja /> TipoQueja Contiene informacién que identifica el tipo de queja
del PQR que se apeld. Los posibles valores para este
campo son definidos por la SIC y establecidos en el
Anexo Técnico provisto para tal fin.

<codtipoQuejaSic /> String Caddigo que clasifica la queja del PQR, de acuerdo al
Anexo Técnico.
Obligatorio
Longitud: 10 digitos

<nomtipoQuejaSic /> ||String Corresponde al Nombre del tipo de queja del PQR

de acuerdo al Anexo Técnico.
Opcional
Longitud: 255 digitos

<numRadicadoCun />

NumRadicadoC
un

Corresponde al nimero de radicacion de la
apelacion ante la SIC.

- anoRadicacionCun.

- numRadicacionCun.

- controlRadicadoCun.

- consecutivoRadicacion.

- fechaRadicacion

<anoRadicacionCun /> ||Entero Corresponde al Afio de Radicacion del CUN anta la
SIC Obligatorio
Longitud: 2 digitos

<numRadicacionCun /> ||[Entero Corresponde al namero de Radicacién del CUN
anta la SIC Longitud: 10 digitos
En todas las respuestas debe recibirse este pardmetro
de forma obligatoria.

<controlRadicadoCun ||Entero Corresponde al control de Radicacion del CUN anta

/>

la SIC Longitud: 2 digitos En todas las respuestas
debe recibirse este parametro de forma obligatoria.

<consecutivoRadicacion
/>

Entero

Corresponde al consecutivo de Radicacion del CUN
ante la SIC Longitud: 10 digitos

En todas las respuestas debe recibirse este parametro
de forma obligatoria.

<fechaRadicacion />

Fecha

Corresponde a la fecha de radicacion de la apelacion
ante la SIC y debe tener el siguiente Formato
AAAA-MM-DDTHH:MM:SS donde T es cualquier
caracter de separacion.

Obligatorio

Longitud: 19 digitos

<numRadicadoCunStr
/>

String

Corresponde al formado del radicado producto de la
unién del afio y niumero de radicado de la apelacion
ante la SIC; ejemplo: 19-2439

Obligatorio

<codigoUnicoNumerico
/>

CodigoUnicoNu
merico

El codigo unico numérico CUN que identifica la
PQR esta conformado por tres partes:

- Identificador del Vigilado.

- Ao de Radicacion.

- Consecutivo de Radicacion CUN

<identificadorOperador ||[Entero Identificador Unico del vigilado del CUN:
> Longitud: 4 digitos

Obligatorio
<anoRadicacionCun /> ||Entero Afio de Radicacion del CUN

Obligatorio

Longitud: 2 digitos




<ConsecutivoRadCun |Entero Consecutivo de Radicacion CUN

/> Obligatorio
Longitud: 10 digitos

<codEstadoCUN /> String Cadigo que indica el estado en que se encuentra el
PQR de acuerdo a la tabla de valores posibles
indicada por la SIC en el Anexo Técnico.
Obligatorio
Longitud: 10 caracteres

<descripcionQueja /> ||String Texto con la descripcion de la queja presentada por
el usuario. Obligatorio
Longitud: 255 caracteres

<fechaAsignacion /> Fecha Corresponde a la fecha de radicacion de la PQR y
debe tener el siguiente Formato AAAA-MM-
DDTHH:MM:SS donde T es cualquier caracter de
separacion.
Obligatorio

<operador /> Operador Contiene la informacion de identificacion y
validacion del operador o vigilado:
- tipoDocumento.
- numeroDocumento
- nombreOperador.
- usuario.
- password

<tipoDocumento /> String Hace referencia al tipo de documento asociado al
namero de identificacion de la razén social del
operador. Los posibles valores son los determinados
por la SIC en el Anexo, sin embargo, todos los
operadores manejan como valor por defecto el NIT,
por lo que este campo debe ir diligenciado como
"NI". Obligatorio
Longitud: 2 caracteres

<numeroDocumento /> ||String Corresponde al valor del NIT sin digito de chequeo.
Obligatorio
Longitud: 10 caracteres

<nombreOperador />  ||String Corresponde al nombre de la empresa que provee el
servicio (vigilada por la Superintendencia de
Industria y Comercio) y ante la cual se presento la
PQRy la apelacion.
Obligatorio
Longitud 200 caracteres.

<usuario /> String Usuario asignado por la SIC al vigilado para el
sistema CUN-SIC Obligatorio
Longitud: 8 caracteres

<password /> String Clave asignada por la SIC al vigilado para el sistemal
CUN-SIC para autenticarse ante el servicio
Obligatorio
Longitud: 50 caracteres

<nomPersona /> NomPersona  ||Corresponde a la informacion de los nombres y
apellidos del usuario, cuando la respuesta de la
consulta es para una persona natural.

<primerNombre /> String Corresponde al Primer nombre del usuario

Obligatorio
Longitud: 50 caracteres




<segundoNombre />

String

Corresponde al Segundo nombre del usuario,
Opcional
Longitud: 50 caracteres

<primerApellido />

String

Corresponde al Primer apellido del usuario
Obligatorio
Longitud: 50 caracteres

<segundoApellido />

String

Corresponde al Segundo apellido del usuario,
Obligatorio
Longitud: 50 caracteres

<razonSocial />

String

persona juridica este campo es obligatorio.
Longitud: 200 caracteres

<tipoldNacionalPersona

/>

juridica.

Corresponde a la informacion del codigo y nombre del tipo de
documento del usuario, segun sea el caso, persona natural o persona

<codTipoldMacionalPerson
al=

Sitrimg

Contiene el tipo de identificacion del usuario que
presentoe la PQR, teniendo en cuenta las

siguientes convenciones:
codigo Mombra
cC Cedula de ciudadania
CE Cedula de extranjeria
HI Numers de kentificaden Tributarfa (NIT)
PP Pasaporte
LL Tarjeta de identidad
TM1 Tarjeta Militar
Obligatorio

Longitud: 2 caracteres

Los valores posibles para este campo se toman del
Anexo Tecnico suministrado por la SIC.

<mom TipoldentificacionMac
ienalPersona /=

Sitrimg

Comesponde al nombre del tipe de documento
asociado al codigo de tipo de documento

codi | Nombre

ED

cC Cedula de ciudadania

CE Cedula de extranjeria

I Numers de Identificacion Tributaria {NIT)

PP Pasaporte

T Tarjeta de identidad

TM1 | Tarjeta Militar

Opcional
Longitud: 50 caracteres

Los valores posibles para este campo se toman del
Anexo Tecnico suministrado por la SIC.

<numersldentificacion>
<mUmenEe-<inumen:s
<imumeroldentificacion=

Sirimg

Mimero de documento del usuario.
Alfanumérico
Obligatonio
Longitud: 20 caracteres

=momenclaturaDireccion =

Sitrimg

Direccion de notificacion o domicilio del usuario
Obligatorio
Longitud: 200 caracteres

<cod ldentificacionPaisAlf2
I

Sirimg

Codigo del pais del domicilic o direccion de
notificacion del usuario. En el caso de Colombia es
Co.

Obligatorio

Longitud: 4 caracteres

<nomDepartamento

Sirimg

Comesponde al nombre del departamento del
domicilic o direccion de notificacion del usuario.
Obligatorio
Longitud: 50 caracteres

Nombre de la entidad o0 empresa quejosa Si es una




<codDepartamentoAlf2 />

String

Caodigo del departamento del domicilio o
direccion de notificacion del usuario. Este
cadigo corresponde al definido por Divipola del
DANE. Obligatorio

Longitud: 4 caracteres

<nomMunicipio />

String

Nombre del municipio del domicilio o direccion
de notificacion del usuario. Obligatorio
Longitud: 200 caracteres

<codMunicipioAlf5 />

String

Caodigo del municipio del domicilio o direccion
de notificacion del usuario. Este cddigo
corresponde al definido por Divipola del DANE.
Obligatorio

Longitud: 2 caracteres

<numTelefonoUbicacion />

String

Numero de teléfono fijo de contacto del usuario.
Opcional
Longitud: 15 caracteres

<fax />

String

Numero de fax del usuario.
Opcional
Longitud: 15 caracteres

<numeroCelularPersona />

String

Numero de teléfono celular del usuario.
Obligatorio (segun el tipo de queja asociado)
Longitud: 15 caracteres

<direccionCorreoElectronic
o/>

String

Direccién de correo electrénico valido del
usuario, ya que, a partir de este valor, llegara una
notificacion indicando el éxito del proceso de
radicacion.

Obligatorio

Longitud: 100 caracteres

<archivoAdjunto />

Elemento que contiene la informacion asociada al expediente
asociado a la radicacion de la apelacion.

- urlArchivoAdjunto.

- nomArchivoAdjunto

<urlArchivoAdjunto /> String Direccion (URI) de la ubicacion del archivo en el
servidor remoto del Operador.
Obligatorio
Longitud: 300 caracteres

<nomArchivoAdjunto />  ||String Nombre del archivo en formato ZIP que contiene

todos los archivos soporte del expediente.
Obligatorio
Longitud: 100 caracteres

<mensajeServicio />

MensajeServicio

Corresponde al elemento que encapsula el
mensaje retornado por el servicio, se compone
de los siguientes elementos:

- CodigoError.

- Descripcion




=CodigoErmor /= String Codigo de emor del servicio. Para ver el listado
completo de cadigos de emor, por favor remitirse al
apariadc puntual dentro de este  mismo
documernto.

Obligatorio

L{:nq_‘itud: 4
=Descripcion /> String Cescripeion del emmor por parte del servicio. Para
ver el listado completo de codigos de emor v sus
descripciones, por favor remitiree al apartado
puntual dentro de este mismo documnento.

Oidigatonio

Longitud: 2048
<respuestalperador /= String Comesponde a la respuesia del operador frente a
la pgr presentada por el usuarnio

Chligatorio

Longitud: 1000 caracteres
<phservaciones /> String Comesponde a las cheervaciones adicionales del
operador fremte al recurso  de  apelacion
presentado. Por ejemplo, la solicitud explicita de la
actualizacion de datos del usuario.

Obligatorio
Longitud: 500 caracteres
<timestamp /= Marca de Marea de tiemipo en formato [y Y NI T
tiempo DOTHHMM:55 donde T es cualguier caracter de
SEeparacion.

Esta fecha y hora comesponden a la fecha en que
el vigilado envia la solicitud de registro de
radicacion ante la SIC, a fravés del senvicio WEB.
Esta hora debe eatar sincronizada con la hora legal
colombiana.

Obligatorio

A continuacion, un ejemplo de una trama XML de respuesta completa, resaltando el nimero de
radicacion:

<integracionCUN xmins="httplischemas datacontract. orgf20040715ic™>
=tipoTramiteSic=
<pcodTipoTramite Sic: M3<lcodTipoTramiteSic>
<nom TipoTramiteSic>TELEFOMIA_FLIA=/nomTipoTamiteSic>
ﬁh}:TmftaSm}
<tipoQueia>
<podtipedusiaSice 3T < codtipoluejaSic=
<nomtipeClusiaSic-EQUIPOS TERMINALES </ncintipeluciaSic=

b AN

<anoRadicacionCun>18<lanoRadicacion Cun>
<numRadicacionCun> 14273 mumPRadicacionCun=
<pontrolRadicadoCun> <lcontrolRadicadoCun>
<ponsecutivoRadicacsion>0</consecutivoRadicacion >
<fechaRadicacion=2H 9-08-09T16:33:28 000-05-00<FechaRadicadon>
<inumRadicadoCun=
“rurmFadicadoCunstr=18-1342<inumRadicadoCunSir>
<cpdinolnicobumenco>
<identficadorOperador>T23 </identficadorCperador=
<anoRadicacionCun=1T<anoRadicacion Cun>
<CorsecutiveRladCun=1121T6<1ConsecutwoRad Cun>
Sicodigolnicohumenico:




<codEstadoCLUN=2</codEstadoCUN=
<gescriprionusia>Descripoion: Esta es una solicitud de prueba, por favor ignoraria <idescripcionCueia>
<fechafsignacion>018-02-21 T19:46:00Z < fechalsignacion>
<operador>
<tpoDocumentocNl<ipoDocumentos
<numeroDocumente: 1070871 02</numercDocumento:=
<nombreOperador-Operador Prueba SIC<nombre0perador
“usuano=0PERT102 </usuario>
<“passwond> 1234567 8<password>
<foperador:
<nomPersonas
<primerfpellido=AP1 TEST<prmerApelido=
“segundofpellido xminsusi="httpchasw wd orgl200HMMLS chema-instance™ xsinil="true™">
<primerMombre=>NOM1 TEST</primerMombre=
<sagundohombre xrmins os="hitphaww wl org 200 XMLS chema-instance™ xsinil="true™">
</nomPesona>
<razonSocial>Empresa prueba migracion WS<razonSocial>
<fipoldMacionalPersona>
<codTpokdMacionalPersona>Nl</codTipoldMacionalPersona»
<nomTipoldentScacioniacionalPersona> NMIT<nomTipoldentficacionMacionalPersona=
<ftipobiMacionalPersona>
<numercidentificacion=
<numero= 11112222 < numemn>
</numenldentificacion
<nomendaturalireccion=CL 9 SUR 13 13 Pl 2</nomendiaturalireccion>
<godldentficacionPaisAlf2=C0-<codldentificacionPaisAliZ-
<nombDepartamento=C UNDINAMARC A</nomDepartament o
<godDepartamento AR 25 codDepatamentoAliz=
<mombunicipio=5 0AC HA<inombumnicipic>
<codMunicipinAfS- 25T 5d<codMunicipioAFE>
<nurmTelefonolbicacion=123654 <numTelefonoUbicacion=
<fac<ifan>
“mumeniCelularPersona=</numercCelularP ersona>
<direccionComecElecironico= abefiisic. gov_co</direcoionComecElectromicos
<archivoAdiunto=
<ufArchivoAdunto=C:lsers\BeSsh VirualUsers\pruebas zip</urArchaofdjunto:=
<nomArchivoAdpunto>pruebas zip</nomaArchivoAdjunto>
<fanchivofdumto>
<mensajeSenicio>
<CipdigoEmor=21 0/ CodigoEmor
<Descripeion=0K-Exito</Descripcion
</mensaje Sennicio=
<secuenciaEvento=0<secuenciaEvento>
<sobicitud=>454<fsolictud=>
“respuestaliperador=Esta es |a respuesta del operador</respuestaliperador=>
<pbsenaciones>Estas son mis obsenaciones</ohsensaciones>
<timestamp=2013-08-09T1 6:30: 1368544305 00=<timestamp=
<fintegracionCILUMN=

Estructura de datos para el intercambio de informacion del CUN - Response
6.2.2.3 Tipologia de Mensajes y Errores

Con el fin de que el sistema pueda cumplir con los requerimientos no funcionales de seguridad,
registro y bitacora de sucesos para diagnostico y calidad, se hace necesario implementar un
manejo estructurado de errores que sea informado, registrable y permita a las partes integradas
(SIC, Operador, Usuario) poder evidenciar los datos ante las posibles incidencias.

Teniendo en cuenta esto, se ha dispuesto de un espacio dentro del objeto de intercambio de
informacidn entre el operador y la SIC.

El tipo de dato "MensajeServicio"” representa un conjunto de datos de control de flujo de
informacidn que permitira identificar si existié algin problema con la ejecucion de los métodos,
si hubo algun error y, adicionalmente, establecer una marca de tiempo para identificar la historia
de los datos transmitidos.

Los detalles de este dato son los siguientes:

- CodigoError: Cddigo de identificacion del error del operador o de la SIC segun sea el caso.
- Descripcion: Descripcion textual del error.

- Opcional: Cadena con datos adicionales que describan el error.

- TimeStamp: Marca de tiempo en formato de fecha larga que incluye la hora, minutos y



segundos.
La tipologia de codigo de errores es la siguiente:

Tabla 8. Tipologia de Codigo Errores

[ERROR/MENSAJE [CAPA INUMERO |
\1 Error Hl Acceso a Datos HO -9 \
‘2 Aplicacion HO -9 ‘
2 Mensaje 11 0K I |
\2 Diagnostico HO -9 \

Las anteriores tipologias incluyen manejo de errores y mensajes, que permitiran que la parte que
recibe una respuesta pueda tener la informacion necesaria para tomar medidas pertinentes en
caso de un error.

A continuacién, se muestra el listado del uso de la codificacidn de errores:

Tabla 9. Listado del uso de la codificacion de errores

|CODIGO DE ERROR  |[DESCRIPCION

210 |OK — Exito |
1001 Mensaje de error con la comunicacion del WEB Service interno del

sistema
11002 |Error Autenticacion por credenciales invélidas |
11003 |[Error ntimero CUN se encuentra en otra solicitud |
\1004 HError interno del sistema \
\1005 HError Validar datos de entrada \
11006 |Error Actualizar datos del quejoso |
\1007 HError Transferencia de archivo \
\1008 H Error Validar archivo.ZIP \
11009 |Error SMTP |
\1010 HError Enviar notificacion \
11011 |[Error Ejecucion de la aplicacion |
\1012 HError Escribir en la SAN \
\1013 HError Convertir el PDF \
\1014 HError Desempaquetar archivo.ZIP \
1015 Error Al renombrar el archivo 1016 Mensaje para informar error en

la radicacion

Todo objeto de intercambio debe estar acompafiado por el elemento "MensajeServicio™ como se
ha visto en el esquema de transmision. Un ejemplo de éste seria:

<MensajeSemnicio®

<CodigoEmos=121</CodigeErmor>

<Descripcion=Error de procesamiento de datos en la logica de negecios</Descripcian>

<Opcional>Exception: ArnthmeticException Hander: System DivideByZeroException: Attempted to divide by zeno.
at Exception TestClass Main{)</Opcional>

<TimeStamp=2011-06-09 23:53:40<TmeStamp>

</MensajeSenicio®

Imagen 9. Ejemplo Esquema de Transmision



Notese que los dos ultimos digitos del mensaje de error se han dejado abiertos para manejo
interno de los sistemas, esto, debido a que no se conocen los detalles internos de implementacion
de las partes y las tecnologias usadas en los desarrollos particulares para la construccion de los
componentes de servicio e integracion.

6.2.2.4. Eventuales Fallas del Sistema: Pueden presentarse fallas en la solicitud y/o inicio del
consumo del servicio o en el proceso de transferencia de datos. Sin embargo, la plataforma web
service esta disefiada para detectar en cual de los extremos se presenta la falla y, en caso que la
falla sea atribuible al sistema de la SIC, al operador le corresponde: (i) reportar el suceso de
inmediato al correo electronico soportecun@sic.gov.co, en el que indique en qué consistio de la
falla y; (ii) debera guardar constancia de ello, a fin de evaluar la procedencia o no de la
suspension del término de radicacion del(los) recurso(s) de apelacion.

7 CONFIGURACION SERVIDOR DE ARCHIVOS EN LINUX

En esta seccion se detallan los aspectos requeridos para la instalacion del servidor de archivos en
ambiente Linux.

7.1 REQUERIMIENTOS DE HARDWARE Y SOFTWARE
A continuacion, se detallan los requisitos de hardware y de software del servidor de archivos.
7.1.1 HARDWARE

Tabla 10. Hardware recomendado servidor de archivos

\Servidor H Hardware
Sistema de Archivos Caracteristicas fisicas

Plataforma de 64 Bits

Procesador a 2.0 GHz o0 més, dual core o superior

4 GB memoria

1TB de almacenamiento (esto es dependiente de la cantidad de
archivos almacenados)

Caracteristicas de red
Requiere de IP publica

7.1.2 SOFTWARE

Tabla 11. Software base requerido ambiente Linux



Servidor ||Software Base Requerido
Sistema de ||Sistema operativo basado en distribuciones:
Archivos Red Hat Enterprise Linux 5 o superior(2)

CentOS 5 o superior3)

Debian 6 o superior(

La instalacion base del sistema operativo debe tener como minimo: GlibC&, es
una libreria base para C en Linux.

Libpcap®, es una libreria utilizada para la captura de paquetes.

Normalmente esta libreria se encuentra instalada por defecto.

IPtables, es un firewall que permite definir politicas de filtrado del trafico que
circula por la red@

SSH (Secure Shell), es un programa que permite acceder a la aplicacion de
forma remota utilizando un protocolo seguro de comunicacion.(€)

7.1.3 COSTOS APROXIMADQOS

Tabla 12. Costos Caracteristicas Valor
aproximadosComp onente
de Hardware
Servidor de Aplicaciones ||Plataforma de 64 Bits $3.050.000 COP
Procesador: Intel Xeon E-2224 3.5G, 8M (Precio de
cache, referencia®)
Tabla 12. Costos Caracteristicas Valor
aproximadosComp onente
de Hardware
Memoria RAM: 8GB 2666MT/s DDR4 ECC UDIMM
Discos Duro: 1TB 7.2K RPM SATA
|Componente de Software ||Caracteristicas \Valor |
Sistema Operativo Red Hat ||Licencia Red Hat Enterprise Linux (rhel) 8 Desde $179 USD
Menos de
$700.000 COP
(Precio de
referencial®)
GlibC: Software Libre $0
Libreria base para C en Linux.
Libpcap: Software Libre $0
Libreria utilizada para la captura de paquetes.
(Normalmente esta libreria se encuentra
instalada por defecto).
IPtables: Software Libre $0
Firewall que permite definir politicas de
filtrado del trafico que circula por la red $0
SSH (Secure Shell): Software Libre Programa
que permite acceder a la aplicacion de forma
remota utilizando un protocolo seguro de
comunicacion
\Total inversién (valor aproximado) H$3.700.000

7.2 INSTALACION Y CONFIGURACION DE SSH

Mediante ssh y particularmente con scp se realizara la transferencia de los archivos soporte de las
PQR al servidor de la SIC, de tal manera que se utilicen certificados digitales para la
autenticacion con el sistema, para permitir esto debe realizar los siguientes pasos:



1. Debe crear un usuario especifico para la transferencia de archivos hacia la SIC y colocar una
contrasefa. Para ello debe ejecutar los siguientes comandos en el servidor, indicando que para el
ejemplo se esta creando el usuario filesuser:

adduser filesuser
passwd filesuser

g raotlMy-CUNEIC-07- T3~ [E=nnmn |

imagen 10, Creacién de usuario para transferancia en Linux

Nota: No se recomienda que la transferencia se haga con el usuario root ya que tendria acceso al
sistema operativo

Tenga en cuenta que todos los archivos deben ser publicados en una ruta vinculada con éste
usuario.

2. Posteriormente debe ingresar con el usuario creado en el paso anterior, ubicarse en la carpeta
home y crear la carpeta.ssh con los permisos adecuados, es indispensable que los permisos de
ésta carpeta sean Unicamente para el usuario creado, ya que de otra manera no funcionara
adecuadamente la conexion ssh.

Para realizar la actividad indicada debe ejecutar los siguientes comandos:
mkdir.ssh

chmod 700.ssh

cd.ssh

EP filesusenl My-CUNSIC-07-T%~=/55h ' oo o1,

Imagen 11. Creacion de directorio.ssh en Linux

3. Adicionalmente debe crear el archivo authorized_keys, el cual contiene las llaves publicas
permitidas para el acceso desde un cliente externo hacia el servidor, es indispensable que los
permisos del archivo sean Gnicamente para el usuario creado, ya que de otra manera no
funcionaré adecuadamente la conexion ssh.

Para realizar la actividad indicada debe ejecutar los siguientes comandos:



touch authorized keys
chmaod 600 authorized_keys
£P FlesuserMV-CUNSIC-07- TS~/ ssh “' ® BN R

Imagen 12, Creacion de archivo de llaves pihlicas en Linux

4. Debe agregar la llave publica entregada por la SIC al archivo creado en el paso anterior, para
el ejemplo la llave entregada por la SIC corresponde a id_rsa.pub. El archivo debe ser
descargado al servidor en la cuenta del usuario creado en el paso 1.

Para realizar la actividad indicada debe ejecutar el siguiente comando:

cat../id_rsa.pub >> authorized keys

Imagen 13. Adicion de llave pablica de SIC en Linux

5. Para verificar la adecuada adicion de la llave, observe el contenido del archivo
authorized_keys y debera encontrar el contenido del archivo de la Ilave pablica entregada por la
SIC.

Para realizar la actividad indicada debe ejecutar el siguiente comando:

cat authorized_keys

rﬁr filemzer EMV-CUNSIC-07- o z3h BT

Imagen 14. Verificar llave pablica de SIC en Linux

6. Para verificar la adecuada configuracién de la llave pablica debe comunicarse con la SIC,
solicitando realizar una prueba en la cual se debe asegurar que tenga acceso a la cuenta
utilizando certificados digitales y no una contrasefia especifica. Para ello debe informar a la SIC
el usuario creado en el paso 1 Unicamente, no debe informar la contrasefia asignada.

8 CONFIGURACION SERVIDOR DE ARCHIVOS EN WINDOWS

En esta seccion se detallan los aspectos requeridos para la instalacion del servidor de archivos en
ambiente Windows.

8.1 REQUERIMIENTOS DE HARDWARE Y SOFTWARE

A continuacion, se detallan los requisitos de hardware y de software del servidor de archivos.



8.1.1 HARDWARE

Tabla 13. Hardware recomendado servidor de archivos

\Servidor H Hardware
Sistema de Caracteristicas fisicas minimas
Archivos

Plataforma de 64 Bits

Procesador a 2.0 GHz o maés, dual core o superior

4 GB memoria

500GB de almacenamiento (esto es dependiente de la cantidad de archivos
almacenados)

Caracteristicas de red
Requiere de IP publica

8.1.2 SOFTWARE

Tabla 14. Software base requerido ambiente Windows

\Servidor Software

HBase Requerido

Sistema de Archivos

Sistema Operativo Windows Server 2003, 2008 R2 Standard o
superior

8.1.3 COSTOS APROXIMADOQOS

Tabla 15. Costos aproximados

Componente de Caracteristicas Valor
Hardware
Servidor de Plataforma de 64 Bits Procesador: Intel Xeon E3-1225 | Menos de
Aplicaciones v5 3.3G, 8M cache, Memoria RAM: 8GB 2666MT/s  {|$3.000.000 COP
DDR4 ECC UDIMM Discos Duro: 1TB 7.2K RPM (Precio de
SATA 6Gbhps referencialll))
Componente de Caracteristicas Valor
Software
Sistema Operativo ||Licencia Windows Server 2012 Desde
Windows Server $1.000.000 COP
2012 (Precio de
referencia2))
Bitvise SSH Server ||Programa bajo Licencia Estandar tipo Site License. US$10
Permite acceder a la aplicacion de forma remota
utilizando un protocolo seguro de comunicacion. Para
mas informacion consulte:
https://www.bitvise.com/large-scaletsite
Componente de Caracteristicas Valor
Hardware
Sha256sum Software Libre Permite generar el hash SHA256 de $0
cualquier archivo por linea de comandos
Winpcap Software Libre Librerias base para el acceso de los $0
paquetes en la tarjeta de red
Python Software Libre Libreria del lenguaje de programacién ||$0
interpretado Python




Msvcr Software Libre Librerias de ejecucion de C de $0
Microsoft

Pcapy Software Libre Es un médulo que extiende Python para ||$0
hacer uso de la libreria winpcap

Total Inversion (valor aproximado) H$4.000.000

8.2 INSTALACION Y CONFIGURACION DE SSH

Como preambulo, es importante tener en cuenta que, para garantizar el consumo del servicio, se
debe contar previamente con la debida configuracién de accesos de seguridad e infraestructura
del lado del operador a la peticion saliente originada desde los servidores de la SIC al momento
de realizar la conexion SSH, esto ultimo con el fin garantizar la visibilidad entre servidores y
consecuencia de esto, la transferencia electrénica de expedientes.

Tabla 16. Software requerido SSH

!Software Requerido HDescripci()n \

Bitvise SSH Server Programa que permite acceder a la aplicacion de forma remota
utilizando un protocolo seguro de comunicacion

Sha256sum Permite generar el hash SHA256 de cualquier archivo por linea de
comandos.

Mediante ssh y particularmente con scp se realizara la transferencia de los archivos soporte de las
PQRS al servidor de la SIC, de tal manera que se utilicen certificados digitales para la
autenticacion con el servicio de radicacion de apelaciones de la SIC, para permitir esto debe
realizar los siguientes pasos, teniendo en cuenta que para el caso de Windows es necesario
instalar inicialmente el servidor SSH.

1. Descargar el servidor SSH para Windows denominado BitVise, de la URL
http://www.bitvise.com/download-area, asegurese de bajar el servidor ssh tal como lo muestra la
siguiente imagen:

s LA || il e 00O, DCRA T DD - 3P t—l ;'. =B

bitvise >>

What do you want to doal

-3 o ¥t up an T sereer iz o peopie Ly Co ck b
Fuanburs ‘: T ’ 2 :‘

Whet are the roles of Bitvise 53H Chent end 55H
Carvar?

Fmage}r 5. Pagina inicial de descarga de bitvise

2. Seleccione el instalador de SSH disponible en la pagina:
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Imagen 16. Selaccionar ins talador de Bitvise

3. Ejecute el instalador que se descargé en el paso anterior (como usuario administrador), por
ejemplo BvSshServer-Inst.exe:

Nombre = IFad'a te med ficzadn ITlp-: ITBrrHﬁ} I
= BuSshSarver-l A3 0321 Aplezacn

grrsw:r?] 0013 11:18 &...  Archva WinRAR 21P 180 KB
[ peapy-0, 10,8, min 32y 2.5 0081013 1519 8., Aplicadon 80 kB
Eﬂvﬂ{_‘ﬁl. .tar 30/08/2013 1118 &...  Ardhive WinFLAR, 15T kB
E’l:l'rﬂ'-tﬂ-l'i-* 008013 1120 ... Paguete de vindow,. 11.058 KB
(P WinPcap_ 413 3008013 11:19 8...  Aplicedcn B34 KB

Imagen 17. Instalador de Bitvise

4. Al iniciar el instalador se le solicitara validar la fuente:

Adlseriencia di saguridad de Albrie SEN EI
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Imagen 18. Validar fuente de Bitvise

5. Se mostrara la pantalla inicial de la instalacidn. Acepte la licencia de la aplicacion, seleccione
la opcidn de instalar un nuevo servidor SSH indicando "Install net Bitvise SSH Server Site" y la
subopcion "Install new default site (Bitvise SSH Server), no cambie el directorio de instalacion,
seleccione la opcién de "Run Bitvise SSH Server Control Panel when done" y presione el boton
"Install™:
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Imagen 19. Opciones de instalacion de Bitvise

6. Seleccione el tipo de edicidn a instalar, tenga en cuenta que para ambiente de pruebas se puede
utilizar "Personal Edition™ (incluyendo los datos especificos primer nombre, segundo nombre y
apellido), pero para ambiente de produccion debe realizar la compra del producto. Es por ello
que para ese ambiente debe seleccionar ""Standard Edition":
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Imagen 20. Tipo de instalacion de Bitvise

7. Se iniciard la instalacion de Bitvise, al finalizar se mostrara la terminacion adecuada, para
finalizar simplemente presione el boton "Aceptar":



Imagen 21. Fin de Instalacion de Bitvise

8. Inicialmente abra el puerto 22 para todos los computadores, para poder realizar la prueba
inicial, para ello en "Open Windows Firewall" seleccione la opcion "Open port(s) to any

computer"":
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Imagen 22. Abrir puerto del firewall en Bitvise

9. Las demas opciones inicialmente debe dejarlas con los valores por defecto, presione el boton

"Save changes".

10. Posteriormente debe indicar almacenar la configuracion e iniciar el servidor:

Ritwise S5H Server - Tnitial Setbings Con fie ot on

¥ou & seting up Bibase 55H Server for the Arst time. Befare
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Imagen 23. Persistir la configuracion en Bitvise

11. El servidor de bitvise debe iniciar adecuadamente y mostrar la siguiente pantalla:
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Imagen 24. Inicio del servidor de Bitvise

12. Para realizar la prueba es necesario asegurar la conexién al servidor desde un computador
diferente, para ello utilice un cliente ssh en Windows, se sugiere utilizar putty que se encuentra
disponible en:

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
Asegurarse de bajar putty<version>-installer.exe

13. Cree una sesion en putty para acceder al servidor: y presione el boton "Open™:
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Imagen 25. Creacion de sesion en putty

14. Se le solicitara validar la firma que identifica el servidor, simplemente presione el boton "Si":
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Imagen 26. Validacion de llave en putty

15. Se iniciara la sesién SSH en el servidor:

P 192168189 RATTY, e — uM‘
Imagen 27. Inicio de sesion en putty

Con este paso verificara la adecuada conexién al servidor SSH en Windows.

16. Con el fin de permitir la autenticacion con llaves, es necesario reiniciar el servidor.

17. Una vez reinicie el servidor abra el Bitvise SSH Server control panel, que fue instalado por el
software:
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Imagen 28. Abrir control panel de Bitvise

18. A continuacidn, debe indicar la configuracion basica para ello presione el boton "Open easy
settings™:
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Imagen 29. Control panel de Bitvise

19. Seleccione posteriormente la seccion de cuentas virtuales presionando el boton "Virtual
accounts":
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Imagen 30. Cuentas virtuales en Bitvise

20. Adicione una cuenta virtual presionando el botén "Add":
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Imagen 31. Adicionar cuenta virtual en Bitvise

21. Agregue un nuevo usuario, para el ejemplo se denominara "pruebaSSH" con el cual se



intercambiara la informacion de los anexos con la SIC, debe informar el nombre del usuario

utilizado a la SIC. Igualmente debe darle acceso por terminal seleccionando la opcién "Allow
file transfer".

22. Configurar la opcion Command Prompt para el tipo Shell Access type, al momento de crear
el usuario virtual, tal y como se muestra en la siguiente imagen:
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Imagen 32. Datos iniciales de la cuenta virtual en Bitvise

23. Agregue la llave publica enviada por la SIC, para ello haga click en el enlace "Public keys"
indicado previamente, posteriormente importe la llave presionando el botén "Import™:
_
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Imagen 33. Importar llave pablica en la cuenta virtual en Bitvise

24. Seleccione el archivo que descargo de la llave pablica, para el ejemplo se denominara llave
publica:
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Imagen 34. Seleccionar archivo de llave publica de la cuenta virtual en Bitvise

25. Al abrir el archivo se debe importar la llave y debe observar los datos de ella en la ventana de
Ilaves del servidor:
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Imagen 35. Resultado de la importacion de la llave pablica en Bitvise
26. Presione el boton close para continuar con la configuracion de la cuenta virtual.

27. En la opcion "Virtual filesystem layout” seleccione la opcidn "Limit to root directory™,
indigue una ruta especifica que es donde se alojaran los archivos (alli se colocara el zip) de los
archivos anexos, configurar la opcion Root directory en la carpeta BvSsh_VirtualUsers ubicada
en laruta C:\<USERS_WINDOWS>\BvSsh_VirtualUsers (esta carpeta se crea automaticamente
en Windows al momento de instalar el servidor BitVise SSH.). En dicha carpeta se colocaran los

archivos a transferir.
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Imagen 36. Daros carpera archivos de fa cuenta virtual en Bitvise



28. Presione el botén "OK" para agregar la cuenta virtual creada.

29. Presione el boton "Save changes" para guardar los cambios sobre las cuentas virtuales.
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Imagen 37. Guardar la cuenta virtual en Bitvise

30. Descargar la herramienta sha256sum.exe de la siguiente url
http://www.labtestproject.com/using_windows/step_by step_using_sha256sum_on_windows
_xp.html y colocar dicho archivo en la carpeta BvSsh_VirtualUsers ubicada en la ruta
C:\<USERS_WINDOWS>\BvSsh_VirtualUsers. El proposito de dicha operacion es generar el
hash asociado al archivo mediante sha256 mediante la herramienta sha256sum.exe
independientemente del sistema operativo Windows instalado.
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Imagen 38, Descarga de la herramienta sha2565um.exe

Para verificar la adecuada configuracion de la llave pablica debe comunicarse con la SIC,
solicitando realizar una prueba en la cual se debe asegurar que tenga acceso a la cuenta
utilizando certificados digitales y no una contrasefia especifica.

9 INFORMES

Para el total cumplimiento de las normas referentes al CUN, se debe remitir a esta
superintendencia una informacion periodica y otra informacion al momento de finalizar la
implementacién de cada etapa. A continuacion, se presenta un cuadro con las caracteristicas de



cada informe.

Tabla 17. Software base requerido ambiente Linux

de reporte de
expedientes de
apelaciones ante
la SIC

requeridos para realizar la prueba).

- Persona(s) que realiza(n) la Prueba.

- Datos del ambiente de Pruebas. (motor
base de datos, sistema operativo del
servidor de aplicacion y del servidor de
base de datos).

- Resultado de la Prueba. (Exitoso/No
exitoso).

- Nombre y version del sistema a probar.

(Ej. Consulta PQR v.1.0)

Nombre del Destinatario ||Contenido Periodicida d
informe
informe de Soporte CUN ||- Fecha de realizacion de la Prueba. Una vez
resultados de las ||(soportecun@||- Casos a probar. terminada la
pruebas piloto de ||sic.gov.co) |- Parametros. (Parametros de entrada implementa
asignacion del requeridos para realizar la prueba). cion.
CUN - Persona(s) que realiza(n) la Prueba.

- Datos del ambiente de Pruebas (motor

base de datos, sistema operativo del

servidor de aplicacion y del servidor de

base de datos).

- Resultado de la Prueba (Exitoso/No

exitoso).

- Nombre y version del sistema a probar.

(Ej. Sistema POR v.1.0)
informes de Soporte CUN |- Fecha generacion del informe. Mensual
avance sobre la  ||(soportecun@||- Fecha inicial y final del periodo a durante la
ejecucion de las ||sic.gov.co) |[reportar. implementa
actividades - Cronograma de actividades (actividad, cion.
técnicas por parte descripcidn, fecha inicial, fecha final,
de los operadores porcentaje avance, resultado de la
para implementar actividad).
los mecanismos
de consulta
interactiva
informe de los Soporte CUN |- Fecha de realizacion de la Prueba. Una vez
resultados de las ||(soportecun@||- Casos a probar. terminada la
pruebas piloto de |[sic.gov.co) |- Parametros.(Parametros de entrada implementa
los mecanismos requeridos para realizar la prueba). cion.
de consulta - Persona(s) que realiza(n) la Prueba.
interactiva - Datos del ambiente de Pruebas. (motor

base de datos, sistema operativo del

servidor de aplicacion y del servidor de

base de datos).

- Resultado de la Prueba (Exitoso/No

exitoso).

- Nombre y versién del sistema a probar.

(Ej. Consulta POR v.1.0)
informe de los  ||Soporte CUN |- Fecha de realizacion de la Prueba. Una vez
resultados de las |/(soportecun@|_ cas0s a probar. terminada la
pruebas piloto de |[sic.gov.co) . , implementa
[0S mecanismos - Pardmetros. (Parametros de entrada cion.




10 VALORES DE REFERENCIA

A continuacion, se describen los valores de referencia que deberan ser empleados por los
operadores para los tipos de datos que se enuncian a continuacion. Esta informacién al igual que
la documentacién de los campos sefialados en el numeral anterior, estdn conforme al estandar
definido para el lenguaje de intercambio de informacion por el Estado Colombiano, para
intercambiar informacidon entre organizaciones, facilitando el entendimiento de los involucrados
en los procesos de intercambio de informacion.

Este componente, dentro del proceso de intercambio de informacion, es de gran importancia
debido a que permite unificar el significado y la estructura de los conceptos a intercambiar,
evitando que un mismo concepto tenga diferentes interpretaciones.

A continuacion, se indicaran los nombres de estos elementos para su busqueda en el portal del
lenguaje de intercambio de informacion del Mintic:

Tipo identificacion Nacional Persona (Aplicacion de uso: tipoldNacionalPersona):

Tabla 18. Tipo Identificacién Nacional Persona

CODIGO TIPO IDENTIFICACION NACIONAL NOMBRE TIPO IDENTIFICACION

PERSONA ALFANUMERICO 2 NACIONAL PERSONA

RE IREGISTRO CIVIL |
T |TARJETA IDENTIDAD |
icc |CEDULA CIUDADANIA |
ICE |CEDULA EXTRANJERIA |
IAS |IADULTO SIN IDENTIFICAR |
IMS IMENOR SIN IDENTIFICAR |
RN IRECIEN NACIDO |
PA |IPASAPORTE |
DE IDOCUMENTO EXTRANJERO |
icD |CARNE DIPLOMATICO |
NI NUMERO IDENTIFICACION

TRIBUTARIA

IND INO DEFINIDO |
TE |ITARJETA DE EXTRANJERIA |
oD |OTRO DOCUMENTO |

Tipo Tramite de la Superintendencia de Industria y Comercio (Aplicacion de uso:
tipoTramiteSic):

Tabla 19. Tipo Tramite SIC

|CODIGO TRAMITE || NOMBRE TRAMITE

228 |TELEFONIA MOVIL CELULAR
328 |OTROS SRVCIOS TELECOMUNICACIONES NO DOMICILIRIAS

|
|
|
1383 |ITELEFONIA FIJA |
1391 ISERVICIOS POSTALES |




Estado PQR CUN (Aplicacion de uso: estadoPgrCun):

Tabla20. Estado PQR CUN

CODIGO ESTADO |ESTADO PQR CUN

PQR CUN

1 ITRASLADO A OPERADOR COMPETENTE |

2 TRASLADO A LA SIC PARA RESOLVER RECURSO DE
APELACION

3 IRESUELTO |

4 IACUMULADO CON EL CUN |

5 [ANULADO |

6 IANALISIS POR PARTE DEL OPERADOR |

7 |ANALISIS POR PARTE DE LA SIC |

8 |[ETAPA DE PRUEBAS QUE PRACTICA EL OPERADOR |

9 |[ETAPA DE PRUEBAS QUE PRACTICA LA SIC |

11 ACUERDO DE NIVEL DE SERVICIO

Para recibir soporte técnico se establecen los siguientes canales de comunicacion: Correo
electronico: soportecun@sic.gov.co Teleconferencia: Teams de Microsoftd3), a través de la

cuenta de soporte.
MANEJO DE ERRORES

Tabla 21. Manejo de errores

\Error presentado

HAccién

HTiempo de respuesta

informando el error presentado. No se
acepta la solicitud.

No se puede establecer | Informar al area de soporte técnicode ||1 dia
comunicacion con servicio |[CUN mediante correo electrénico.

delaSIC

Error de validacion de El servicio retorna un mensaje Inmediato
datos enviados en el informando el error presentado. No se

servicio acepta la solicitud.

Error de autenticacién El servicio retorna un mensaje Inmediato

Error en transferencia de
archivos

El servicio envia mensaje de correo
electronico a operador/proveedor y a
area de soporte técnico de CUN. No se
acepta la solicitud.

Inmediato (Después de
procesar la peticion de
transferencia n veces)

Error en radicacion en la
SIC

El servicio envia mensaje a area de
soporte técnico. En este punto ya se han
validado los datos y se ha realizado la
transferencia de los archivos, por tanto
se acepta la radicacion con fecha de la
solicitud.

0 a 2 dias.

12 GLOSARIO DE TERMINOS.

- CUN: Es el Codigo Unico Numérico que permitira a los usuarios de los servicios postales y de



comunicaciones identificar en todo momento el tramite de su PQR o de su solicitud de
indemnizacion.

- PQR: Peticion, queja o recurso formulado por el usuario ante el operador, que contribuye al
adecuado ejercicio de sus derechos.

- Quejoso/Usuario: Persona natural o juridica, consumidora de servicios de comunicaciones o
postales.

- SIC: Superintendencia de Industria y Comercio.

- Solicitud de indemnizacion: Solicitud que hace el usuario para que el operador del servicio
postal le reconozca el pago de las indemnizaciones consagradas en el articulo 25 de la Ley 1369
de 2009.

- CRC: Comision de Regulacion de Comunicaciones.

- Logs: Equivalente a la palabra bitacora, es un registro oficial de eventos durante un rango de
tiempo en particular, usado para registrar datos o informacion sobre quién, qué, cuando, dénde y
por que.

- No repudio: Suministra la prueba de integridad y el origen de los datos en una relacion
infalsificable, pueden ser identificados por un tercero en cualquier momento.

- NTC-27001: Técnicas de seguridad. Sistemas de gestion de seguridad de la informacién
(SGSI). Requisitos Brinda un modelo para el establecimiento, implementacion operacion,
seguimiento, revision, mantenimiento y mejora de un (SGSI).

- Transfer Protocol (SMTP), o protocolo simple de transferencia de correo electronico. Protocolo
de red basado en texto utilizado para el intercambio de mensajes de correo electronico entre
computadoras.

- XML Signature: Es una recomendacion del W3C (World Wide Web Consortium) que define
una sintaxis XML para la firma digital. Esta orientada hacia la firma de documentos XML.
Asegura la integridad de partes de documentos XML transportados. Representa un sistema que a
través de una firma digital permite ofrecer autenticidad de los datos. Con la firma digital se
confirma la identidad del emisor, la autenticidad del mensaje y su integridad, sin olvidar que los
mensajes no seran repudiados.

- SHAZL: (Secure Hash Algorithm, Algoritmo de Hash Seguro) es un sistema de funciones hash
criptograficas para calcular un codigo resumen de un mensaje o documento electronico de 160
bits. Este codigo es el que se usa para proteger los ficheros contra modificaciones no autorizadas
(preservar su integridad).

- RSA-SHAL: RSA es un sistema criptografico de clave publica para el cifrado y la
autenticacion. RSA se combina con la funcion de hash SHAL para firmar un mensaje.

- wsu Timestamp: Timestamp (estampado cronoldgico) es una secuencia de caracteres, que
denotan la hora y fecha (o alguna de ellas) en la cual ocurrié determinado evento. Este elemento
permite marcas de tiempo para aplicar en cualquier parte, incluso como un encabezado SOAP
(Simple Object Access Protocol).



- TLS (Transport Layer Security): Es un protocolo criptografico que proporciona comunicaciones
seguras por una red. Establece una conexion segura por medio de un canal cifrado entre el cliente
y servidor. Asi el intercambio de informacidn se realiza en un entorno seguro y libre de ataques.

- Contrato de servicio o wsdl: WSDL (en ocasiones leido como como wisdel) son las siglas de
Web Services Description Language, un formato XML que se utiliza para describir servicios
Web. La version 1.0 fue la primera recomendacion por parte del W3C y la version 1.1 no alcanz6
nunca tal estatus. La version 2.0 se convirtié en la recomendacion actual por parte de dicha
entidad. WSDL describe la interfaz publica a los servicios Web. Esta basado en XML y describe
la forma de comunicacion, es decir, los requisitos del protocolo y los formatos de los mensajes
necesarios para interactuar con los servicios listados en su catalogo. Las operaciones y mensajes
que soporta se describen en abstracto y se ligan después al protocolo concreto de red y al formato
del mensaje. Asi, WSDL se usa a menudo en combinacion con SOAP y XML Schema. Un
programa cliente que se conecta a un servicio web puede leer el WSDL para determinar qué
funciones estan disponibles en el servidor. Los tipos de datos especiales se incluyen en el archivo
WSDL en forma de XML Schema. El cliente puede usar SOAP para hacer la llamada a una de
las funciones listadas en el WSDL. EI WSDL nos permite tener una descripcion de un servicio
web. Especifica la interfaz abstracta a través de la cual un cliente puede acceder al servicio y los
detalles de como se debe utilizar.

- RPU: Régimen de Proteccion de Usuarios de Comunicaciones.
- RPUSP: Régimen de Proteccion de Usuarios de Servicios Postales.

- Administrador: Representa a cualquier persona que desea administrar los parametros
configurados para la solucién.

- Operador: Representa a cualquier persona que desea radicar una apelacion.
- SOAP: Es el tipo de servicio que se expone para la comunicacion entre capas.

- GEL-XML.: Establece el estdndar para estructurar la informacion para intercambio de
informacion con otras entidades.

- SSH: Representa el tipo de protocolo de transferencia de archivos que se llevara a cabo con el
operador cuando el servicio esta accesible para realizar el intento de conexion una vez el port
knocking fue exitoso.

- Plataforma Operador: Es el componente externo desde donde se radican las apelaciones y/o se
obtienen los archivos de soporte de la radicacion.

- BITVISE: Es un servidor SSH para Windows que implementa tanto el uso de ssh como de SCP
en Windows.

- FIREWALL (Cortafuegos): Un cortafuegos es una parte de un sistema o una red que esta
disefiada para bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas.(14),

- IPTABLES: Son las tablas que provee el cortafuegos/firewall del kernel de Linuxd2),

-PUTTY: PuTTY es un cliente SSH, Telnet, rlogin, y TCP raw con licencia libre.(28),



- SCP: Secure Copy o0 SCP es un medio de transferencia segura de archivos informaticos entre un
host local y otro remoto o entre dos hosts remotos, usando el protocolo Secure Shell (SSH).A2)

- SSH: (Secure SHell) es el nombre de un protocolo y del programa que lo implementa, y sirve
para acceder a maquinas remotas a través de una red.(18),

- URL.: Hace referencia a una direccion virtual que representa la ubicacion de un recurso.
Elaboré: Sebastian Montes / Norberto Villegas

Revisa: Jaroslav Lopez

Aprobo: Francisco Andrés Rodriguez Eraso

NOTAS AL FINAL.:

1. https://es.wikipedia.org/wiki/Criptograf%eC3%ADa_asim%C3%A9trica
2. http://co.redhat.com/

3. http://www.centos.org

4. http://www.debian.org/index.es.html

5. http://es.wikipedia.org/wiki/Glibc

6. http://sourceforge.net/projects/libpcap/

7. http://es.wikipedia.org/wiki/Netfilter/iptables

8. http://es.wikipedia.org/wiki/Ssh

9. https://www.dell.com/co/empresas/p/poweredge-t40/pd

10. https://www.redhat.com/en/store/linux-platforms

11. https://www.dell.com/co/empresas/p/poweredge-t30/pd

12. https://lasus.com.co/sistemas-operativos/1982-windows-server-2012-r2-foundation-rok-
1cpu-multilang.html

13.

14. Tomado de http://es.wikipedia.org/wiki/Cortafuegos_(inform%C3%Altica)
15. Tomado de http://en.wikipedia.org/wiki/lptables

16. Tomado de http://es.wikipedia.org/wiki/Putty

17. Tomado de http://es.wikipedia.org/wiki/Secure_Copy

18.
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