RESOLUCION 6141 DE 2021

(enero 25)

Diario Oficial No. 51.568 de 25 de enero de 2021

COMISION DE REGULACION DE COMUNICACIONES

<Consultar la vigencia de esta norma directamente en los articulos que modifica>

Por la cual se adiciona el Fitotox<tt. Titulo XIV. ALERTA NACIONAL ANTE LA
DESAPARICION DE NINOS, NINAS Y ADOLESCENTES a la Resolucién CRC 5050 de
2016.

Resumen de Notas de Vigencia

NOTAS DE VIGENCIA:

- Las referencias al Titulo XI1I deben entenderse al Titulo X1V segun correccion ordenada
mediante la Resolucion 6152 de 2021, 'por la cual se corrige un error eminentemente formal
de la Resolucién CRC 6141 de 2021', publicada en el Diario Oficial No. 51.589 de 15 de
febrero de 2021.

LA SESION DE COMISION DE COMUNICACIONES DE LA COMISION DE
REGULACION DE COMUNICACIONES,

en ejercicio de sus facultades legales, y especialmente la que le confiere el articulo 50 de la Ley
1978 de 2019, y

CONSIDERANDO:

Que el articulo 44 de la Constitucién Politica establece que son derechos fundamentales de los
nifios, entre otros, el derecho a la vida, a la integridad fisica, a la salud, a tener una familia y no
ser separados de ella.

Que el mencionado articulo constitucional dispone que los nifios seran protegidos contra toda
forma de abandono, violencia fisica 0 moral, secuestro, venta, abuso sexual, explotacion laboral
0 econdmica y trabajos riesgosos, y gozaran también de los demas derechos consagrados en la
Constitucidn, en las leyes y en los tratados internacionales ratificados por Colombia.

Que segun el citado articulo 44, la familia, la sociedad y el Estado tienen la obligacion de asistir
y proteger al nifio para garantizar su desarrollo armonico e integral y el ejercicio pleno de sus
derechos, los cuales prevalecen sobre los derechos de los demas.

Que la Ley 1098 de 2006, por la cual se expide el Cadigo de la Infancia y la Adolescencia,
establece en su articulo 47 como responsabilidades especiales de los medios de comunicacion,
entre otras, i) promover, mediante la difusion de informacion, los derechos y libertades de los
nifios, nifias y adolescentes, asi como su bienestar social y su salud fisica y mental; ii) adoptar
politicas para la difusion de informacion sobre nifios, nifias y adolescentes en las cuales se tenga
presente el caracter prevalente de sus derechos; y iii) promover la divulgacion de informacién
que permita la localizacion de los padres o personas responsables de nifios, nifias y adolescentes
cuando por cualquier causa se encuentren separados de ellos, se hayan extraviado o sean



solicitados por las autoridades competentes.

Que el articulo 50 de la Ley 1978 del 25 de julio de 2019, por la cual se moderniza el sector de
las Tecnologias de la Informacion y las Comunicaciones (TIC), se distribuyen competencias, se
crea un regulador Unico y se dictan otras disposiciones, consagré que la Comision de Regulacion
de Comunicaciones (CRC), en cumplimiento de lo dispuesto en el articulo 47 de la Ley 1098 de
2006 y dentro de los dieciocho (18) meses siguientes a la expedicion de aquella, realizaria un
estudio y expediria la reglamentacion que permita el disefio e implementacion de una Alerta
Nacional ante la desaparicion de nifios, nifias y adolescentes, mediante la cual se difundira la
informacion de la respectiva desaparicion, previa orden judicial o de autoridad competente, con
el fin de garantizar su inmediata localizacion y reintegro a su entorno familiar.

Que a efectos de dar cumplimiento al mandato legal dado en el articulo 50 de la Ley 1978 de
2019, la Comision hizo uso de la metodologia de Andlisis de Impacto Normativo (AIN), y en el
ambito de sus competencias, delimito el alcance y los objetivos de la intervencion regulatoria
para luego determinar alternativas que podrian ser adelantadas, ponderando y evaluando las
mismas de acuerdo con los objetivos planteados.

Que a partir de la delimitacion del alcance de la intervencion regulatoria se definié como
objetivo general, la realizacion de un estudio que permita expedir la reglamentacion para disefiar
e implementar una Alerta Nacional ante la desaparicion de nifios, nifias y adolescentes, mediante
la cual se divulgue de manera estandarizada la informacion, para facilitar las acciones de las
entidades encargadas de su busqueda y localizacion.

Que en desarrollo del proyecto regulatorio “Medidas para la localizacién de menores de edad”
esta Comision llevé a cabo mesas de trabajo y de socializacién con distintas entidades u
organismos, tales como la Fiscalia General de la Nacion, el Instituto Colombiano de Bienestar
Familiar, la Policia Nacional y la Procuraduria General de la Nacion, las cuales tuvieron lugar el
20 de febrero, el 26 de agosto y el 9 de diciembre de 2020.

Que en cumplimiento del mandato dispuesto por la referida Ley 1978 de 2019, la Comision
realizé un estudio dentro del cual se exploraron posibles alternativas tecnologicas que pueden ser
usadas para la difusion de la referida Alerta Nacional, tomando como base recomendaciones de
organismos internacionales y experiencias de paises donde han sido implementadas alertas
similares.

Que en desarrollo del AIN, la CRC determin6 que desde sus competencias la problemética
objeto de mitigacion y eventual resolucion con ocasion del proyecto regulatorio que tiene como
resultado la expedicion del presente acto administrativo, corresponde a que la divulgacion de la
informacion ante la desaparicion de nifios, nifias y adolescentes no se encuentra estandarizada, lo
que dificulta las acciones de las entidades encargadas de su busqueda y localizacion.

Que en aras de resolver la problematica identificada y una vez definidas las alternativas viables
actualmente en Colombia para difundir la Alerta Nacional, se aplic la metodologia de Analisis
Multicriterio empleando un Proceso de Analisis Jerarquico, donde se definieron criterios y
subcriterios deseables a ser cumplidos por las alternativas planteadas, y posteriormente se llevo a
cabo una evaluacion de las siguientes alternativas regulatorias para la difusion de la alerta: i)
Sistema de interrupcion de la transmision de television analdgica y digital; ii) Sistema de
interrupcion de la transmision de radiodifusion sonora; iii) Sistema de interrupcion de la
transmision de television por suscripcion; iv) Aplicaciones especificas de la alerta; v)



Aplicaciones existentes; vi) Servicio de Difusion de Mensajes por Celdas en redes de acceso
movil (Cell Broadcast Service (CBS) por su sigla en inglés) y vii) Servicio de envio de SMS
Basado en la Localizacion a través de redes de acceso movil (Location Based Service (LBS) por
su sigla en inglés). El resultado obtenido de este analisis, asi como el estudio de experiencias de
otros paisesi) que han implementado alertas similares, permitieron determinar que, el medio
masivo de comunicacion que resulta ser el mas idéneo para difundir la informacién asociada a la
desaparicion de nifios, nifias y adolescentes, son las redes de acceso mavil bajo una solucion
denominada CBS, la cual se destaco sobre las demés alternativas en los criterios de cobertura,
oportunidad, usabilidad y seguridad.

Que por lo anterior, la CRC considera que CBS es la mejor solucién para dar alcance a los
objetivos del proyecto regulatorio en tanto, por sus caracteristicas de difusién punto multipunto y
que las transmisiones son enviadas por canales especializados, CBS ofrece las mejores garantias
frente a la continuidad en la prestacion del servicio sin afectar su calidad debido a la congestion
que pueda presentarse en la red.

Que adicionalmente, se evidencié que el uso de una alerta basada en CBS puede garantizar que
el usuario visualice el mensaje de alerta en su terminal moévil una vez este haya sido recibido, y
que al estar dicha solucidn estandarizada por organismos internacionales tales como ETSI (TS
123 041 V.16.4.0 2020-07), permite mayor facilidad en su implementacién y operacion.

Que la Unidn Internacional de Telecomunicaciones (UIT) ha recomendado la utilizacion del
protocolo de alerta comdn (CAP, por su sigla en inglés) para la implementacion de Sistemas
Publicos de Alertas, desarrollado por la Organizacién para el Avance de los Estandares de
Informacion Estructurada (OASIS, por su sigla en inglés), y ha definido las condiciones para su
uso a través de la Recomendacion UIT-T X.1303.

Que en consecuencia, los resultados del estudio adelantado por la CRC permiten evidenciar que
los Proveedores de Redes y Servicios de Telecomunicaciones Moviles (PRSTM) son los
Ilamados a difundir, en los términos previstos en la presente resolucion, las alertas emitidas ante
la desaparicion de nifios, nifias y adolescentes, sin perjuicio de que los demas medios masivos de
comunicacion, tales como proveedores de servicios de radiodifusion sonora y televisiva,
proveedores de servicios de television cerrada, operadores de plataformas de distribucion de
contenidos audiovisuales desde Internet y plataformas de redes sociales, que deseen
voluntariamente difundir dichas alertas, puedan hacerlo previa suscripcién de los respectivos
acuerdos con el denominado Agregador de Alertas.

Que en atencidn a lo evidenciado en las mejores practicas internacionales se hizo necesario
evaluar la pertinencia de la implementacion del mencionado Agregador de Alertas, haciendo uso
de una metodologia de Analisis Multicriterio, similar a la empleada en la seleccion del medio
masivo de comunicacion. A partir de este analisis se encontrd que la mejor alternativa es la
implementacién de dicho Agregador a través de una entidad publica o privada designada para tal
fin por las entidades u organismos competentes de establecer las condiciones y criterios
complementarios a los dispuestos en el presente acto administrativo, para la implementacion del
Sistema Nacional de Alerta ante la desaparicion de nifios, nifias y adolescentes.

Que segun los resultados del estudio adelantado por la CRC, el Agregador de Alertas seré el
responsable de administrar, operar y mantener la Plataforma de Agregacion, la cual permitira
interconectar los diferentes agentes, transmitir el mensaje de la alerta y permitir la
interoperabilidad entre las diferentes plataformas.



Que a efectos de asegurar que la Alerta Nacional llegue a la mayor cantidad de poblacién, es
necesario que los equipos terminales moviles cuenten con la funcionalidad para recibir el
mensaje de alerta y que esta se encuentre activa, por lo que la CRC considera pertinente realizar
un inventario de los terminales que se encuentren activos en la red de los PRSTM previo a la
entrada en funcionamiento de la Alerta Nacional, con el fin de determinar la compatibilidad de
dichos terminales con el sistema CBS. El estudio iniciara una vez llevada a cabo la primera
sesion del Comité Técnico de Seguimiento al Sistema de Alerta Nacional del que tratan los
articulos 30 a 9o de la presente resolucion.

Que para la correcta implementacion del CBS, el Agregador de Alertas debe implementar un
Cell Broadcast Entity (CBE, por su sigla en inglés) para que a partir del mensaje de alerta CAP
cree el mensaje de alerta en el formato entendible por el elemento con el cual interactta con el
operador de la red, es decir el Cell Broadcast Center (CBC, por su sigla en inglés).

Que para el efectivo desarrollo e implementacion de una Alerta Nacional en Colombia que
permita difundir a la comunidad la informacién asociada a la desaparicién de un nifio, nifia o
adolescente, se requiere de la participacion coordinada y activa de distintos organismos del
Estado, asi como de agentes privados y de la misma comunidad, por lo que resulta necesario
definir por parte de las entidades u organismos competentes, los lineamientos y condiciones de la
participacion de los diferentes actores.

Que en la medida en que la difusion de las alertas emitidas ante la desaparicion de nifios, nifias o
adolescentes presupone definir los lineamientos y condiciones de la participacion de los
diferentes actores vinculados, asi como la previa adopcion de los criterios de activacion de la
alerta por parte de las autoridades competentes y la previa designacion del Agregador de Alertas,
las obligaciones impuestas en la presente resolucién sobre los PRSTM solo seran exigibles una
vez se hayan realizado dichas actividades.

Que en aras de otorgar un téermino prudencial para que los PRSTM puedan llevar a cabo las
adecuaciones y pruebas técnicas requeridas al interior de su red, para dar cumplimiento a las
obligaciones dispuestas con ocasion del presente acto administrativo, asi como llevar a cabo la
coordinacion e interconexion con el Agregador de Alertas, se dara un plazo de doce (12) meses
posteriores a la primera sesion del Comité Técnico de Seguimiento al Sistema de Alerta
Nacional.

Que para llevar a cabo una adecuada articulacién entre los diferentes actores involucrados, se
conformaréa un Comité Técnico de Seguimiento al Sistema de Alerta Nacional, integrado por los
PRSTM, el Agregador de Alertas y presidido por la CRC; el cual actuarda como una instancia de
coordinacion y definicion de aspectos relacionados con la implementacion y cumplimiento de las
obligaciones dispuestas en el presente acto administrativo a cargo de los PRSTM.

Que con fundamento en los articulos 2.2.13.3.2 y 2.2.13.3.3 del Decreto nimero 1078 de 2015y
en el numeral 8 del articulo 8o de la Ley 1437 de 2011, entre el 3y el 18 de diciembre de 2020 la
CRC publicé el proyecto de resolucion “Por la cual se adiciona el Titulo XIIl. ALERTA
NACIONAL ANTE LA DESAPARICION DE NINOS, NINAS Y ADOLESCENTES ala
Resolucion nimero CRC 5050 de 2016 con su respectivo documento soporte y se recibieron
comentarios de los agentes involucrados y terceros interesados sobre dichos documentos.

Que a efectos de surtir el tramite de abogacia de la competencia ante la Superintendencia de
Industria y Comercio, en cumplimiento de lo establecido en el articulo 70 de la Ley 1340 de



2009, el articulo 2.2.2.30.5. del Decreto numero 1074 de 2015 y la Resolucién nimero SIC
44649 de 2010, la CRC mediante radicado namero 20-488197-0 del 21 de diciembre de 2020
remitié a dicha Entidad el contenido de la propuesta regulatoria, su respectivo documento
soporte, el cuestionario al que hace referencia la mencionada resolucion y los comentarios
recibidos de los agentes interesados. Frente a lo anterior, la Delegatura para la Proteccion de la
Competencia recomendo que “en el marco de la fase de activacion (proceso a cargo de la
Autoridad de Activacion), el regulador evalle la posibilidad de incluir como funcion del Comité
Técnico de Seguimiento al Sistema de Alerta Nacional, (...) la de buscar modelos eficientes
adicionales para la implementacion del Sistema de Alerta Nacional, de tal forma que permitan el
méaximo aprovechamiento de los diversos medios de comunicacion requeridos para que los
mensajes de alerta sean difundidos en todas las zonas del pais, sobre todo en aquellas zonas
apartadas y rurales. Adicionalmente, (...) que se incluya como funcién del Agregador de Alertas,
llevar a cabo un seguimiento o monitoreo de la efectividad de la alerta nacional o el mensaje, en
las zonas apartadas y rurales del pais, de forma tal que reporte los resultados al Comité Técnico
de Seguimiento al Sistema de Alerta Nacional y estos puedan servir como insumo fundamental
para ejercer la funcion de buscar modelos adicionales para la implementacion del Sistema de
Alerta Nacional, que sean eficientes en estas areas especificas. Esto podria redundar en exigir
obligatoriedad para difundir las alertas emitidas ante la desaparicion de nifios, nifias y
adolescentes a las redes de radiodifusion de radio y television también, con el objetivo de contar
con un segundo medio masivo de comunicacién que refuerce o garantice que el mensaje de alerta
Ilegue y ademas, evite que se otorgue trato diferenciado a unos medios masivos de comunicacion
con respecto a otros”.

Que frente a las sugerencias de la Superintendencia de Industria y Comercio, esta Comision
observa necesario aclarar que el Comité Técnico de Seguimiento al Sistema de Alerta Nacional
que se crea con ocasion del presente acto administrativo, tiene como objetivo servir como
instancia de coordinacién para facilitar la implementacion y puesta en funcionamiento del
mencionado sistema, asi como las adecuaciones técnicas requeridas al interior de las redes de los
PRSTM, por lo cual, no resulta procedente establecer como competencia del mismo, la
definicion de medidas obligatorias adicionales para la vinculacion de otros medios masivos de
comunicacion. Por otra parte, cabe precisar que si bien con ocasion de los estudios adelantados
en el marco del proyecto regulatorio “Medidas para la localizacion de menores de edad” se
determind que las redes moviles resultan ser el mecanismo idéneo para difundir el mensaje de
alerta ante la desaparicion de nifios, nifias o adolescentes, esto no obsta, para que una vez sean
definidas las condiciones y criterios complementarios para la implementacion del Sistema
Nacional de Alerta por parte de las entidades u organismos competentes, se proceda a desarrollar
el estudio pertinente por parte de esta Comision que permita establecer la necesidad o no de
vincular a otros medios masivos de comunicacion de forma obligatoria en dicha difusion. Dado
lo anterior, no se considera pertinente en este momento la inclusion de nuevas funciones en
cabeza del Comité Tecnico de Seguimiento al Sistema de Alerta Nacional, por exceder el objeto
de su creacion.

Que conforme lo dispuesto en el numeral 20.2 del articulo 20 de la Ley 1341 de 2009 modificada
por la Ley 1978 de 2019, la Sesion de Comision de Comunicaciones ejerce todas las funciones
regulatorias previstas en la Ley, a excepcion de las dispuestas para la Sesion de Contenidos
Audiovisuales.

Que, una vez finalizado el plazo definido por la CRC para recibir comentarios de los diferentes
agentes del sector, y efectuados los analisis respectivos, se elabor6 el documento de respuestas



que contiene las razones por las cuales se aceptan o rechazan los planteamientos expuestos.
Dicho documento junto con el texto del presente acto administrativo, fueron puestos a
consideracion del Comité de Comisionados de Comunicaciones segln consta en el Acta nUmero
1277 del 12 de enero de 2021 y a los miembros de la Sesion de Comision de Comunicaciones el
25 de enero de 2021 y aprobados en dicha instancia, segun consta en el Acta nimero 404.

Que en virtud de lo expuesto,
RESUELVE:

ARTICULO 1o. Adicionar al Titulo | de la Resolucién nimero CRC 5050 de 2016 las siguientes
definiciones:

“ALERTANACIONAL. Mensaje de alerta basado en el Protocolo de Alerta Coman (Common
Alerting Protocol — CAP por su sigla en inglés) que contiene la informacion necesaria para
apoyar la busqueda y localizacion de los nifios, nifias y adolescentes desaparecidos, y que se
difunde a través de los medios masivos de comunicacion.

AGREGADOR DE ALERTAS. Entidad publica o privada que sea designada por parte de las
entidades u organismos competentes de definir las condiciones y criterios complementarios a los
dispuestos en el presente acto administrativo para la correcta implementacion del Sistema de
Alerta Nacional, cuya funcidn es recibir mensajes de Alerta Nacional, emitirlos hacia los medios
masivos de comunicacion participantes en el Sistema de Alerta Nacional para su respectiva
difusion y posteriormente almacenarlos en una base de datos. El agregador s6lo podra transmitir
las alertas que reciba de la Autoridad de Activacion.

AUTORIDAD DE ACTIVACION. Autoridad o autoridades que, deben definir los criterios de
activacion de una Alerta Nacional ante la desaparicion de un nifio, nifia o adolescente, y deciden,
en cada caso concreto, si debe autorizarse y enviarse electronicamente al Agregador de Alertas
un mensaje de Alerta Nacional. Es responsabilidad de la Autoridad de Activacién elaborar el
mensaje de Alerta Nacional basado en el Protocolo de Alerta Comun (Common Alerting
Protocol — CAP por su sigla en inglés).

MEDIOS MASIVOS DE COMUNICACION. Para los efectos del Sistema de Alerta Nacional
del que trata el Titulo XIII de la presente Resolucion, se entenderan como todos aquellos
proveedores de redes y servicios de telecomunicaciones, operadores del servicio de radiodifusion
sonora, operadores de plataformas de distribucion de contenidos audiovisuales desde Internet y
operadores de plataformas de redes sociales, entre otros, que obligatoria o voluntariamente
participen en el Sistema de Alerta Nacional ante la desaparicion de nifios, nifias y adolescentes.

PLATAFORMA DE AGREGACION. Conjunto de elementos fisicos y 16gicos operados por el
Agregador de Alertas, que le permiten recibir de la Autoridad de Activacion el mensaje de Alerta
Nacional, enviarlo electronicamente a los medios masivos de comunicacién para su difusion a
los usuarios, y almacenarlo en una base de datos.

PROTOCOLO DE ALERTA COMUN (CAP). El Protocolo de Alerta Comdn (Common
Alerting Protocol (CAP) por su sigla en inglés) se refiere al estandar CAP-V1.2 o version
posterior, definido por la Organizacion para el Avance de los Estandares de Informacién
Estructurada (OASIS).

SISTEMA DE ALERTA NACIONAL. Para los efectos de que trata el Titulo XIII de la presente



Resolucidn, se entendera como el conjunto de elementos fisicos, 16gicos y humanos que
permitan la activacion, emision, agregacion y difusion de alertas ante la desaparicion de nifios,
nifias y adolescentes, previa orden judicial o de autoridad competente”.

[]

ARTICULO 20. <Referencias del Titulo a adicionar corregido por por el articulo 1 de la
Resolucion 6141 de 2021> Adicionar el TITULO %Ht X1V a la Resolucion nimero CRC 5050
de 2016, el cual quedaré asi:

Notas de Vigencia

- Las referencias al Titulo X111 deben entenderse al Titulo X1V segln correccion ordenada
mediante la Resolucion 6152 de 2021, 'por la cual se corrige un error eminentemente formal
de la Resolucién CRC 6141 de 2021', publicada en el Diario Oficial No. 51.589 de 15 de
febrero de 2021.

“TITULO %ttt XIV

ALERTA NACIONAL ANTE LA DESAPARICION DE NINOS, NINAS Y ADOLESCENTES
CAPITULO 1

Medidas para la Localizacion de Nifios, Nifias y Adolescentes

SECCION 1

Disposiciones Generales

Articulo 13.1.1.1 Objeto. El presente Titulo tiene por objeto reglamentar el disefio e
implementacién del Sistema de Alerta Nacional ante la desaparicion de nifios, nifias y
adolescentes, mediante el cual se difundira la informacion sobre dicha desaparicion, previa orden
judicial o de autoridad competente, con el fin de apoyar su busqueda y localizacion.

Articulo 13.1.1.2 Ambito de Aplicacion. El presente Titulo aplica al Agregador de Alertas, a la
Autoridad de Activacion y a los medios masivos de comunicacién participantes, en lo que a cada
uno de ellos corresponda en la implementacion, puesta en marcha y operacion del Sistema de
Alerta Nacional ante la desaparicién de nifios, nifias y adolescentes.

SECCION 2
Sistema de Alerta Nacional Ante la Desaparicion de Nifios, Nifias y Adolescentes

Articulo 13.1.2.1 Etapas del Sistema. El Sistema de Alerta Nacional ante la desaparicion de
nifios, nifias y adolescentes estard compuesto por las siguientes etapas:

Activacion: Es el proceso a cargo de la Autoridad de Activacion, mediante el cual, con base en
los criterios de activacion establecidos para la Alerta Nacional, decide en cada caso concreto, Si
una alerta debe autorizarse y enviarse electronicamente al Agregador de Alertas.

Emision: Es el proceso mediante el cual el Agregador de Alertas verifica la autenticidad del
mensaje de Alerta Nacional recibido de la Autoridad de Activacion, para posteriormente emitirlo
electronicamente hacia los medios masivos de comunicacion.



Agregacion: Es el proceso mediante el cual el Agregador de Alertas almacena en una base de
datos informacion detallada de las alertas recibidas con el fin de su posterior consulta, previa
orden judicial o de autoridad competente.

Difusion: Es el proceso mediante el cual los medios masivos de comunicacion difunden el
mensaje de Alerta Nacional hacia los equipos terminales de sus usuarios finales en el area
geogréfica correspondiente.

SECCION 3
Agregador de Alertas

Articulo 13.1.3.1. Funciones Del Agregador De Alertas. En el marco del Sistema de Alerta
Nacional corresponde al Agregador de Alertas:

13.1.3.1.1. Implementar y poner en funcionamiento la Plataforma de Agregacion.

13.1.3.1.2. Enviar los mensajes de Alerta Nacional a los medios masivos de comunicacion
participantes, una vez dichos mensajes han sido autorizados por la respectiva Autoridad de
Activacion para su difusion.

13.1.3.1.3. Permitir el intercambio de informacion entre autoridades en relacion con la
desaparicion de un nifio, nifia o adolescente, a través de correos electrénicos, mensajes de texto -
SMS- u otros medios disponibles.

13.1.3.1.4. Almacenar el mensaje CAP en el formato definido por el Autorizador de la Alerta
para los mensajes de Alerta Nacional.

13.1.3.1.5. Registrar y almacenar cada mensaje de Alerta Nacional, recibido y enviado, y sus
actualizaciones, e incluir todos los campos del CAP definidos por el Autorizador de la Alerta.

13.1.3.1.6. Utilizar el Protocolo de Alerta Comuan (CAP) V1.2, o version posterior, como el
estandar Unico valido para recibir y enviar mensajes de Alerta Nacional.

13.1.3.1.7. Ubicar en un sitio seguro los elementos fisicos que conforman la Plataforma de
Agregacion.

13.1.3.1.8. Implementar mecanismos de seguridad para la Plataforma de Agregacion, como es el
caso de antivirus, antimalware, bloqueo de puertos, firewalls, etc., y definir y aplicar los
protocolos de seguridad digital que se requieran para minimizar riesgos de vulnerabilidad.

13.1.3.1.9. Disponer de los elementos que sean necesarios para garantizar, tanto la integridad de
los componentes e informacion administrados por el Agregador de Alertas, como la continuidad
de operacion de dicho Agregador ante una eventual falla, sin perdida de informacion.

13.1.3.1.10. Entregar al Autorizador de la Alerta los usuarios y contrasefias que se requieran para
acceder a la Plataforma de Agregacion a efectos de enviar mensajes de Alerta Nacional o
consultar la base de datos de informacion detallada de las alertas almacenadas por el Agregador.

13.1.3.1.11. Aceptar Unicamente mensajes de Alerta Nacional que estén debidamente firmados
digitalmente, de conformidad con la normatividad vigente, siguiendo los lineamientos del
Protocolo de Alerta Comun (CAP).



13.1.3.1.12. Validar que cada mensaje de Alerta Nacional cumpla con el estandar CAP.

13.1.3.1.13. Asegurarse que los mensajes de Alerta Nacional recibidos han sido enviados
efectivamente por el Autorizador de la Alerta.

13.1.3.1.14. Implementar en la Plataforma de Agregacion la posibilidad de representar
geograficamente en un mapa digital, toda la informacion de datos y mensajes de Alerta Nacional.

13.1.3.1.15. Establecer el area geogréafica para el envio del mensaje de Alerta Nacional por
medio de su representacion en un mapa digital.

13.1.3.1.16. Llevar a cabo pruebas periddicas de funcionamiento de la plataformay de su
interoperabilidad con los sistemas de los medios masivos de comunicacién participantes.

13.1.3.1.17. Garantizar que la Plataforma de Agregacién identifique mensajes de Alerta Nacional
duplicados para evitar la difusion de mensajes repetidos.

13.1.3.1.18. Garantizar que la Plataforma de Agregacion tenga la capacidad de enviar a los
PRSTM mensajes geograficamente localizados o por grupos de receptores.

13.1.3.1.19. Capacitar a la Autoridad de Activacion en el envio de los mensajes de Alerta
Nacional a la Plataforma de Agregacion peridédicamente.

13.1.3.1.20. Garantizar la escalabilidad de la Plataforma de Agregacion para soportar la
activacion y difusion de otro tipo de alertas, cuando el ordenamiento juridico lo dispongay en
coordinacion con las autoridades competentes.

13.1.3.1.21. Celebrar con los medios masivos de comunicacion que voluntariamente decidan
participar en el Sistema de Alerta Nacional, y en coordinacién con el Autorizador de la Alerta,
los acuerdos necesarios para el efecto.

13.1.3.1.22. Establecer los enlaces requeridos para las conexiones seguras para el envio de los
mensajes de Alerta Nacional a través de los PRSTM.

13.1.3.1.23. Adquirir, instalar y operar el CBE (Cell Broadcast Entity), elemento encargado de
crear el mensaje de Alerta Nacional en el formato entendible por el CBC (Cell Broadcast
Center), elemento con el cual interacta al interior del operador de la respectiva red.

13.1.3.1.24. Informar a la CRC mediante comunicacion escrita el inicio de las actividades de
implementacién de la Plataforma de Agregacion dentro de los tres (3) dias habiles siguientes a su
inicio.

PARAGRAFO. La entidad pUblica o privada que ejercera las funciones de Agregador de Alertas
y las fuentes de financiacion de las inversiones asociadas a la implementacion, puesta en marcha,
administracion, operacion y mantenimiento de la Plataforma de Agregacidn; seran determinadas
en el marco de la definicion por parte de las entidades u organismos competentes de establecer
las condiciones y criterios complementarios a los dispuestos en el presente acto administrativo
para la implementacién del Sistema de Alerta Nacional.

SECCION 4

Proveedores de Redes y Servicios de Telecomunicaciones Mdviles



Articulo 13.1.4.1. Obligaciones de los Proveedores de Redes y Servicios de Telecomunicaciones
Moviles. En el marco del Sistema de Alerta Nacional ante la desaparicion de nifios, nifias y
adolescentes, los proveedores de redes y servicios de telecomunicaciones moviles tendran las
siguientes obligaciones:

13.1.4.1.1. Difundir a sus usuarios el mensaje de Alerta Nacional recibido del Agregador de
Alertas a través de las redes de acceso que se encuentren activas, asumiendo todos los costos en
que deban incurrir para ello.

13.1.4.1.2. Realizar las adecuaciones técnicas requeridas al interior de su red para permitir la
difusion a sus usuarios de los mensajes de Alerta Nacional recibidos del Agregador de Alertas.

13.1.4.1.3. Difundir a todos sus usuarios el mensaje de Alerta Nacional recibido del Agregador
de Alertas en la regién o area geografica especificada por este ultimo.

13.1.4.1.4. Difundir a sus usuarios el mensaje de Alerta Nacional, de tal forma que sea recibido
por los equipos terminales madviles dentro de los dos (2) minutos siguientes, incluso bajo la
presencia de congestion de red. Este tiempo debe ser medido desde el momento en el cual el
PRSTM recibe el mensaje CAP del Agregador de Alertas.

13.1.4.1.5. Participar en las pruebas de mensajes de Alerta Nacional que realice el Agregador de
Alertas, con la periodicidad definida por este.

13.1.4.1.6. Enviar el mensaje de Alerta Nacional a todos los equipos terminales moviles que se
encuentren registrados en la red del proveedor dentro del area determinada por el autorizador de
la alerta para el envio del mensaje.

PARAGRAFO. Los Operadores Moviles Virtuales (OMV) y los Operadores Moviles de Red
dentro de sus respectivas relaciones de acceso, deberan pactar las condiciones en las que el OMV
dara cumplimiento a las obligaciones dispuestas en el presente articulo.

Articulo 13.1.4.2. Condiciones Técnicas Minimas en la Difusion de la Alerta. Para la ejecucion
de las obligaciones a que hace referencia el articulo 13.1.4.1. de la presente resolucion, los
proveedores de redes y servicios de telecomunicaciones méviles deberan:

13.1.4.2.1. Cumplir con las condiciones definidas en la especificacion técnica 3GPP TS 22.268 y
sus actualizaciones para los Sistemas de Alerta Publicos (PWS, por su sigla en inglés).

13.1.4.2.2. Cumplir con las condiciones definidas en la especificacion técnica 3GPP TS 23.041y
sus actualizaciones para Cell Broadcast Service (CBS, por su sigla en inglés).

PARAGRAFO: Cualquier otra especificacion técnica que deba ser tenida en cuenta durante la
implementacion del Sistema de Alerta Nacional, tal como, identificador del mensaje,
caracteristicas de repeticion de los mensajes, entre otros, sera acordada en el seno del Comité
Técnico de Seguimiento al Sistema de Alerta Nacional.

[ ]
ARTICULO 30. CREACION, INTEGRACION Y OBJETO DEL COMITE TECNICO DE

SEGUIMIENTO AL SISTEMA DE ALERTA NACIONAL. <Referencias a los articulos del
Titulo X111 corregidas por por el articulo 1 de la Resolucion 6141 de 2021> Créase una instancia
de coordinacion denominada Comité Técnico de Seguimiento al Sistema de Alerta Nacional,
mediante la cual la Comision de Regulacion de Comunicaciones (CRC), facilitara la



implementacién y puesta en funcionamiento de las adecuaciones técnicas requeridas al interior
de la red de los Proveedores de Redes y Servicios de Telecomunicaciones Maéviles (PRSTM),
para permitir el cumplimiento de las obligaciones dispuestas en el articulo £3+4+%. <14.1.4.1>
del Capitulo 1 del Titulo Xt <XIV> de la Resolucion nimero CRC 5050 de 2016.

Es obligacion de los PRSTM hacer parte del Comité, asi como asistir de manera presencial o
virtual a las sesiones del mismo, segun defina la Presidencia del Comité, a través del
representante legal, su suplente o un apoderado plenamente facultado para representar,
comprometer y rendir cuentas respecto de las actividades de su poderdante en los asuntos que
queden plasmados en el acta que se levante de cada sesion del Comité.

El Comité estara conformado de la siguiente manera: (i) Presidido por un representante de la
CRC, el cual podra estar acompafiado de un delegado del Ministerio de Tecnologias de la
Informacion y las Comunicaciones; (ii) Los PRSTM, quienes seran representados en el Comité
por el representante legal, su suplente, o por un apoderado del proveedor respectivo, con poderes
amplios y suficientes para representar, comprometer y rendir cuentas respecto del proveedor que
lo ha designado, o sus suplentes y (iii) EI Agregador de Alertas quien sera representado en el
Comité por el representante legal, su suplente, su delegado o por un apoderado con poderes
amplios y suficientes.

En todo caso, podran ser invitados: (i) los demas medios masivos de comunicacion participantes
que no se encuentren obligados a la implementacion pero que hayan decidido participar de
manera voluntaria y, (ii) otras entidades que se considere pertinentes, incluida la Autoridad de
Activacion.

La primera sesion tendra lugar a mas tardar el quinto dia habil después de que se designe a la
entidad publica o privada que ejercera la funcién de Agregador de Alertas.

]
ARTICULO 40. FUNCIONES DEL COMITE TECNICO DE SEGUIMIENTO AL

SISTEMA DE ALERTA NACIONAL. <Referencias a los articulos del Titulo XIII corregidas
por por el articulo 1 de la Resolucién 6141 de 2021> Son funciones del Comité Técnico de
Seguimiento al Sistema de Alerta Nacional, las siguientes:

1. Facilitar el cumplimiento de las obligaciones a las que hacen referencia los articulos +3-+4-%.
<14.1.4.1> y 137%4:2. <14.1.4.2> de la Resolucion nimero CRC 5050 de 2016 y las
disposiciones que las modifiquen, sustituyan o complementen y en general todas las obligaciones
asociadas a la implementacion de dichos cambios.

2. Buscar modelos eficientes para la implementacion del Sistema de Alerta Nacional, de tal
forma que permitan el maximo aprovechamiento de recursos requeridos por parte de los
PRSTM.

3. Hacer seguimiento al estado de avance de las actividades tendientes a la implementacion del
Sistema de Alerta Nacional en los términos dispuestos en los articulos ¥3:+4%. <14.1.4.1> y
13142, <14.1.4.2> de la Resolucion nimero CRC 5050 de 2016 y las disposiciones que lo
modifiquen, sustituyan o complementen, de acuerdo con las medidas establecidas, con el fin de
tomar las acciones necesarias que permitan lograr el cumplimiento de lo dispuesto en materia de
la Alerta Nacional por parte de la CRC.

4. Discutir la documentacion relacionada con soportes técnicos sustentados por los PRSTM



referidos al avance de las actividades tendientes al cumplimiento de las actividades para la
implementacion del Sistema de Alerta Nacional en los términos dispuestos en los articulos
1341 <14.1.4.1> y 8142, <14.1.4.2> de la Resolucién numero CRC 5050 de 2016 y las
disposiciones que lo modifiquen, sustituyan o complementen.

5. Las demas que de acuerdo con su naturaleza deba desempefiar el Comité dentro del
cumplimiento de las obligaciones dispuestas en la presente resolucion.

[ ]
ARTICULO 50. FUNCIONES DE LA PRESIDENCIA DEL COMITE TECNICO DE

SEGUIMIENTO AL SISTEMA DE ALERTA NACIONAL. Son funciones de la Presidencia del
Comité Técnico de Seguimiento al Sistema de Alerta Nacional las siguientes:

1. Presidir las sesiones del Comité Técnico de Seguimiento al Sistema de Alerta Nacional.

2. Proponer el orden del dia a la sesion del Comité Técnico de Seguimiento al Sistema de Alerta
Nacional.

3. Facilitar y dar por terminada la discusion de los temas tratados en las sesiones del Comité
Técnico de Seguimiento al Sistema de Alerta Nacional.

4. Invitar a participar en estas sesiones a cualquier otra autoridad, para efectos de tratar diferentes
asuntos de interés del Comité Técnico de Seguimiento al Sistema de Alerta Nacional.

5. Convocar a las sesiones, presenciales o virtuales, del Comité Técnico de Seguimiento al
Sistema de Alerta Nacional y cuando sea el caso, remitir la documentacion que seré estudiada en
el marco del Comité.

6. Verificar la asistencia a las sesiones del Comité Técnico de Seguimiento al Sistema de Alerta
Nacional de los PRSTM, del Agregador de Alertas y de los deméas medios masivos de
comunicacion que han decidido participar de forma voluntaria en el Sistema y de la Autoridad de
Activacion u otras entidades.

7. Levantar las actas de cada sesion, asi como llevar el registro y control de las modificaciones y
firma de las mismas por parte de los miembros del Comité Técnico de Seguimiento al Sistema de
Alerta Nacional.

8. Recibir y tramitar peticiones para la convocatoria a sesiones por parte de miembros del Comité
Técnico de Seguimiento al Sistema de Alerta Nacional, o provenientes de iniciativas surgidas en
las sesiones.

9. Las demas que de acuerdo con su naturaleza deba desempefiar dentro del marco previsto en la
presente resolucion.

[]
ARTICULO 60. CONVOCATORIA PARA LA CELEBRACION DE SESIONES DEL

COMITE TECNICO DE SEGUIMIENTO AL SISTEMA DE ALERTA NACIONAL. El
Presidente del Comité Técnico de Seguimiento al Sistema de Alerta Nacional, remitira, cuando
sea el caso, la documentacion y convocard, para la celebracion de las sesiones mediante
comunicacion escrita o correo electronico a: i) los PRSTM, ii) al Agregador de Alertas, iii) los
demas medios masivos de comunicacion participantes que no se encuentren obligados a la
implementacion pero que hayan decidido participar de manera voluntaria, y iv) cuando sea el



caso, al delegado del Ministerio de Tecnologias de la Informacién y las Comunicaciones u otras
Autoridades; ello en los téerminos del numeral 4 del articulo 50 de la presente resolucion.

Dicha convocatoria se debera realizar, con al menos tres (3) dias habiles de antelacién a la fecha
sefialada para su realizacion.

[ ]
ARTICULO 70. SESIONES DEL COMITE TECNICO DE SEGUIMIENTO AL SISTEMA

DE ALERTA NACIONAL. Las sesiones del Comité Técnico de Seguimiento al Sistema de
Alerta Nacional se iniciaran con la verificacion de la asistencia de los miembros del Comité, para
lo cual se verificaran las facultades de los representantes. Una vez validados los miembros
asistentes se dard lectura al orden del dia, y la sesién se desarrollara de acuerdo con los temas
incluidos en el mismo.

Los temas puestos a consideracion de los miembros del Comité Técnico de Seguimiento al
Sistema de Alerta Nacional se pondran en conocimiento al menos tres (3) dias habiles antes de la
respectiva sesion, a efectos de ser incluidos en el orden del dia.

El cierre del acta de la sesion se dara con la lectura de la misma y la firma de los representantes
presentes durante la siguiente sesion. También se dara mediante la manifestacion que hagan los
representantes que estuvieron presentes durante la sesion a la que corresponde el acta, a través de
comunicacion que provenga de la direccion de correo electrénico informada previamente o, en su
defecto, de la que conste en el Certificado de Camara de Comercio de los PRSTM. En caso de
falta de firma de algun representante, la Presidencia dejara constancia del hecho, y de ser el caso,
se indicaran las razones, sin que esto signifique la nulidad del acta.

[ ]
ARTICULO 80. ACTAS DEL COMITE TECNICO DE SEGUIMIENTO AL SISTEMA DE

ALERTANACIONAL. De cada sesion se levantard un acta en la cual se especificaran como
minimo: fecha, hora, modalidad y lugar de reunion, orden del dia, temas tratados y resultados. La
conservacion de las actas se llevara en un archivo de libre consulta para los miembros del
Comite Técnico de Seguimiento al Sistema de Alerta Nacional que reposara en la CRC; las actas
podran ser publicadas en la pagina web de la CRC o en el sitio web que se considere pertinente.
En todo caso, la informacion que cuente con caracter de confidencial y reservado se mantendra
en archivo independiente y no se publicard, de conformidad con lo previsto en la normatividad
vigente.

ARTICULO 90. VIGENCIA DEL COMITE TECNICO DE SEGUIMIENTO AL SISTEMA
DE ALERTA NACIONAL. El Comité Técnico de Seguimiento al Sistema de Alerta Nacional,
estara constituido durante el proceso de implementacion al que hace referencia la presente
resolucion o aquella que la modifique, sustituya o complemente, para garantizar la plena
implementacidn de todas las obligaciones establecidas en la presente resolucion.

Se entendera que la implementacion del Sistema de Alerta Nacional ha culminado una vez se
encuentre implementado y en funcionamiento el Sistema de Alerta Nacional.

[]
ARTICULO 10. EXIGIBILIDAD DE LAS OBLIGACIONES DE LOS PROVEEDORES DE

REDES Y SERVICIOS DE TELECOMUNICACIONES MOVILES. <Referencias a los
articulos del Titulo XIII corregidas por por el articulo 1 de la Resolucion 6141 de 2021> Las
obligaciones previstas en los articulos +3-t#%. <14.1.4.1> y $3+4:2. <14.1.4.2> del Capitulo 1



del Titulo XIII de la Resolucion CRC 5050 de 2016, solo seran exigibles a los PRSTM una vez
transcurran doce (12) meses contados a partir de la fecha en la que la CRC informe a dichos
proveedores que se ha dado inicio a las actividades de implementacion de la Plataforma de
Agregacion.

PARAGRAFO. Durante el periodo de doce (12) meses previstos en este articulo los PRSTM
deberén efectuar las adecuaciones técnicas requeridas al interior de su red para permitir el
cumplimiento de sus obligaciones, incluyendo las pruebas técnicas necesarias para garantizar la
interoperabilidad entre la Plataforma de Agregacion y las redes de acceso movil.

[]
ARTICULO 11. VIGENCIA. La presente resolucion rige a partir de la fecha de su

publicacién en el Diario Oficial.

Publiquese y cimplase.

Dada en Bogota D.C. a 25 de enero de 2021.
La Presidente,

Paola Bonilla Castafio.

El Director Ejecutivo,

Carlos Lugo Silva

NOTAS AL FINAL.:

1. Argentina, Canada, Ecuador, Guatemala, Estados Unidos, México, Reino Unido y
lineamientos dados sobre el tema por BEREC.

[]
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