RESOLUCION 1124 DE 2020

(junio 30)

<Fuente: Archivo interno entidad emisora>

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

<NOTA DE VIGENCIA: Resolucion derogada por el articulo 23 de la Resolucion 2256 de
2020>

Por la cual se actualiza la Politica General de Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la Operacion de los Servicios del Ministerio/Fondo Unico de
Tecnologias de la Informacion y las Comunicaciones, se definen lineamientos frente al uso y
manejo de la informacion y se deroga la Resolucion 512 de 2019

Resumen de Notas de Vigencia

NOTAS DE VIGENCIA:

- Resolucidn derogada por el articulo 23 de la Resolucion 2256 de 6 de noviembre de 2020,
'por la cual se actualiza la Politica General de Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la Operacion de los Servicios del Ministerio/Fondo
Unico de Tecnologias de la Informacion y las Comunicaciones, se definen lineamientos
frente al uso y manejo de la informacion y se derogan las Resoluciones 2999 de 2008 y 1124
de 2020'.

LA MINISTRA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

En ejercicio de sus facultades legales, regulatorias y en especial de las que le confieren los
articulos 4 de la Ley 87 de 1993, 61 de la Ley 489 de 1998, 2.2.2.2.1 del Decreto 1083 de 2015y
5 del Decreto 1414 de 2017 y

CONSIDERANDO QUE:

La Constitucion Politica de Colombia en su articulo 15, consagra que todas las personas tienen
derecho a su intimidad personal, familiar y a su buen nombre, debiendo el Estado respetarlos y
hacerlos respetar. De igual modo, tienen derecho a conocer, actualizar y rectificar la informacion
que se haya recogido sobre ellas en los bancos de datos y en archivos de entidades publicas y
privadas.

Los articulos 209 y 269 de la Constitucion Politica han sefialado que, la administracién publica,
en todos sus ordenes, tendra un control interno que se ejercera en los términos que sefiale la ley.
Por ello, las autoridades de las entidades publicas estan en la obligacién de disefiar y aplicar,
segun la naturaleza de sus funciones, métodos y procedimientos de control interno.

El articulo 17 de la Ley Estatutaria 1581 de 2012, “Régimen General de Proteccion de Datos
Personales”, y el articulo 2.2.2.25.3.1. del Decreto 1074 de 2015, “Decreto Unico Reglamentario
del Sector Comercio Industria y Turismo”, consagraron la necesidad de garantizar de forma
integral la proteccion y el ejercicio del derecho fundamental de Habeas Data y establecio dentro
de los deberes de los responsables del tratamiento de datos personales, desarrollar politicas para
este derecho.



LaLey 1712 de 2014, sobre transparencia y derecho de acceso a la informacion pablica nacional,
adiciona nuevos principios, conceptos y procedimientos para el ejercicio y garantia del referido
derecho; junto con lo dispuesto en el Libro 2. Parte VIII, Titulo IV "Gestion de la Informacion
Clasificada y Reservada” del Decreto 1080 de 2015, “por medio del cual se expide el Decreto
Reglamentario Unico del Sector Cultura”, el cual establece las directrices para la calificacion de
informacion publica, en el mismo sentido, el Titulo V de la misma Parte y Libro, establecen los
instrumentos de la gestion de informacion publica (1) Registro de Activos de Informacion; (2)
indice de Informacion Clasificada y Reservada; (3) Esquema de Publicacion de Informacion; (4)
Programa de Gestion Documental.

El articulo 2.2.9.1.1.3. del Decreto 1078 de 2015, subrogado por el articulo 1 del Decreto 1008
de 2018, determind que uno de los principios de la Politica de Gobierno Digital es el de
Seguridad de la Informacion, a través de este se busca crear condiciones de uso confiable en el
entorno digital, mediante un enfoque basado en la gestion de riesgos, preservando la
confidencialidad, integridad y disponibilidad de la informacion de las entidades del Estado y de
los servicios que prestan al ciudadano

El articulo 2.2.9.1.2.1. del Decreto 1078 de 2015, también subrogado por el articulo 1 del
Decreto 1008 de 2018, estableci6 que la Politica de Gobierno Digital se desarrollara a través de
componentes y habilitadores transversales y respecto de estos tltimos indica que son los
elementos fundamentales de Seguridad de la Informacion, Arquitectura y Servicios Ciudadanos
Digitales, que permiten el desarrollo de los anteriores componentes y el logro de los propositos
de la Politica de Gobierno Digital.

Igualmente, el articulo 1 del Decreto 1499 de 2017 sustituyo el Titulo 22 de la Parte 2 del Libro
2 del Decreto 1083 de 2015. El nuevo articulo 2.2.22.1.1 del Decreto 1083 de 2015, sefiala que el
Sistema de Gestidn, que integra los Sistemas de Desarrollo Administrativo y de Gestion de la
Calidad, es el conjunto de entidades y organismos del Estado, politicas, normas, recursos e
informacion, cuyo objeto es dirigir la gestion pablica al mejor desempefio institucional y a la
consecucion de resultados para la satisfaccion de las necesidades y el goce efectivo de los
derechos de los ciudadanos, en el marco de la legalidad y la integridad.

El articulo 2.2.22.2.1 del Decreto 1083 de 2015, establece las politicas de Gestion y Desempefio
Institucional, entre las que se encuentran las de “11. Gobierno Digital, antes Gobierno en Linea”
y “12. Seguridad Digital”.

En el 2.2.22.3.2. del Decreto 1499 de 2017 se definio el Modelo Integrado de Planeacion y
Gestion (MIPG), como el marco de referencia para dirigir, planear, ejecutar, hacer seguimiento,
evaluar y controlar la gestion de las entidades y organismos publicos, con el fin de generar
resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio.

El Documento CONPES 3854 establece la Politica Nacional de Seguridad Digital en la
Republica de Colombia, fortaleciendo las capacidades de las multiples partes interesadas, para
identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades
socioecondmicas en el entorno digital y se generaran mecanismos permanentes para impulsar la
cooperacion, colaboracion y asistencia en materia de seguridad digital, a nivel nacional e
internacional, con un enfoque estratégico.

A su vez, el parégrafo del articulo 16 del Decreto 2106 de 2019, establece que las autoridades



que realicen tramites, procesos y procedimientos por medios digitales, deberan disponer de una
estrategia de seguridad digital siguiendo los lineamientos que emita el Ministerio de Tecnologias
de la Informacion y las Comunicaciones.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC, mediante la
Resolucidn 1905 de 2019, actualizé el Modelo Integrado de Gestion (MIG) del Ministerio/Fondo
Unico de TIC, derog0 las Resoluciones 911 de 2018 y dict6 funciones en el marco de la politica
de Gobierno Digital y Seguridad Digital.

El comité del Modelo Integrado de Gestion - MIG mediante acta 39 del 10 de marzo 2020
recomendd la actualizacion de la Politica de Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la Operacion de los servicios del Ministerio/Fondo Unico de
TIC, incluyendo las politicas de Privacidad de la Informacion y Seguridad de la Informacion en
la Gestidn de Proyectos y Politica de Seguridad Digital.

De acuerdo con el acta del Comité del MIG # 40 realizado desde el 27 al 30 de abril de 2020,
aprobo la actualizacion de la Politica General de Seguridad y Privacidad de la Informacién,
Seguridad Digital y Continuidad de la Operacion de los servicios, ajustada a los cambios
estipulados en la politica de Gobierno Digital y Seguridad Digital. Esto como mejora continua y
en razén a lo sefialado en el Modelo de Seguridad y Privacidad de la Informacién - MSPI.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones - MinTIC, mediante la
Resolucién 924 de 2020, actualiz6 Politica de Tratamiento de Datos Personales del
Ministerio/Fondo Unico de Tecnologias de la Informacion y las Comunicaciones y se deroga la
Resolucidn 2007 de 2018, estableciendo los deberes del responsable y/o encargado del
tratamiento

A la luz de lo descrito, es necesario actualizar la Politica General de Seguridad y Privacidad de la
Informacion, Seguridad Digital y Continuidad de la Operacion de los servicios, asi como definir
los lineamientos frente al uso y manejo de la informacion.

En mérito de lo expuesto,
RESUELVE:

CAPITULOII.

DISPOSICIONES GENERALES

ARTICULO 1. OBJETO. <Resolucién derogada por el articulo de la Resolucion 2256 de 2020>
La presente resolucion tiene como objeto actualizar la Politica General de Seguridad y
Privacidad de la Informacion, Seguridad Digital y Continuidad de la Operacion de los Servicios
en el Ministerio/Fondo Unico de TIC, asi como definir lineamientos frente al uso y manejo de la
informacion.

ARTICULO 2. AMBITO DE APLICACION. <Resolucion derogada por el articulo de la
Resolucion 2256 de 2020> La Politica de Seguridad y Privacidad de la Informacion, Seguridad
Digital y Continuidad de la Operacion de los Servicios del Ministerio/Fondo Unico de TIC,
aplica a todos los niveles funcionales y organizacionales del Ministerio/Fondo Unico de TIC, a
todos sus funcionarios, contratistas, proveedores, operadores, entidades adscritas y del sector de
las Tecnologias de la Informacién y las Comunicaciones, asi como aquellas personas o terceros



que en razén del cumplimiento de sus funciones y las del Ministerio de TIC compartan, utilicen,
recolecten, procesen, intercambien o consulten su informacion, al igual que a la entidades de
control, demas entidades relacionadas que accedan, ya sea interna o externamente a cualquier
activo de informacion, independientemente de su ubicacion. De igual manera, esta politica aplica
a toda la informacion creada, procesada o utilizada por el Ministerio/Fondo Unico de TIC, sin
importar el medio, formato, presentacion o lugar en el cual se encuentre.

ARTICULO 3. POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION, SEGURIDAD DIGITAL Y CONTINUIDAD DE LA OPERACION DE LOS
SERVICIOS DEL MINISTERIO/FONDO UNICO DE TECNOLOGIAS DE LA
INFORMACION Y LAS COMUNICACIONES. <Resolucion derogada por el articulo de la
Resolucion 2256 de 2020> El Ministerio/Fondo Unico de TIC, mediante la adopcion e
implementacion del Modelo de Seguridad y Privacidad de la Informacion enmarcado en el
Sistema de Gestion de Seguridad de la informacion, protege, preserva y administra la
confidencialidad, integridad, disponibilidad, autenticidad, privacidad y no repudio de la
informacion que circula en el mapa de operacidn por procesos, mediante una gestion integral de
riesgos y la implementacion de controles fisicos y digitales para prevenir incidentes, propender
por la continuidad de la operacion de los servicios y dar cumplimiento a los requisitos legales,
reglamentarios y regulatorios, orientados a la mejora continua y al alto desempefio del Sistema
de Gestion de Seguridad de la Informacién, promoviendo asi por el acceso, uso efectivo y
apropiacion masiva de las Tecnologias de la Informacion y las Comunicaciones - TIC, a través
de politicas y programas, para mejorar la calidad de vida de cada colombiano y el incremento
sostenible del desarrollo del pais.

ARTICULO 4. OBJETIVOS. <Resolucion derogada por el articulo de la Resolucion 2256 de
2020> La Politica General de Seguridad y Privacidad de la Informacién, Seguridad Digital y
Continuidad de la Operacion de los servicios tendra los siguientes objetivos:

1. Definir, reformular y formalizar los elementos normativos sobre los temas de proteccion de la
informacion.

2. Facilitar de manera integral la gestion de los riesgos de seguridad y privacidad de la
informacidn y de seguridad digital y continuidad de la operacién de los servicios.

3. Mitigar el impacto de los incidentes de seguridad y privacidad de la informacién y de
seguridad digital, de forma efectiva, eficaz y eficiente.

4. Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la
confidencialidad, integridad, disponibilidad, autenticidad, privacidad y no repudio de la
informacion del Ministerio de TIC.

5. Definir los lineamientos necesarios para el manejo de la informacion, tanto fisica como digital,
en el marco de una gestion documental basada en seguridad y privacidad de la informacion.

6. Generar un cambio organizacional a través de la concienciacion y apropiacion de la seguridad
y privacidad de la informacion y la seguridad digital.

7. Dar cumplimiento a los requisitos legales y normativos en materia de seguridad y privacidad
de la informacién, seguridad digital y proteccion de la informacién personal.

8. Definir, operar y mantener el Plan de Continuidad de la Operacion de los servicios del



Ministerio/Fondo Unico de TIC
CAPITULOII.

POLITICAS ESPECIFICAS DE MANEJO DE INFORMACION

ARTICULO 5. POLITICA DE SEGURIDAD DE LOS RECURSOS HUMANOS. <Resolucion
derogada por el articulo de la Resolucion 2256 de 2020> EI Grupo Interno de Trabajo de
Gestion del Talento Humano de la Subdireccion Administrativa y de Gestion Humana del
Ministerio de Tecnologias de la Informacién y las Comunicaciones, debe desplegar esfuerzos
para generar conciencia y apropiacion en los servidores publicos de la entidad, sobre sus
responsabilidades en el marco de la Politica General de Seguridad y Privacidad de la
Informacion, Seguridad Digital y Continuidad de la Operacion de los servicios en el
Ministerio/Fondo Unico de TIC, con el fin de reducir los riesgos, el mal uso de las instalaciones
y recursos tecnologicos y asi asegurar la confidencialidad, integridad y disponibilidad de la
informacion.

PARAGRAFO. Con el mismo fin, el Grupo Interno de Trabajo de Contratacion incluira en las
minutas de los contratos y convenios, cualquiera que sea su naturaleza o modalidad, clausulas y
obligaciones el cumplimiento de la Politica General de Seguridad y Privacidad de la
Informacion, Seguridad Digital y Continuidad de la Operacion de los servicios en el
Ministerio/Fondo Unico de TIC, las cuales deberan ser divulgadas a través de los supervisores de
los contratos, a proveedores, a operadores y aquellas personas o terceros que en razon del
cumplimiento de sus funciones, obligaciones y las del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, compartan, utilicen, recolecten, procesen, intercambien o
consulten su informacion.

L]
ARTICULO 6. POLITICA DE GESTION DE ACTIVOS. <Resolucién derogada por el

articulo de la Resolucién 2256 de 2020> La Subdireccion Administrativa y de Gestion Humana
del Ministerio de TIC, con el acompafiamiento permanente de la Oficina de Tecnologias de la
Informacion, establecerd y divulgara los lineamientos especificos para la identificacion,
clasificacion, valoracion, rotulado y buen uso de los activos de informacion, con el objetivo de
garantizar su proteccion. Dichos lineamientos se impartiran teniendo en cuenta los siguiente
literales, que seran consolidados y publicados en el macroproceso de apoyo “Gestion
Documental” por la Subdireccion Administrativa y de Gestion Humana.

a. Inventario de Activos: Los activos del Ministerio de Tecnologias de la Informacién y las
Comunicaciones deben ser identificados, clasificados, valorados y controlados para garantizar su
uso, proteccion y recuperacion ante desastres. Por tal motivo, la Oficina de Tecnologias de la
Informacion - TI, disefiard una metodologia con los lineamientos necesarios para llevar el
inventario de los activos de informacién, discriminado por procesos y dependencia, tipo, nivel de
criticidad, clasificacion, ubicacion, responsable, custodio, y demas atributos que la entidad
defina.

b. Proteccion: Con el objetivo de establecer los controles de seguridad fisicos y digitales, las
dependencias que tienen la custodia de la informacion generada en el marco de su funcion se
encargaran de proteger la informacion, asi como de mantener y actualizar el inventario de activos
de informacion relacionados con sus servicios (informacion fisica o digital, software, hardware y
recurso humano), bajo los pardmetros que establezca la Oficina de Tecnologias de la



Informacion.

c. Archivos de Gestién: La Subdireccion Administrativa y de Gestion Humana debera
implementar los controles necesarios para que los archivos de gestion cuenten con los
mecanismos de seguridad apropiados, de acuerdo con las Tablas de Retencion Documental, con
el fin de proteger y conservar la confidencialidad, integridad y disponibilidad de la informacién
fisica del Ministerio de Tecnologias de la Informacion y las Comunicaciones.

d. Clasificacion de la Informacion: La Subdireccion Administrativa y de Gestion Humana debera
establecer una metodologia para la clasificacion y rotulado de la informacion del Ministerio de
Tecnologias de la Informacion y las Comunicaciones, en el marco de la Ley 594 de 2000 (Ley
General de Archivos), la Ley 1712 de 2014, reglamentada por el Titulo 1 de la Parte 1 del Libro
2 del Decreto 1081 de 2015y el Decreto 1080 de 2015 y demés normatividad que reglamente la
clasificacion de informacion de las entidades publicas del pais. Asi mismo, la Oficina de
Tecnologias de la Informacion implementara una herramienta informética que permita rotular la
informacidn digital y la Subdireccion Administrativa y de Gestidbn Humana mecanismos para
rotular la informacién fisica, de acuerdo con la metodologia establecida.

ARTICULO 7. POLITICA DE CONTROL DE ACCESO. <Resolucion derogada por el articulo
de la Resolucién 2256 de 2020> Los propietarios de los activos de informacién, teniendo en
cuenta el tipo de activo, deberan establecer medidas de control de acceso a nivel de red, sistema
operativo, sistemas de informacion, servicios de tecnologias e infraestructura fisica
(instalaciones y oficinas), todo esto con el fin de mitigar riesgos asociados al acceso a la
informacidn, infraestructura tecnoldgica e infraestructura fisica de personal no autorizado y asi
propender por salvaguardar la integridad, disponibilidad y confidencialidad de la informacion del
Ministerio de Tecnologias de la Informacién y las Comunicaciones.

ARTICULO 8. POLITICA DE CRIPTOGRAFIA. <Resolucién derogada por el articulo de la
Resolucidn 2256 de 2020> La Oficina de Tecnologias de la Informacion dispondra de
herramientas que permitan el cifrado de la informacion clasificada y reservada para proteger su
confidencialidad, integridad y disponibilidad. El cifrado de la informacion se realizara por
solicitud de los usuarios o de manera general cuando asi lo requiera el Ministerio de Tecnologias
de la Informacion y las Comunicaciones.

ARTICULO 9. POLITICA DE PRIVACIDAD. <Resolucién derogada por el articulo de la
Resolucion 2256 de 2020> El Ministerio/Fondo Unico de TIC debera disponer, a través del
Oficial de Seguridad y Privacidad de la Informacion o quien haga sus veces, de los controles
necesarios para la proteccion de la informacion de los servidores pablicos, contratistas y partes
interesadas externas, en los términos de la Ley 1581 de 2012 y sus decretos reglamentarios, asi
como la politica de tratamiento de datos personales del Ministerio/Fondo Unico de TIC.

PARAGRAFO 1. El Oficial de Seguridad y Privacidad de la Informacion o quien haga sus veces,
debera disefiar un formato de autorizacion y uso de datos personales, asi como su tratamiento, en
lo que respecta al uso de datos semiprivados, privados y sensibles; dicho formato debe ser claro y
detallado en lo referente a la recoleccion de la informacion de los servidores publicos y
contratistas del Ministerio/Fondo Unico de TIC; formato que sera aprobado por la Oficina
Asesora Juridica y debera ser firmado por todos los servidores publicos y contratistas como parte
de sus obligaciones.

PARAGRAFO 2. El Oficial de Seguridad y Privacidad de la Informacion o quien haga sus veces,



disefiaran y actualizara los formatos de autorizacion, por parte de los ciudadanos, de la captacién
y uso de imagenes, videos o cualquier medio audiovisual, de conformidad con lo dispuesto en las
normas vigentes sobre proteccién de datos personales, en especial la Ley 1581 de 2012 y el
Decreto 1074 de 2015, asi como su autorizacion libre, expresa e inequivoca al Ministerio/Fondo
Unico de TIC o a quien este autorice o encargue, para el uso del recurso audiovisual en el marco
del cumplimiento de su mision. Los formatos deberan prever la opcion en que el ciudadano sea
menor de edad y se debera establecer un procedimiento para el caso en que el ciudadano no
autorice dicho tratamiento. Dichos formatos deberan ser revisados y aprobados, en su orden, por
la Oficina de Prensa y por la Oficina Asesora Juridica.

PARAGRAFO 3. La toma de material audiovisual a los ciudadanos mayores o menores de edad
solo se podra realizar por los servidores publicos o contratistas avalados por la Oficina Asesora
de Prensa y en cumplimiento de las funciones de acompafiamiento a programas propios del
Ministerio de Tecnologias de la Informacion y las Comunicaciones o donde éste fuere invitado
de manera oficial. Los datos que se recolecten solo podran ser tratados para el cumplimiento de
la finalidad para la cual se ha dispuesto el tratamiento.

ARTICULO 10. POLITICA DE SEGURIDAD FiSICA Y DEL ENTORNO. <Resolucion
derogada por el articulo de la Resolucién 2256 de 2020> El Ministerio de Tecnologias de la
Informacion y las Comunicaciones, a través del Oficial de Seguridad y Privacidad de la
Informacion o quien haga sus veces, debe adoptar medidas para la proteccién del perimetro de
seguridad de sus instalaciones fisicas para controlar el acceso y permanencia del personal en las
oficinas, instalaciones y areas restringidas (areas destinadas al procesamiento o almacenamiento
de informacion sensible, asi como aquellas en las que se encuentren los equipos y demas
infraestructura de soporte a los sistemas de informacién y comunicaciones), con el fin de mitigar
los riesgos, amenazas externas, ambientales y evitar afectacion a la confidencialidad, integridad y
disponibilidad de la informacion de la entidad.

PARAGRAFO 1. La Subdireccion Administrativa y de Gestion Humana, bajo la supervision del
Oficial de Seguridad y Privacidad de la Informacion o quien haga sus veces, debera garantizar la
proteccion de los datos, semiprivados, privados y sensible recolectados de los servidores
publicos, contratistas y visitantes, en lo que refiere el articulo 9 de la presente resolucion y
establecer mecanismos alternativos para quienes no autorizan el tratamiento de sus datos.

PARAGRAFO 2. Todos los servidores publicos, contratistas y visitantes que se encuentren en
las instalaciones fisicas del Ministerio de Tecnologias de la Informacion y las Comunicaciones
deben estar debidamente identificados, con un carné, documento o distintivo que acredite su tipo
de vinculacion, en casé de carné debe portarse en un lugar visible.

PARAGRAFO 3. Los visitantes en las instalaciones del Ministerio de Tecnologias de la
Informacion y las Comunicaciones siempre deben permanecer acompafiados por un servidor
publico o contratista de la entidad debidamente identificado.

PARAGRAFO 4. El personal de empresas, cooperativas o entidades que desempefie funciones
de forma permanente en las instalaciones del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, deben estar identificados con carné y chalecos o distintivos de la empresa o
entidad y portar el carné de la Administradora de Riesgos Laborales - ARL.

ARTICULO 11. POLITICA DE SEGURIDAD DE LAS OPERACIONES. <Resolucion
derogada por el articulo de la Resolucion 2256 de 2020> La Oficina de Tecnologias de la



Informacion del Ministerio de Tecnologias de la Informacion y las Comunicaciones sera la
encargada de la operacion y administracion de los recursos tecnoldgicos que soportan la
operacion. Asi mismo, velara por la eficiencia de los controles asociados a los recursos
tecnologicos protegiendo la confidencialidad, integridad y disponibilidad de la informacion e
implantara un comité de control de cambios, para que los cambios efectuados sobre los recursos
tecnologicos y sistemas de informacion en ambientes de produccion sean controlados y
debidamente autorizados, asi mismo implementara mecanismos para controlar la informacién en
los ambientes de desarrollo y prueba. De igual manera, proveera la capacidad de procesamiento
requerida en los recursos tecnoldgicos y sistemas de informacidn, efectuando proyecciones de
crecimiento y provisiones en la plataforma tecnologica de acuerdo con el crecimiento de la
entidad, al igual que desarrollard mecanismos de contingencias y recuperacion ante desastres con
el fin de propender por la disponibilidad de los servicios de TI en el marco de la operacion del
Ministerio de Tecnologias de la Informacion y las Comunicaciones.

La Oficina de Tecnologias de la Informacion debera realizar y mantener copias de seguridad de
la informacion de la entidad en medio digital y el Oficial de Seguridad y Privacidad de la
Informacion o quien haga sus veces, velara que ésta sea reportada por el responsable de la
misma, con el objetivo de recuperarla en caso de cualquier tipo de falla. La Oficina T efectuara
las copias respectivas, de acuerdo con el esquema definido previamente, en un procedimiento
que enmarque la gestion de las copias de seguridad de la informacion digital, sistemas de
informacidn, bases de datos y demas recursos tecnolédgicos de la entidad.

El disefio de este procedimiento se hara bajo la direccidn de la Oficina TI, con el apoyo de los
lideres de proceso y debera estar alineado con la gestion documental de la entidad, con el fin de
determinar la informacion a respaldar, la periodicidad, los tiempos de retencion, recuperacion,
restauracion y los mecanismos para generar el menor impacto en la prestacion del servicio
durante el tiempo de la indisponibilidad de la informacion.

PARAGRAFO. En el evento que alguna dependencia opere una plataforma tecnoldgica fuera de
las instalaciones fisicas y en el marco de las funciones misionales u operacionales del Ministerio
de Tecnologias de la Informacion y las Comunicaciones, debera cumplir con lo establecido en la
presente politica y los procedimientos dispuestos por el Oficial de Seguridad y Privacidad de la
Informacion o quien haga sus veces, para tal fin.

[]
ARTICULO 12. POLITICA DE SEGURIDAD DE LAS COMUNICACIONES. <Resolucion

derogada por el articulo de la Resolucion 2256 de 2020> La Oficina de Tecnologias de la
Informacion establecera los mecanismos necesarios para proveer la disponibilidad de las redes y
de los servicios tecnoldgicos que dependen de ellas; asi mismo, dispondra y monitoreara los
mecanismos necesarios de seguridad para proteger la integridad y la confidencialidad de la
informacion del Ministerio de TIC.

La Oficina Asesora de Planeacion y Estudios Sectoriales establecerd mecanismos estratégicos
para que el intercambio de informacion con las partes interesadas internas o externas, se realice
asegurando su integridad. En el evento que los acuerdos de intercambio de informacidn requieran
del desarrollo de servicio web (web service) o de cualquier otro medio tecnologico, el
intercambio debera realizarse con los controles criptogréficos definidos en el articulo 8° de esta
Resolucidn y sera coordinado por la Oficina de Tecnologias de la Informacién con los
mecanismos establecidos para tal fin.



PARAGRAFO 1. Como parte de sus términos y condiciones iniciales de trabajo, funciones u
obligaciones, todos los servidores publicos o contratistas del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, sin importar su nivel jerarquico, firmaran un acuerdo o
compromiso de confidencialidad y no divulgacion, que sera elaborado por el area de contratacion
de este Ministerio con el apoyo del Oficial de Seguridad y Privacidad de la Informacién o quien
haga sus veces, segun el tipo de vinculacion, en lo que respecta a la informacion de la entidad.
Dicho documento original serd conservado y archivado en forma segura en la historia laboral de
los servidores publicos y en la carpeta de los procesos contractuales para el caso de los
contratistas.

En el caso de persona juridica proveedora de servicios para el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, en la respectiva carpeta del contrato debera reposar el
acuerdo o compromiso de confidencialidad y no divulgacion debidamente suscrito por el
representante legal de dicha persona.

ARTICULO 13. POLITICA DE SEGURIDAD PARA LA ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS. <Resolucién derogada por el articulo de la Resolucién
2256 de 2020> La Oficina de Tecnologias de la Informacién velara porque el desarrollo interno y
externo de los sistemas de informacion, cumplan con los requerimientos de seguridad adecuados
para la proteccidon de la informacién del Ministerio de Tecnologias de la Informacion y las
Comunicaciones, para lo cual establecera una metodologia que detalle los requerimientos de
seguridad para el desarrollo, pruebas, puesta en producciéon y mantenimiento de los sistemas de
informacion.

En el marco del Plan Estratégico de Tecnologias de la Informacion (PETI), la Oficina de
Tecnologias de la Informacidn es la Unica dependencia de la entidad con la capacidad de
adquirir, desarrollar e implementar soluciones tecnolégicas para el Ministerio de Tecnologias de
la Informacion y las Comunicaciones, asi como de avalar la adquisicion y recepcion de software
de cualquier tipo en el marco de convenios y contratos con terceros, conforme a los
requerimientos de las dependencias, con el fin de garantizar la conveniencia, soporte,
mantenimiento y seguridad de la informacion de los sistemas que operan en el Ministerio.

En consecuencia, cualquier software que opere en el Ministerio de Tecnologias de la
Informacidon y las Comunicaciones debera contar con la autorizacion de la Oficina de
Tecnologias de la Informacion y debera reportarse y entregarse cumpliendo con los lineamientos
técnicos y presupuestales de dicha oficina, con el fin de salvaguardar la informacion, brindar el
soporte y demas procesos técnicos que permitan su recuperacion en caso de algun incidente o
siniestro.

PARAGRAFO. En caso de que alguna dependencia adquiera, desarrolle o realice
mantenimientos a sistemas de informacion dentro del desarrollo misional u operacional del
Ministerio de Tecnologias de la Informacion y las Comunicaciones, debera cumplir con lo
establecido en la presente politica.

ARTICULO 14. POLITICA DE SEGURIDAD PARA RELACION CON PROVEEDORES.
<Resolucion derogada por el articulo de la Resolucidn 2256 de 2020> EI Ministerio de
Tecnologias de la Informacion y las Comunicaciones a través del Grupo Interno de Trabajo de
Contratacion, establecerd, en el manual de contratacion, las disposiciones necesarias para
asegurar que la informacion que se genere, custodie, procese, comparta, utilice, recolecte,
intercambie 0 a la que se tenga acceso con ocasion del contrato, se utilice dentro del marco de la



seguridad y privacidad de la informacidn por parte de los proveedores. En el mismo sentido y a
través del seguimiento a la ejecucion, se garantizara que los supervisores en conjunto con la
Oficina Para la Gestion de ingresos del Fondo Unico de TIC sean los responsables de aplicar las
politicas y procedimientos de seguridad de la informacion durante la ejecucion de los contratos,
estos lineamientos deberdn ser comunicados a los proveedores con el apoyo de la Oficina
Asesora de Prensa.

PARAGRAFO. Tratandose de relaciones contractuales del Ministerio/Fondo Unico de TIC, estas
disposiciones deberan ser incorporadas en los términos, minutas o acuerdos con los que se
relacione estos, a efectos de garantizar su implementacion.

ARTICULO 15. POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION. <Resolucién derogada por el articulo de la Resolucion 2256 de 2020> El
Ministerio de Tecnologias de la Informacién y las Comunicaciones, a través del Oficial de
Seguridad y Privacidad de la Informacion o quien haga sus veces, promovera entre los servidores
publicos y contratistas de la entidad, el reporte y seguimiento de incidentes relacionados con la
seguridad de la informacion y sus medios. Asi mismo, asignara responsables para el tratamiento
de los mismos, quienes investigaran y solucionaran los incidentes reportados, de acuerdo a su
sana critica.

Tan solo el jefe del Ministerio de Tecnologias de la Informacion y las Comunicaciones o su
delegado estan autorizados para reportar incidentes de seguridad ante las autoridades de defensa
nacional, policia, fiscalia y de control; asi mismo, son los Unicos canales de comunicacion
autorizados para hacer pronunciamientos oficiales ante entidades externas, medios de
comunicacion o la ciudadania. La delegacion de esta potestad se podra ser formal, por medio de
acto administrativo.

ARTICULO 16. POLITICA DE LA CONTINUIDAD DE LA OPERACION DE LOS
SERVICIOS. <Resolucion derogada por el articulo de la Resolucion 2256 de 2020> El
Ministerio de Tecnologias de la Informacion y las Comunicaciones dispondra los planes
necesarios para la continuidad de la operacion de los servicios, los cuales seran operados por los
lideres de los procesos. El Oficial de Seguridad y Privacidad de la Informacion o quien haga sus
veces, la Oficina Asesora de Planeacion y Estudios Sectoriales, la Subdireccion Administrativa y
la Oficina de Tecnologias de la Informacion lideraran conjuntamente la elaboracion del Analisis
de Impacto del Negocio (BIA) y del Plan de Continuidad de la Operacion de los Servicios.

PARAGRAFO: El Plan de Continuidad de los Servicios del Ministerio de Tecnologias de la
Informacion y las Comunicaciones contendra el Plan de Continuidad de Tecnologias y los Planes
de Emergencia y Contingencia, asi como cualquier estrategia orientada a la continuidad de la
prestacion del servicio del Ministerio.

ARTICULO 17. POLITICA DE CUMPLIMIENTO. <Resolucion derogada por el articulo de la
Resolucion 2256 de 2020> El Ministerio de Tecnologias de la Informacion y las
Comunicaciones, a través del Oficial de Seguridad y Privacidad de la Informacién o quien haga
sus veces, velara por la identificacion, documentacion y cumplimiento de los requisitos legales
enmarcados en la seguridad y privacidad de la informacion, de acuerdo con lo establecido por el
gobierno nacional, entre ellos los referentes a derechos de autor y propiedad intelectual,
proteccion de datos personales, ley de transparencia y del derecho de acceso a la informacion
publica nacional, para lo cual dispondra una Matriz de Requisitos Legales para su control y
seguimiento.



[]
ARTICULO 18. POLITICA DE SEGURIDAD DE LA INFORMACION EN LA GESTION

DE PROYECTOS. <Resolucion derogada por el articulo de la Resolucién 2256 de 2020> La
Oficina de Planeacion y Estudios Sectoriales debera incluir los requerimientos y consideraciones
en materia de seguridad y privacidad de la informacidn, seguridad digital y continuidad de la
operacion de los servicios en la metodologia de gestion de proyectos de la entidad, garantizando
que se implementen en las fases iniciales de los proyectos, en el mismo sentido, la Oficina de
Control Interno debera incluir dentro de su plan de auditorias la revision de su cumplimiento e
implementacion.

PARAGRAFO. El Comité de Contratacion debe velar que en todos los estudios previos de los
proyectos o contratos a celebrar el Ministerio/Fondo Unico de TIC, se incluyan los
requerimientos y consideraciones referentes a Seguridad y Privacidad de la Informacién,
Seguridad Digital y Continuidad de la operacidn de los servicios que se estan contratando.

ARTICULO 19. POLITICA DE SEGURIDAD DE LA SEDE ELECTRONICA. <Resolucién
derogada por el articulo de la Resolucién 2256 de 2020> La Oficina de Tecnologia de la
Informacion seré la encargada de administracién y gestion de la sede electrénica del
Ministerio/Fondo Unico de TIC, en donde se deberan integrar todos los portales, sitios web,
plataformas, ventanillas Unicas, aplicaciones y soluciones existentes, para la operacion de la sede
electrénica se debera definir e implementar, en concordancia con las dependencias responsables
de tramites, procesos y procedimientos dirigidos a los ciudadanos, las medidas juridicas,
organizativas y técnicas que garanticen la calidad, seguridad, privacidad, disponibilidad,
integridad, confidencialidad, accesibilidad, neutralidad e interoperabilidad de la informacién y de
los servicios,

PARAGRAFO 1. En la sede electrénica del Ministerio/Fondo Unico de TIC, se deberan
identificar facilmente y de manera clara, los canales digitales oficiales de recepcion de
solicitudes, peticiones y de informacion, estos canales deben contar con los mecanismos de
cifrado de informacion de que trata el articulo 8 de esta resolucion.

PARAGRAFO 2. El Ministerio de Tecnologias de la Informacion y las Comunicaciones a través
del proceso de Gestion Documental, debera disponer de un sistema de gestion documental
electrénica y de archivo digital, asegurando la conformacidn de expedientes electronicos con
caracteristicas de integridad, disponibilidad y autenticidad de la informacion.

PARAGRAFO 3. La emision, recepcion y gestion de comunicaciones oficiales, a través de los
diversos canales electronicos, debera asegurar un adecuado tratamiento archivistico, estar
debidamente alineado con la gestion documental electronica y de archivo digital e igualmente
debera contar con todas las consideraciones en materia seguridad, privacidad de la informacion,
seguridad digital, continuidad de la operacion de los servicios y demas lineamientos de los que
trata esta resolucion.

PARAGRAFO 4. La Subdireccion Administrativa y de Gestion Humana, junto con el a través
del Oficial de Seguridad y Privacidad de la Informacion o quien haga sus veces, deberan
establecer las estrategias que permitan el tratamiento adecuado de los documentos electrénicos y
garantizar la confidencialidad, integridad, disponibilidad y acceso a largo plazo conforme a los
principios y procesos archivisticos definidos por el Archivo General de la Nacion en
coordinacion con el Ministerio de Tecnologias de la Informacion y las Comunicaciones.



CAPITULOIII.

RESPONSABILIDADES DE LOS COLABORADORES FRENTE AL USO DE LOS
SERVICIOS TECNOLOGICOS

ARTICULO 20. POLITICA DE SEGURIDAD DIGITAL. <Resolucién derogada por el articulo
de la Resolucién 2256 de 2020> Todos los servidores publicos o contratistas que hagan uso de
los recursos tecnoldgicos del Ministerio de Tecnologias de la Informacién y las Comunicaciones
tienen la responsabilidad de cumplir cabalmente las politicas establecidas para su uso aceptable;
entendiendo que el uso no adecuado de los recursos pone en riesgo la continuidad de la
operacion de los servicios y por ende, el cumplimento de la mision institucional. Para ello, deben
acatar las siguientes disposiciones:

a. Del uso del correo electrdnico. El correo electrénico institucional es una herramienta de apoyo
a la ejecucion de funciones y obligaciones de los servidores publicos y contratistas del Ministerio
de Tecnologias de la Informacion y las Comunicaciones, cuyo uso se facilitara en los siguientes
términos:

i. El Unico servicio de correo electronico autorizado para el manejo o transmision de la
informacion institucional en la entidad es el asignado por la Oficina de Tecnologias de la
Informacion, que cuenta con el dominio @mintic.gov.co, el cual cumple con todos los
requerimientos técnicos y de seguridad, evitando ataques de virus, spyware y otro tipo de
software malicioso.

ii. El servicio de correo electronico institucional debe ser empleado Unicamente para enviar y
recibir mensajes de caracter institucional, en consecuencia, no puede ser utilizado con fines
personales, econdémicos, comerciales o cualquier otro ajeno a los propositos de la entidad.

iii. En cumplimiento de la iniciativa institucional del uso aceptable del papel y la eficiencia
administrativa, se debe preferir el uso del correo electronico al envio de documentos fisicos,
siempre que la ley lo permita.

iv. Los mensajes de correo estan respaldados por la Ley 527 de 1999 (por medio de la cual se
define y reglamenta el acceso y uso de los mensajes de datos, del comercio electronico y de las
firmas digitales, se establecen las entidades de certificacion y se dictan otras disposiciones), la
cual establece la validez de los mensajes de datos.

v. La Oficina de Tecnologias de la Informacion implementara herramientas tecnolédgicas que
prevengan la pérdida o fuga de informacion de caracter reservada o clasificada, de conformidad
conlalLey 1712 de 2014.

vi. Se prohibe el envio de correos masivos (méas de 30 destinatarios) internos o externos, con
excepcion de los enviados por los despachos del Ministro(a) de TIC, Viceministros (as), de la
Secretaria General, Oficina Asesora de Prensa, Oficina Asesora de Planeacion y Estudios
Sectoriales, Direccion de Gobierno Digital, Grupo Interno de Trabajo de Gestion del Talento
Humano o quien haga sus veces, asi como de la Oficina de Tecnologias de la Informacién
solamente en caso de ventana de mantenimientos de los servicios de TI. Los correos masivos
deben cumplir con las caracteristicas de comunicacion e imagen corporativa.

vii. Todo mensaje de correo electrénico enviado por el Ministerio de Tecnologias de la



Informacion y las Comunicaciones mediante plataformas externas debera hacerse con la cuenta
de la entidad y utilizando el dominio @mintic.gov.co, con el fin de que no sean catalogados
como spam o suplantacion de correo.

viii. Para apoyar la gestion de correo electronico de directivos, el titular debe solicitar a la mesa
de servicios la delegacion del buzén correspondiente, relacionando los colaboradores que podran
escribir o responder en nombre del titular, con el fin de mitigar la suplantacion.

iXx. Todo mensaje SPAM, cadena, de remitente o contenido sospechoso, debe ser inmediatamente
reportado a la Oficina de Tecnologias de la Informacién a través de la Mesa de Servicios como
incidente de seguridad segun el procedimiento establecido, y deberan acatarse las indicaciones
recibidas para su tratamiento, lo anterior, debido a que puede contener virus, en especial si
contiene archivos adjuntos con extensiones.exe,.bat, .prg,.bak,.pif, o explicitas referencias no
relacionadas con la misién de la entidad (como por ejemplo: contenidos eréticos, alusiones a
personajes famosos). Esta expresamente prohibido el envio y reenvio de mensajes en cadena.

X. La cuenta de correo institucional no debe ser revelada en paginas o sitios publicitarios, de
comercio electronico, deportivos, agencias matrimoniales, casinos, o cualquier otra ajena a los
fines de la entidad.

Xi. Esta expresamente prohibido el uso del correo para la transferencia de contenidos insultantes,
ofensivos, injuriosos, obscenos, violatorios de los derechos de autor y que atenten contra la
integridad moral de las personas o instituciones.

xii. Est& expresamente prohibido distribuir informacion oficial de caracter clasificada o
reservada del Ministerio de Tecnologias de la Informacion y las Comunicaciones a otras
entidades o ciudadanos sin la debida autorizacién del despacho del Ministro(a) de TIC, de los
Viceministros (as), de la Secretaria General, de la Oficina Asesora de Prensa, de la Oficina
Asesora de Planeacion y Estudios Sectoriales, previa revision de la Oficina Asesora de Prensa en
caso de comunicados y Oficina Asesora de Planeacion y Estudios Sectoriales en caso de cifras
oficiales.

xiii. El cifrado de los mensajes de correo electronico institucional sera necesario siempre que la
informacidn transmitida esté catalogada como clasificada o reservada en el inventario de activos
de informacion o en el marco de la ley.

xiv. El correo electrdnico institucional en sus mensajes debe contener una sentencia de
confidencialidad, que sera disefiada por la Oficina de Tecnologias de la Informacion con el
apoyo de la Oficina Asesora de Prensa y avalada por la Oficina Asesora Juridica, dicha sentencia
debe reflejarse en todos los buzones con dominio @mintic.gov.co.

xv. Estd expresamente prohibido distribuir, copiar o reenviar informacion del Ministerio de
Tecnologias de la Informacion y las Comunicaciones a traves de correos personales o sitios web
diferentes a los autorizados en el marco de las funciones u obligaciones contractuales.

xvi. Cuando un servidor publico o contratista cesa en sus funciones o culmina la ejecucion de
contrato con el Ministerio de Tecnologias de la Informacion y las Comunicaciones, no se le
entregara copia de los buzones de correo institucionales a su cargo, salvo autorizacion expresa
del Ministro(a) de TIC, Secretaria General, por orden judicial, por solicitud de la Oficina de
Control Interno o del GIT de Control Disciplinario como parte de un proceso de investigacion.



El Ministerio de Tecnologias de la Informacion y las Comunicaciones se reserva el derecho de
monitorear los accesos y el uso de los buzones de correo institucional de todos sus servidores
publicos o contratistas. Ademas, podra realizar copias de seguridad del correo electrénico en
cualquier momento sin previo aviso y limitar el acceso temporal o definitivo a todos los servicios
y accesos a sistemas de informacion de la entidad o de terceros operados en la misma, previa
solicitud expresa del nominador, ordenador del gasto, supervisor del contrato, jefe inmediato,
Ministro(a), Viceministros (as), Coordinador del GIT de Control Disciplinario o Coordinador del
Grupo Interno de Trabajo de Gestion del Talento Humano a la Oficina de Tecnologias de la
Informacion. Para ello, al inicio de la relacion laboral o contractual se debera comunicar a los
funcionarios y contratistas que el Ministerio de Tecnologias de la Informacion y las
Comunicaciones realiza el referido monitoreo.

b. Del uso de Internet: La Oficina de Tecnologias de la Informacién, en conjunto con el Oficial
de la Seguridad de la Informacién o quien haga sus veces, establecera politicas de navegacion
basadas en categorias y niveles de usuario por jerarquia y funciones. Sera responsabilidad de los
colaboradores las siguientes, entre otras:

i. Los servicios a los que un determinado usuario pueda acceder en internet dependeran del rol o
funciones que desempefia en el Ministerio de Tecnologias de la Informacion y las
Comunicaciones y para las cuales esté formal y expresamente autorizado por su jefe o supervisor
y solo se utilizara para fines laborales.

ii. Abstenerse de enviar, descargar y visualizar paginas con contenido insultante, ofensivo,
injurioso, obsceno, violatorio de los derechos de autor o que atenten contra la integridad moral
de las personas o instituciones.

iii. Abstenerse de acceder a paginas web, portales, sitios web y aplicaciones web que no hayan
sido autorizadas por la politica de navegacion del Ministerio de Tecnologias de la Informacién y
las Comunicaciones.

iv. Abstenerse de enviar y descargar cualquier tipo de software o archivo de fuentes externas y de
procedencia desconocida.

v. Abstenerse de propagar intencionalmente virus o cualquier tipo de codigo malicioso.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones se reserva el derecho de
monitorear los accesos y el uso del servicio de Internet, ademas de limitar el acceso a
determinadas paginas de Internet, los horarios de conexién, los servicios ofrecidos por la red, la
descarga de archivos y cualquier otro uso ajeno a los fines de la Entidad.

c. Del uso de los recursos tecnologicos: Los recursos tecnologicos del Ministerio de Tecnologias
de la Informacion y las Comunicaciones son herramientas de apoyo a las labores y
responsabilidades de los servidores publicos y contratistas. Por ello, su uso esta sujeto a las
siguientes directrices:

i. Los bienes de computo que provea la entidad se emplearan de manera exclusiva y bajo la
completa responsabilidad del servidor publico o contratista al cual han sido asignados,
Unicamente para el desempefio de las funciones del cargo o las obligaciones contractuales
pactadas. Por tanto, no pueden ser utilizados con fines personales o por terceros no autorizados
por la Oficina de Tecnologias de la Informacion, salvo que medie solicitud formal de los
Directores, Subdirectores, Jefes de Oficina o Coordinadores de Grupos, a través de la Mesa de



Servicios.

ii. Sélo esta permitido el uso de software licenciado por la entidad y aquel que, sin requerir
licencia, sea expresamente autorizado por la Oficina de Tecnologias de la Informacion.

iii. En caso de que el servidor publico o contratista deba hacer uso de equipos ajenos al
Ministerio de Tecnologias de la Informacién y las Comunicaciones, éstos deberan cumplir con la
legalidad del Software instalado, sistema operativo y antivirus licenciado, actualizado y solo
podra conectarse a la red del Ministerio de TIC una vez esté avalado por la Oficina de
Tecnologias de la Informacion.

iv. Los servidores publicos y contratistas deberan realizar y mantener las copias de seguridad de
su informacion y entregarla a la entidad al finalizar la vinculacion.

v. Esté expresamente prohibido el almacenamiento en los discos duros de computadores de
escritorio, portatiles o discos virtuales de red, archivos de video, musica y fotos que no sean de
caracter institucional o que atenten contra los derechos de autor o propiedad intelectual de los
mismos.

vi. Los servidores publicos y contratistas deberan utilizar las herramientas tecnoldgicas que
proporcione la Oficina de Tecnologias de la Informacidn para gestionar la informacion digital del
Ministerio de Tecnologias de la Informacion y las Comunicaciones.

vii. No esta permitido ingerir alimentos o bebidas en el area de trabajo donde se encuentren
elementos tecnoldgicos o informacion fisica que pueda estar expuesta a dafio parcial o total y por
ende, a la pérdida de la integridad de ésta.

viii. No esta permitido realizar conexiones o derivaciones eléctricas que pongan en riesgo los
elementos tecnoldgicos por fallas en el suministro eléctrico a los equipos de computo, salvo en
aquellos casos autorizados expresamente por la Subdireccion Administrativa y de Gestion
Humana.

ix. Las unicas personas autorizadas para hacer modificaciones o actualizaciones en los elementos
y recursos tecnoldgicos, como destapar, agregar, desconectar, retirar, revisar o reparar sus
componentes, son las designadas para tal labor por la Oficina de Tecnologias de la Informacion.

X. La Oficina de Tecnologias de la Informacién realizara control y monitoreo sobre los
dispositivos de almacenamiento externos como USB, CD-ROM, DVD, Discos Duros externos,
entre otros, con el fin de prevenir o detectar fuga de informacién clasificada y reservada.

Xi. La unica dependencia autorizada para trasladar los elementos y recursos tecnolégicos de un
puesto a otro es la Oficina de Tecnologias de la Informacién, con el fin de llevar el control
individual de inventarios. En tal virtud, toda reasignacion de equipos deberd ajustarse a los
procedimientos y competencias de la gestion de bienes de la Entidad.

xii. La pérdida o dafio de elementos o recursos tecnoldgicos, o de alguno de sus componentes,
debera ser informada de inmediato a la Oficina de Tecnologias de la Informacion por el servidor
publico o contratista a quien se le hubiere asignado; en caso de que el equipo de computo sea
propiedad del Ministerio de Tecnologias de la Informacion y las Comunicaciones, debera
reportarse a la Subdireccion Administrativa y de Gestion Humana siguiendo los procedimientos
establecidos para este tipo de siniestros, sin perjuicio de las acciones penales y disciplinarias que



requiera adelantar segun sea el caso.

xiii. La pérdida de informacion deberd ser informada con detalle a la Oficina de Tecnologias de
la Informacion, a través de la Mesa de Servicios, como incidente de seguridad.

xiv. Todo incidente de seguridad que comprometa la confidencialidad, integridad o
disponibilidad de la informacion fisica o digital debera ser reportado a la mayor brevedad a la
Oficina de Tecnologias de la Informacidn, a través de la Mesa de Servicios, siguiendo el
procedimiento establecido.

xv. La Oficina de Tecnologias de la Informacion es la Gnica dependencia autorizada para la
administracion del software del Ministerio de TIC, el cual no debera ser copiado, suministrado a
terceros ni utilizado para fines personales.

xvi. Todo acceso a la red de la entidad, mediante elementos o recursos tecnoldgicos no
institucionales, debera ser informado, autorizado y controlado por la Oficina de Tecnologias de
la Informacion.

xvii. La conexion a la red wifi institucional para servidores publicos y contratistas debera ser
administrada desde la Oficina de Tecnologias de la Informacion mediante un SSID (Service Set
Identifier) Gnico; la autenticacion deberd ser con usuario y contrasefia de directorio activo.

Xviii. La conexion a la red institucional para visitantes debera tener un SSID y contrasefias
administradas por la Oficina de Tecnologias de la Informacion, las contrasefias deberan cambiar
los lunes de cada semana y solo estaran disponibles en el horario laboral definido.

xix. La red wifi para servidores publicos y contratistas estara disponible para sus equipos
personales, teniendo en cuenta las capacidades técnicas, contractuales y lineamientos de
seguridad establecidos por el Ministerio de Tecnologias de la Informacion y las Comunicaciones.

xX. Los equipos deben quedar apagados cada vez que el servidor publico o contratista no se
encuentre en la oficina o durante la noche, esto, con el fin de proteger la seguridad y distribuir
bien los recursos de la entidad, siempre y cuando no vaya a realizar actividades via remota.

xxi. Todo dispositivo movil personal que requiera acceder a los servicios tecnoldgicos de la
entidad debe acogerse a las politicas de “Trae tu propio dispositivo”.

xxii. Las herramientas corporativas instaladas en los dispositivos mdviles personales seran
gestionadas por la Oficina de TI con el fin de proteger la confidencialidad, integridad y
disponibilidad de la informacion de la entidad, garantizando el cumplimiento del articulo 9 de la
presente resolucion

d. Del uso de los sistemas o herramientas de informacion: Todos los servidores publicos y
contratistas del Ministerio de Tecnologias de la Informacion y las Comunicaciones son
responsables de la proteccion de la informacion a la que acceden y procesan, asi como de evitar
su pérdida, alteracidn, destruccion y uso indebido, para lo cual se dictan los siguientes
lineamientos:

i. Las credenciales de acceso a la red y a los recursos informaticos (Usuario y Clave) son de
caracter estrictamente personal e intransferible; los servidores publicos y contratistas no deben
revelarlas a terceros, ni utilizar claves ajenas.



ii. Todo servidor publico y contratista es responsable del cambio periddico de su clave de acceso
a los sistemas de informacion o recursos informaticos.

iii. Todo servidor publico y contratista es responsable de los registros y modificaciones de
informacion que se hagan a nombre de su cuenta de usuario.

iv. En ausencia del servidor publico o contratista, el acceso a la estacion de trabajo le serd
bloqueada con una solicitud a la Oficina de Tecnologias de la Informacién a través de la Mesa de
Servicios, con el fin de evitar la exposicion de la informacion y el acceso a terceros, que puedan
generar dafio, alteracion o uso indebido, asi como a la suplantacion de identidad. EI Grupo
Interno de Trabajo de Gestion del Talento Humano debe reportar de inmediato, cualquier tipo de
novedad de servidores publicos, a su vez los supervisores de contrato deben reportar
oportunamente todas las novedades del contratista.

v. Cuando un servidor publico o contratista cesa sus funciones o culmina la ejecucion del
contrato con el Ministerio de Tecnologias de la Informacion y las Comunicaciones, todos los
privilegios sobre los recursos informaticos otorgados le seran suspendidos inmediatamente; la
informacion que estos ostenten sera almacenada en los repositorios de la entidad.

vi. Cuando un servidor publico o contratista cesa sus funciones o culmina la ejecucion de
contrato con el Ministerio de Tecnologias de la Informacion y las Comunicaciones, el jefe
inmediato o supervisor es el encargado de la custodia de los recursos de informacion, incluyendo
la cesion de derechos de propiedad intelectual, de acuerdo con la normativa vigente.

vii. Cuando un servidor publico o contratista cesa sus funciones o culmina la ejecucion del
contrato con el Ministerio de Tecnologias de la Informacion y las Comunicaciones debera
tramitar el paz y salvo, de acuerdo con el procedimiento establecido por la entidad.

viii. Todos los servidores publicos y contratistas de la entidad deben dar estricto cumplimiento a
lo estipulado en la Ley 23 de 1982 "Sobre derechos de autor”, la Decision 351 de 1993 de la
Comunidad Andina de Naciones, asi como cualquier otra que adicione, modifique o reglamente
la materia.

ARTICULO 21. LINEAMIENTOS DE LAS POLITICAS DE SEGURIDAD DE LA
INFORMACION. <Resolucién derogada por el articulo de la Resolucion 2256 de 2020> Todas
las politicas identificadas en este documento se deberan desarrollar de manera detallada y clara
en la Declaracion de Aplicabilidad y en el Manual de Politicas de Seguridad de la Informacion.

CAPITULO IV.
DISPOSICIONES FINALES

ARTICULO 22. REVISION. <Resolucion derogada por el articulo de la Resolucion 2256 de
2020> La Politica de Seguridad y Privacidad de la Informacion, Seguridad Digital y Continuidad
de los servicios del Ministerio/Fondo de las Tecnologias de la Informacion y las
Comunicaciones, sera revisada anualmente o antes, si existiesen modificaciones que asi lo
requieran, para que sea siempre oportuna, suficiente y eficaz. Este proceso sera liderado por el
Oficial de Seguridad de la Informacion o quien haga sus veces y revisado y aprobado por el
Comite del Modelo Integrado de Gestidn o quien haga sus veces.

ARTICULO 23. VIGENCIA Y DEROGATORIAS. <Resolucion derogada por el articulo de la



Resolucién 2256 de 2020> La presente resolucion rige a partir de la fecha de su publicacién y
deroga la Resolucion 512 de 2019.

PUBLIQUESE Y CUMPLASE
Dada en Bogota D.C.,
KAREN ABUDIDEN ABUCHAIBE

Ministra de Tegnologias de la Informacién y las Comunicaciones
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