RESOLUCION 2704 DE 2010

(diciembre 29)

Diario Oficial No. 47.938 de 30 de diciembre de 2010

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

<NOTA DE VIGENCIA: Resolucion derogada por el articulo 15 de la Resolucion 3680 de
2013>

Por la cual se fijan los requisitos y parametros minimos del sistema de administracion y
mitigacion del riesgo operativo por parte de quienes quieren obtener su habilitacion como
Operadores de Servicios Postales de Pago.

Resumen de Notas de Vigencia

NOTAS DE VIGENCIA:

- Resolucion derogada por el articulo 15 de la Resolucion 3680 de 2013, ‘por la cual se
establecen los requisitos y pardmetros minimos del sistema de administracion y mitigacién
del riesgo operativo y de tipo tecnologico, de informacién y funcionamiento por parte de los
Operadores de Servicios Postales de Pago y se derogan las Resoluciones nimeros 2704 del
21 de diciembre de 2010 y 970 del 17 de mayo de 2011', publicada en el Diario Oficial No.
48.919 de 20 de septiembre de 2013.

EL MINISTRO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES,

en ejercicio de sus facultades legales y en especial de las que le confiere el paragrafo segundo del
articulo 40 Ley 1369 de 2009, y

CONSIDERANDO:

Que el articulo 1o de la Ley 1369 de 2009 sefiala el régimen general de los servicios postales y, a
su vez, establece que son considerados un servicio publico en los términos del articulo 365 de la
Constitucion Politica;

Que el citado articulo prevé ademas que la prestacion de los servicios postales estara sometida a
la regulacion, vigilancia y control del Estado, con sujecion a los principios de calidad, eficiencia
y universalidad;

Que el articulo 20 de la citada ley establece dentro de los objetivos de intervencion del Estado, el
de asegurar la prestacion eficiente, Optima y oportuna de los servicios postales;

Que a su vez el paragrafo 20 del articulo 40 dispone que para el caso particular de los
Operadores de Servicios Postales de Pago, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones reglamentara los requisitos de tipo patrimonial y de mitigacion de riesgos que
se deberan acreditar para la obtencidn del respectivo titulo habilitante, adicionales a los
contemplados en los literales a), ) y d) del citado articulo;

Que el Ministerio de Tecnologias de la Informacion y las Comunicaciones publico para
comentarios de los interesados el pasado 6 de diciembre, cinco proyectos de resolucion relativos



al mandato contenido en el paragrafo segundo del articulo cuarto de la precitada ley, entre ellos,
el borrador de la presente resolucion, por el término inicial de ocho dias habiles para
comentarios, limite que fue prorrogado por dos dias mas y vencio el 20 de diciembre;

Que se recibieron diversas comunicaciones con comentarios sobre los proyectos publicados;

Que en cumplimiento de lo dispuesto por el articulo 7 de la Ley 1340 de 2009, reglamentado por
el Decreto 2897 de 2010, el Ministerio de Tecnologias de la Informacion y las Comunicaciones
remitié a la Superintendencia de Industria y Comercio mediante comunicacion con registro No
428837 del 16 de diciembre de 2010, los proyectos de resoluciones los cuales fueron publicados
en su pagina web, con el objeto de tener el concepto previo de esa entidad sobre los mismos;

Que mediante oficio radicado bajo el nimero 10-158347 del 24 de diciembre de 2010, el
Superintendente Delegado para la Proteccion de la Competencia, se pronuncio sobre los
proyectos de resolucion, en los siguientes términos: “(...) aunque la habilitacion por parte del
Ministerio de las Tecnologias de la Informacion y las Comunicaciones puede considerarse un
obstaculo a la competencia, esta es una obligacion legal la cual se basa en la caracteristica de
servicio publico que tienen los servicios postales”;

Que en la fijacion de los requisitos patrimoniales y de mitigacion de riesgos, se tuvo en cuenta
que si bien en la prestacion de los servicios postales de pago se maneja dinero del publico, dicha
actividad no implica una intermediacion financiera; por ello, la prestacion de servicios postales
de pago conllevan un espectro de operaciones autorizadas menor que las autorizadas a las
entidades financieras sometidas a la vigilancia de la Superintendencia Financiera, por lo que
dichas exigencias patrimoniales y de mitigacidn de riesgos deben ajustarse a la naturaleza y tipo
de operaciones permitidas a los nuevos agentes;

Que se hace necesario fijar los requisitos y pardmetros minimos con que deben contar cada uno
de los sistemas de administracion de riesgos a que hace referencia la resolucion que reglamenta
los requisitos de tipo patrimonial y de mitigacion de riesgos con que deben contar quienes
pretendan solicitar su habilitacion como Operadores Postales de Pago;

Que en los términos del numeral 14 del articulo 20 de la Resolucion 517 de 2010, corresponde
por delegacion al Director de Comunicaciones del Ministerio de Tecnologias de la Informacion y
las Comunicaciones la facultad de determinar y verificar los requisitos de tipo patrimonial y
operacional exigibles a los interesados en la obtencidn del titulo habilitante para la prestacion de
los servicios postales;

Que para los efectos de la expedicion de esta resolucion, tal funcién es reasumida por el Ministro
de Tecnologias de la Informacién y las Comunicaciones;

Que en virtud de lo expuesto,
RESUELVE:

ARTICULO 1o0. OBJETO. <Resolucién derogada por el articulo 15 de la Resolucion 3680 de
2013> La presente resolucion tiene por objeto establecer los requisitos y parametros minimos
para la adecuada mitigacion y administracion del riesgo operativo que deben acreditar las
personas juridicas interesadas en obtener su habilitacion como Operadores de Servicios Postales
de Pago y mantenerlo como parte integral de su operacién una vez obtengan su habilitacion.

[ ]



ARTICULO 20. SUJETOS OBLIGADOS. <Resolucion derogada por el articulo 15 de la
Resolucion 3680 de 2013> Las personas juridicas interesadas en obtener su habilitacion como
Operadores de Servicios Postales de Pago deberan implementar y desarrollar un Sistema para la
Administracion del Riesgo Operativo, atendiendo los requisitos establecidos en la presente
resolucion.

ARTICULO 30. DEFINICIONES. <Resolucion derogada por el articulo 15 de la Resolucion
3680 de 2013> Para efectos de la interpretacion y aplicacion de la presente resolucion se adoptan
las siguientes definiciones:

Plan de continuidad del negocio: Conjunto detallado de acciones que describen los
procedimientos, los sistemas y los recursos necesarios para retornar y continuar la operacion, en
caso de interrupcion.

Plan de contingencia: Conjunto de acciones y recursos para responder a las fallas e
interrupciones especificas de un sistema o proceso.

Riesgo Operativo: Es la posibilidad de que un Operador de Servicio Postal de Pago incurra en
pérdidas o eventual incumplimiento de sus obligaciones por deficiencias, fallas o inadecuaciones
en el recurso humano, los procesos, la tecnologia, la infraestructura, los sistemas internos o por
la ocurrencia de acontecimientos externos.

Sistema de Administracion de Riesgo Operativo (SARO): Conjunto de elementos tales como
politicas, procedimientos, documentacion, estructura organizacional, 6rganos de control,
plataforma tecnologica, divulgacién de informacion y capacitacién, mediante los cuales los
Operadores de Servicios Postales de Pago identifican, miden, controlan y monitorean el riesgo
operativo.

]
ARTICULO 40. ALCANCE DEL SISTEMA DE ADMINISTRACION DEL RIESGO

OPERATIVO. <Resolucion derogada por el articulo 15 de la Resolucion 3680 de 2013> El
SARO que desarrollen los Operadores de Servicios Postales de Pago debera ser implementado
atendiendo su actividad, estructura, nimero y monto de los pagos que realizan, de tal forma que
les permita identificar, medir, controlar y monitorear todos aquellos hechos o situaciones que
puedan incidir en la debida administracion del riesgo operativo a que estan expuestos en
desarrollo de su actividad.

En forma previa a la implementacion de las etapas del SARO, los Operadores de Servicios
Postales de Pago deberan establecer las politicas, objetivos, procedimientos y estructura para la
adecuada y efectiva administracion de riesgo operativo.

[]
ARTICULO 50. ETAPAS DEL SISTEMA DE ADMINISTRACION DEL RIESGO

OPERATIVO. <Resolucion derogada por el articulo 15 de la Resolucion 3680 de 2013> El
SARO que implementen los Operadores de Servicios Postales de Pago debera incluir las etapas
que a continuacion se sefialan:

5.1 Identificacion: En desarrollo del SARO, los Operadores de Servicios Postales de Pago
deberan identificar los riesgos operativos potenciales a que se ven expuestos en desarrollo de su
actividad. Dicha identificacion se debera realizar sobre cada uno de los procesos que
implementen para el desarrollo de su actividad.



5.2 Medicion: Concluida la etapa de identificacion, los Operadores de Servicios Postales de Pago
deberan medir la probabilidad de ocurrencia de los riesgos operativos y su impacto en caso de
materializarse.

5.3 Control: Los Operadores de Servicios Postales de Pago deberan tomar medidas para controlar
los riesgos operativos a que se ven expuestos en desarrollo de su actividad con el fin de
disminuir las consecuencias de la materializacion de los mismos. Durante esta etapa los
Operadores de Servicios Postales de Pago deben, como minimo:

a) Determinar las medidas que permitan tener un plan de continuidad del negocio y de
contingencia;

b) Determinar las medidas que permitan la administracion de los riesgos operativos presentes en
los procesos de tercerizacion o outsourcing, teniendo en cuenta que en este evento no hay
delegacion de la responsabilidad.

5.3.1 Administracion de la continuidad del negocio. Con el fin de dar cumplimiento a la
obligacion de tener un plan de continuidad del negocio, los Operadores de Servicios Postales de
Pago deben, de acuerdo con la estructura, actividad, nimero y monto de los pagos, definir,
implementar, probar y mantener en forma permanente un proceso para administrar la continuidad
del negocio que incluya elementos como: Prevencion y atencion de emergencias, administracion
de la crisis, planes de contingencia y capacidad de retorno a la operacion normal.

Los planes de continuidad del negocio deben cumplir, como minimo, con los siguientes
requisitos:

a) Haber superado las pruebas necesarias para confirmar su eficacia y eficiencia;
b) Ser conocidos por todos los interesados;

c) Cubrir, por lo menos, los siguientes aspectos: Identificacion de los riesgos que pueden afectar
la operacion, actividades a realizar cuando se presentan fallas, alternativas de operacion y regreso
a la actividad normal.

5.3.2 Tercerizacion — Outsourcing: Los Operadores de Servicios Postales de Pago que
contraten bajo la modalidad de outsourcing o tercerizacion la prestacion de sus servicios deberan
cumplir, como minimo, con los siguientes requerimientos:

a) Definir los criterios y procedimientos a partir de los cuales se seleccionaran los terceros y los
servicios que seran atendidos por ellos;

b) Incluir en los contratos que se celebren con terceros o en aquellos que se prorroguen, por lo
menos, los siguientes aspectos:

i) Niveles de servicio y operacion.

ii) Acuerdos de confidencialidad sobre la informacién manejada y sobre las actividades
desarrolladas.

iii) Restricciones sobre el software empleado.

iv) Normas de seguridad informética y fisica a ser aplicadas.



V) Procedimientos a seguir cuando se encuentre evidencia de alteracion o manipulacion de
dispositivos o informacion.

vi) Procedimientos y controles para la entrega de la informacion manejada y la destruccion de la
misma por parte del tercero una vez finalizado el contrato.

vi) EXigir que los terceros contratados dispongan de planes de contingencia y continuidad de
negocio debidamente documentados.

Los Operadores de Servicios Postales de Pago deberan verificar que los planes, en lo que
corresponde a los servicios convenidos, funcionen en las condiciones pactadas.

5.4 Monitoreo: Los Operadores de Servicios Postales de Pago deberan hacer un monitoreo
constante para velar porque las medidas que hayan establecido sean efectivas.

Para el efecto, estas deben cumplir, como minimo, con los siguientes requisitos:

a) Contemplar un proceso de seguimiento efectivo, que facilite la rapida deteccidn y correccion
de las deficiencias en la administracion de este riesgo;

b) Asegurar que los controles estén funcionando en forma oportuna, efectiva y eficiente.

]
ARTICULO 60. ELEMENTOS DEL SISTEMA DE ADMINISTRACION DEL RIESGO

OPERATIVO. <Resolucion derogada por el articulo 15 de la Resolucion 3680 de 2013> El
Sistema de Administracion de Riesgo Operativo (SARO) que implementen los Operadores de
Servicios Postales de Pago debera incluir los elementos que a continuacién se establecen:

6.1 Politicas: La Junta Directiva, el Consejo de Administracion o el érgano equivalente del
Operador de Servicio Postal de Pago, debera adoptar las politicas o lineamientos generales y
particulares para la administracion del Riesgo Operativo.

Las politicas que se adopten deben permitir un adecuado funcionamiento del SARO y deben
traducirse en reglas de conducta y procedimientos que orienten la actuacion del operador. En
particular las politicas que se adopten deberan cumplir, como minimo, con los siguientes
requisitos:

a) Establecer el deber de los 6rganos de administracion, de control y demas funcionarios y
empleados, de asegurar el cumplimiento de las normas internas y externas relacionadas con la
administracion del riesgo operativo;

b) Permitir la prevencion y resolucion de conflictos de interés en el marco de la administracion
de este riesgo;

c) Permitir la administracién y funcionamiento del sistema de administracion de este riesgo, de
manera que cada uno de los elementos y etapas del SARO cuenten con politicas claras y
efectivamente aplicables que conduzcan a un adecuado funcionamiento del mismo;

d) La provision de recursos humanos, fisicos y tecnologicos necesarios para la adecuada
administracion de este riesgo.

6.2 Procedimientos: Los Operadores de Servicios Postales de Pago deberan establecer los
procedimientos aplicables para la adecuada implementacion y funcionamiento de la



administracion de este riesgo.

Los procedimientos que en esta materia se adopten deben contemplar, como minimo, los
siguientes requisitos:

a) Instrumentar las diferentes etapas y elementos;
b) Identificar los cambios y la evolucion de los controles;

d) La adopcidn de medidas en caso de que los funcionarios, administradores y terceros
incumplan las disposiciones establecidas para la administracion de este riesgo;

e) La evaluacion y medicion de la efectividad del sistema.

6.3 Documentacion: Los Operadores de Servicios Postales de Pago deberan hacer constar en
documentos y registros todos los aspectos relacionados con la administracion del Riesgo
Operativo, incluyendo sus etapas y elementos, de forma tal que se garantice la integridad,
oportunidad, confiabilidad y disponibilidad de la informacion alli contenida.

Dicha documentacién debe incluir como minimo:

a) Los registros y demas elementos que evidencien la operacién efectiva de la administracion de
este riesgo;

b) Los informes que la Junta Directiva, Consejo de Administracién o el érgano equivalente, el
Representante Legal y los 6rganos de control, deben elaborar en los términos de la presente
resolucion;

c) Contar con un respaldo fisico y/o en medio magnético;

d) Contar con requisitos de seguridad, de forma tal que se permita su consulta solo por los
funcionarios autorizados.

6.4 Estructura Organizacional: Los Operadores de Servicios Postales de Pago deberan definir
claramente en su estructura organizacional los niveles de responsabilidad de las personas o
funcionarios encargados de las funciones relacionadas con la administracion del riesgo operativo,
precisando su alcance y limites. En todo caso, deberan dar cumplimiento a las disposiciones que
a continuacion se establecen:

a) Junta Directiva, Consejo de Administracion u 6rgano equivalente: Sin perjuicio de las
funciones asignadas en otras disposiciones, la Junta Directiva, el Consejo de Administracion o el
organo equivalente del Operador de Servicios Postales de Pago debera:

i) Aprobar el SARO que implementara el Operador, lo cual debe constar en la respectiva acta de
la Junta Directiva, el Consejo de Administracion o el 6rgano equivalente.

ii) Aprobar los procedimientos para la administracion del riesgo operativo y sus actualizaciones.

iii) Pronunciarse respecto de cada uno de los aspectos que contengan los informes periodicos que
rinda el Representante Legal o el Gestor de Riesgos respecto de la administracion de este riesgo,
asi como sobre las evaluaciones periddicas que efectden los érganos de control.

iv) Proveer los recursos necesarios para la adecuada administracion del riesgo.



V) Aprobar los planes de contingencia y de continuidad del negocio y disponer de los recursos
necesarios para su oportuna ejecucion.

vi) Designar al Gestor de Riesgo.

b) Representante Legal: Sin perjuicio de las funciones asignadas en otras disposiciones, el
Representante Legal del Operador de Servicios Postales de Pago tendrd, como minimo las
siguientes funciones:

i) Disefiar y someter a aprobacion de la Junta Directiva, Consejo de Administracion u 6érgano
equivalente, los procedimientos para la administracion del riesgo Operativo y sus
actualizaciones.

if) Velar por el cumplimiento efectivo de las politicas establecidas por la Junta Directiva, el
Consejo de Administracion u érgano equivalente para la administracion del riesgo operativo y
presentar los informes periddicos sobre el mismo.

iii) Velar porque las etapas y elementos del SARO cumplan, como minimo, con las disposiciones
sefialadas en la presente resolucion.

iv) Velar porque se implementen los procedimientos para la adecuada administracion del riesgo
operativo a que se vea expuesto el operador de servicios postales de pago en desarrollo de su
actividad.

v) Velar porque se dé cumplimiento a los lineamientos establecidos en el Cédigo de Etica del
operador en materia de conflictos de interés y uso de informacion privilegiada que tengan
relacion con el riesgo operativo.

c) Responsable de la gestion del riesgo: Los Operadores de Servicios Postales de Pago deberan
asignar dentro de su estructura organizacional, la funcidn de gestion del riesgo operativo, a una
persona (gestor del riesgo) que tenga y acredite conocimiento en administracion de riesgos y que
no dependa de los érganos de control (gestor del riesgo).

Esta persona podra tener a su cargo la gestion de otros riesgos.

En virtud de lo anterior, el responsable de la gestion del riesgo tendra, como minimo, las
siguientes funciones:

i) Definir los instrumentos, metodologias y procedimientos tendientes a que el Operador
administre efectivamente sus riesgos operativos, en concordancia con los lineamientos, etapas y
elementos minimos previstos en esta resolucion.

ii) Desarrollar e implementar el sistema de reportes del riesgo operativo.

iii) Evaluar la efectividad de las medidas de control potenciales y ejecutadas para los riesgos
operativos medidos.

iv) Realizar el seguimiento permanente de los instrumentos, metodologias y procedimientos
relacionados con el SARO y proponer sus correspondientes actualizaciones y modificaciones.

v) Desarrollar los programas de capacitacion relacionados con el SARO.

vi) Realizar seguimiento a las medidas adoptadas para mitigar el riesgo inherente, con el



propésito de evaluar su efectividad.

vii) Reportar periddicamente al Representante Legal y a la Junta Directiva, Consejo de
Administracion u érgano equivalente, la evolucion del riesgo, los controles implementados y el
monitoreo que se realice sobre el mismo, en los términos de la presente resolucion.

El Operador Postal de Pago, podra contratar con terceros expertos en riesgo todas las funciones
operativas descritas en este literal con el fin de apoyar la gestion del responsable de la
administracion del riesgo operativo.

6.5 Organos de control interno: Los Operadores de Servicios Postales de Pago deben establecer
instancias responsables de efectuar una evaluacion de la forma como se esta administrando el
riesgo operativo; dichas instancias informaran, de forma oportuna, los resultados a los 6rganos.

En ejercicio de sus funciones, la Revisoria Fiscal, la Auditoria Interna o quien ejerza las
funciones de control interno, seran responsables de evaluar periédicamente el cumplimiento de
todas y cada una de las etapas de la administracion del riesgo operativo con el fin de determinar
las deficiencias y el origen de las mismas.

Asi mismo, los érganos de control deberan elaborar una periodicidad no superior a seis meses
dirigido a la Junta Directiva, Consejo de Administracion u 6rgano equivalente, en el que se
reporten las conclusiones obtenidas acerca del proceso de evaluacion del cumplimiento de las
disposiciones establecidas para la administracion de este riesgo.

6.6 Infraestructura tecnoldgica: Sin perjuicio de los requisitos minimo de tipo operativo que
defina el Ministerio de Tecnologias de la Informacién y las Comunicaciones en ejercicio de sus
funciones reglamentarias, los Operadores de Servicios Postales de Pago, de acuerdo con sus
actividades, monto y nimero de pagos, deben contar con la tecnologia y los sistemas necesarios
para garantizar el adecuado funcionamiento del SARO.

6.7 Divulgacion de informacion relativa a la administracion de riesgos: La divulgacion de la
informacion debe hacerse en forma periddica y estar disponible, cuando asi se requiera.

Los Operadores de Servicios Postales de Pago deben disefiar un sistema adecuado de reportes
internos, que garantice el funcionamiento de sus propios procedimientos y el cumplimiento de
los requerimientos normativos.

6.8 Capacitacion: Los Operadores de Servicios Postales de Pago deben disefiar, programar y
coordinar planes de capacitacion sobre la administracion de este riesgo dirigidos a todas las areas
y funcionarios, incluyendo aquellos contratados bajo la modalidad de tercerizacion u
outsourcing.

[]
ARTICULO 70. CERTIFICACION DEL CUMPLIMIENTO DE LA PRESENTE

RESOLUCION. <Resolucién derogada por el articulo 15 de la Resolucion 3680 de 2013> Cada
seis (6) meses el operador de servicios postales de pago, debera remitir al Ministerio de
Tecnologias de Informacion y Comunicaciones, certificacion emitida por su Revisor Fiscal o, en
su defecto, por una empresa de consultoria externa especializada en temas de administracion de
riesgos de amplio reconocimiento y trayectoria, en la que se exprese el grado de cumplimiento de
lo dispuesto en la presente resolucion.

Dicha certificacion no impide que el Ministerio de Tecnologias de Informacién y



Comunicaciones realice sus propias verificaciones directamente o a través de terceros que
designe el Ministerio.

[]
ARTICULO 8o. VIGENCIA. <Resolucién derogada por el articulo 15 de la Resolucion 3680

de 2013> La presente resolucion rige a partir de la fecha de su publicacion.
Publiquese y cumplase.

Dada en Bogota D. C., a 29 de diciembre de 2010.

El Ministro de Tecnologias de la Informacion y las Comunicaciones,
DIEGO MOLANO VEGA.

[]
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