RESOLUCION 2705 DE 2010

(diciembre 29)

Diario Oficial No. 47.938 de 30 de diciembre de 2010

MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES
<NOTA DE VIGENCIA: Resolucion derogada por el articulo 8 de la Resolucion 3677 de 2013>

Por la cual se fijan los requisitos y parametros minimos del sistema de administracion y
mitigacion del riesgo de lavado de activos y financiacion del terrorismo por parte de quienes
quieren obtener su habilitacion como Operadores de Servicios Postales de Pago

Resumen de Notas de Vigencia

NOTAS DE VIGENCIA:

- Resolucidn derogada por el articulo 8 de la Resolucién 3677 de 2013, 'por la cual se
establecen las reglas relativas al Sistema de Administracion del Riesgo de Lavado de Activos
y Financiacién del Terrorismo para los Operadores Postales de Pago y se deroga la
Resolucién nimero 2705 de 2010', publicada en el Diario Oficial No. 48.919 de 20 de
septiembre de 2013.

EL MINISTRO DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES,

en ejercicio de sus facultades legales, y en especial de las que le confiere el paragrafo 20 del
articulo 4o de la Ley 1369 de 2009, y

CONSIDERANDO:

Que el articulo 1o de la Ley 1369 de 2009 sefiala el régimen general de los servicios postales y, a
su vez, establece que son considerados un servicio publico en los términos del articulo 365 de la
Constitucion Politica;

Que el citado articulo prevé ademas que la prestacion de los servicios postales estara sometida a
la regulacion, vigilancia y control del Estado, con sujecion a los principios de calidad, eficiencia
y universalidad;

Que el articulo 20 de la citada ley establece dentro de los objetivos de intervencion del Estado, el
de asegurar la prestacion eficiente, Optima y oportuna de los servicios postales;

Que a su vez el paragrafo 20 del articulo 40 dispone que para el caso particular de los
Operadores de Servicios Postales de Pago, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones reglamentara los requisitos de tipo patrimonial y de mitigacion de riesgos que
se deberan acreditar para la obtencidn del respectivo titulo habilitante, adicionales a los
contemplados en los literales a), ) y d) del citado articulo;

Que el Ministerio de Tecnologias de la Informacion y las Comunicaciones publico para
comentarios de los interesados el pasado 6 de diciembre, cinco proyectos de resolucion relativos
al mandato contenido en el paragrafo 20 del articulo 40 de la precitada ley, entre ellos, el
borrador de la presente resolucion, por el término inicial de ocho dias habiles para comentarios,



limite que fue prorrogado por dos dias mas, y vencié el 20 de diciembre.
Que se recibieron diversas comunicaciones con comentarios sobre los proyectos publicados.

Que en cumplimiento de lo dispuesto por el articulo 70 de la Ley 1340 de 2009, reglamentado
por el Decreto 2897 de 2010, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones remitio a la Superintendencia de Industria y Comercio mediante comunicacion
con registro nimero 428837 del 16 de diciembre de 2010, los proyectos de resoluciones los
cuales fueron publicados en su pagina web, con el objeto de tener el concepto previo de esa
entidad sobre los mismos.

Que mediante oficio radicado bajo el nUmero 10-158347 del 24 de diciembre de 2010, el
Superintendente Delegado para la Proteccion de la Competencia, se pronuncio sobre los
proyectos de resolucion, en los siguientes términos: “(...) aunque la habilitacion por parte del
Ministerio de las Tecnologias de la Informacion y las Comunicaciones puede considerarse un
obstaculo a la competencia, ésta es una obligacion legal la cual se basa en la caracteristica de
servicio pablico que tienen los servicios postales”.

Que en la fijacion de los requisitos patrimoniales y de mitigacion de riesgos, se tuvo en cuenta
que si bien en la prestacion de los servicios postales de pago se maneja dinero del pablico, dicha
actividad no implica una intermediacién financiera; por ello, la prestacion de servicios postales
de pago conllevan un espectro de operaciones autorizadas menor que las autorizadas a las
entidades financieras sometidas a la vigilancia de la Superintendencia Financiera, por lo que
dichas exigencias patrimoniales y de mitigacion de riesgos deben ajustarse a la naturaleza y tipo
de operaciones permitidas a los nuevos agentes.

Que se hace necesario fijar los requisitos y parametros minimos con que deben contar cada uno
de los sistemas de administracion de riesgos a que hace referencia la resolucion que reglamenta
los requisitos de tipo patrimonial y de mitigacion de riesgos con que deben contar quienes
pretendan solicitar su habilitacion como Operadores Postales de Pago;

Que en los términos del numeral 14 del articulo 20 de la Resolucion 517 de 2010, corresponde
por delegacion al Director de Comunicaciones del Ministerio de Tecnologias de la Informacién y
las Comunicaciones la facultad de determinar y verificar los requisitos de tipo patrimonial y
operacional exigibles a los interesados en la obtencion del titulo habilitante para la prestacion de
los servicios postales.

Que para los efectos de la expedicidn de esta resolucion, tal funcién es reasumida por el Ministro
de Tecnologias de la Informacién y las Comunicaciones;

Que en virtud de lo expuesto;
RESUELVE:

ARTICULO lo. OBJETO. <Resolucién derogada por el articulo 8 de la Resolucion 3677 de
2013> La presente resolucion tiene por objeto establecer los requisitos y parametros minimos
para la adecuada mitigacion y administracion del riesgo de lavado de activos y financiacion del
terrorismo que deben acreditar las personas juridicas interesadas en obtener su habilitacion como
Operadores de Servicios Postales de Pago y mantener durante toda la vigencia de su habilitacion.

[]
ARTICULO 20. SUJETOS OBLIGADOS. <Resolucion derogada por el articulo 8 de la



Resolucidn 3677 de 2013> Las personas juridicas interesadas en obtener su habilitacion como
Operadores de Servicios Postales de Pago deberan implementar y desarrollar un Sistema para la
Administracion del Riesgo de Lavado de Activos y Financiacion del Terrorismo, atendiendo los
requisitos establecidos en la presente resolucion.

ARTICULO 30. DEFINICIONES. <Resolucién derogada por el articulo 8 de la Resolucion
3677 de 2013> Para efectos de la interpretacion y aplicacion de la presente resolucion se adoptan
las siguientes definiciones:

Administracion de riesgos: se entiende por tal, la cultura, procesos y estructuras que estan
dirigidas hacia la administracion efectiva de oportunidades potenciales y efectos adversos.

Analisis de riesgo: Un uso sistematico de la informacion disponible para determinar cuan
frecuentemente puede ocurrir eventos especificados y la magnitud de sus consecuencias.

Beneficiario final: Toda persona natural o juridica que, sin tener la condicion de cliente, es la
propietaria o destinataria de los recursos o bienes objeto del contrato o se encuentra autorizada o
facultada para disponer de los mismos Control de riesgos: La parte de administracion de riesgos
que involucra la implementacion de politicas, estandares, procedimientos para eliminar o
minimizar los riesgos adversos.

Evaluacion de riesgos: El proceso global de andlisis de riesgo y evaluacion de riesgo. El proceso
utilizado para determinar las prioridades de administracion de riesgos comparando el nivel de
riesgo respecto de estandares predeterminados, niveles de riesgo objetivos u otro criterio.

Evento: Un incidente o situacion que ocurre en un lugar particular durante un intervalo de tiempo
particular.

Factores de riesgo: Agentes generadores del riesgo de LA/FT.

GAFI - Grupo de Accion Financiera: Organismo intergubernamental constituido en 1989, que
tiene como propésito desarrollar y promover politicas y medidas para combatir el lavado de
activos y la financiacion del terrorismo.

Gestion de riesgo: Cultura, procesos y estructuras dirigidas a obtener oportunidades potenciales
mientras se administran los efectos adversos.

Identificacion de riesgos: El proceso de determinar qué puede suceder, por qué y como.

Interesados (partes interesadas): Aquellas personas y organizaciones que pueden afectar, ser
afectados por, o percibir ellos mismos ser afectados, por una decision o actividad.

Monitoreo: Comprobar, supervisar, observar criticamente, o registrar el progreso de una
actividad, accion o sistema en forma sistemética para identificar cambios.

Operador: Persona juridica habilitada para operar servicios postales de pago

Operaciones inusuales: Operaciones que realizan las personas naturales o juridicas, que por su
namero, cantidad o caracteristicas, no se enmarcan dentro de los sistemas y practicas normales
de los negocios de una industria o sector determinado.

Operaciones sospechosas: Operaciones que realizan las personas naturales o juridicas, que por su
namero, cantidad o caracteristicas, no se enmarcan dentro de los sistemas y practicas normales



de los negocios de una industria o sector determinado, y de acuerdo con los usos y costumbres de
la actividad que se trate, no hayan podido ser razonablemente justificadas.

Reporte de Operaciones Inusuales (ROI): Reporte que se efectla al Gestor del Riesgo de una
operacion inusual.

Reporte de Operaciones Sospechosas (ROS): Reporte de una operacion sospechosa que el
Operador efectla a la Unidad de Informacion y Analisis Financiero.

Probabilidad: La probabilidad de un evento especifico o resultado, medido por el coeficiente de
eventos o resultados especificos en relacion a la cantidad total de posibles eventos o resultados,
utilizado como una descripcion cualitativa de probabilidad o frecuencia.

Proceso de administracion de riesgos: La aplicacion sistematica de politicas, procedimientos y
practicas de administracion a las tareas de establecer el contexto, identificar, analizar, evaluar,
tratar, monitorear y comunicar riesgos.

Riesgos Asociados al LA/FT: Riesgos a través de los cuales se materializa el riesgo de LA/FT;
estos son: reputacional, legal, operativo y contagio, entre otros.

Riesgo reputacional: Posibilidad de pérdida en que incurre una entidad por desprestigio, mala
imagen, publicidad negativa, cierta o no, respecto de la institucién y sus practicas de negocios,
que cause pérdida de clientes, disminucion de ingresos o procesos judiciales.

Riesgo legal: Posibilidad de pérdida en que incurre una entidad al ser sancionada u obligada a
indemnizar dafios como resultado del incumplimiento de normas o regulaciones y obligaciones
contractuales.

El riesgo legal surge también como consecuencia de fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que afectan la
formalizacidn o ejecucion de contratos o transacciones.

Riesgo de contagio: Posibilidad de pérdida que una entidad puede sufrir, directa o
indirectamente, por una accién o experiencia de un vinculado.

Riesgo inherente: Nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los
controles.

Riesgo residual o neto: Es el nivel resultante del riesgo después de aplicar los controles.

Segmentacion: Proceso por medio del cual se lleva a cabo la separacion de elementos en grupos
homogéneos al interior de ellos y heterogéneos entre ellos. La separacién se fundamenta en el
reconocimiento de diferencias significativas en sus caracteristicas (variables de segmentacion).

Sefiales de Alerta o Alertas Tempranas: Conjunto de indicadores cualitativos y cuantitativos que
permiten identificar oportuna y/o prospectivamente comportamientos atipicos de las variables
relevantes, previamente determinadas por la entidad.

Sistema de Administracion de Riesgo de Lavado de Activos y Financiacion del Terrorismo
(SARLAFT): Conjunto de elementos tales como politicas, procedimientos, documentacion,
estructura organizacional, 6rganos de control, plataforma tecnolégica, divulgacion de
informacion y capacitacion, mediante los cuales los Operadores de Servicios Postales de Pago



identifican, miden, controlan y monitorean el riesgo de lavado de activos y financiacion del
terrorismo en su operacion.

Tratamiento del riesgo: proceso de seleccion e implementacion de medidas para modificar el
riesgo.

Valoracion del riesgo: Proceso total de identificacion del riesgo, analisis del riesgo y evaluacion
del riesgo.

ARTICULO 40. ETAPAS DEL SARLAFT. <Resolucién derogada por el articulo 8 de la
Resolucion 3677 de 2013> El Sistema para la Administracion del Riesgo de lavado de Activosy
Financiacion del Terrorismo (SARLAFT) que implementen los Operadores de Servicios Postales
de Pago debera incluir las etapas que a continuacion se sefialan:

4.1 ldentificacion: En desarrollo del SARLAFT, los Operadores de Servicios Postales de Pago
deberén identificar los riesgos asociados al lavado de Activos y Financiacion del Terrorismo
potenciales a que se ven expuestos en desarrollo de su actividad. Dicha identificacion se debera
realizar sobre cada uno de los procesos que implementen para el desarrollo de su actividad.

4.2 Medicion: Concluida la etapa de identificacion, los Operadores de Servicios Postales de Pago
deberan medir la probabilidad de ocurrencia de los riesgos asociados al lavado de Activos y
Financiacion del Terrorismo y su impacto en caso de materializarse.

4.3 Control: Los Operadores de Servicios Postales de Pago deberan tomar medidas para controlar
los riesgos asociados al lavado de Activos y Financiacion del Terrorismo a que se ven expuestos
en desarrollo de su actividad con el fin de mitigarlos.

4.4 Monitoreo: Los Operadores de Servicios Postales de Pago deberan hacer un monitoreo
constante para velar porque las medidas que hayan establecido sean efectivas.

El monitoreo debe cumplir con los siguientes requisitos minimos:
a) Guardar correspondencia con el monto y volumen de los pagos realizados, a través de su red.

b) Permitir el seguimiento de los niveles de exposicién al riesgo de LA/FT establecidos por el
operador, segun su estructura, caracteristicas y operaciones.

c) Permitir la elaboracién de reportes gerenciales y de monitoreo del riesgo de LA/FT que
evallen los resultados de las estrategias adoptadas.

[]
ARTICULO 50. ELEMENTOS DEL SARLAFT. <Resolucion derogada por el articulo 8 de

la Resolucion 3677 de 2013> El SARLAFT para los servicios postales de pago, debe contemplar
los siguientes elementos:

- Politicas
- Estructura organizacional y 6rganos de control
- Infraestructura tecnoldgica

- Procedimientos



- Documentacién
- Divulgacion

- Capacitacion

[]
ARTICULO 60. POLITICAS. <Resolucion derogada por el articulo 8 de la Resolucion 3677

de 2013> Los operadores deben adoptar politicas para la administracion de riesgo de LA/FT que
desarrollen, al menos los siguientes aspectos:

A) Objetivos de la politica para la prevencion del LA/FT EIl cumplimiento de la Ley, la
cooperacion con las autoridades, la responsabilidad social empresarial y el buen gobierno
corporativo, son algunos de los objetivos de la politica de prevencion del LA/FT.

B) Politica de cumplimiento del Sistema de Prevencion del LA/FT

Debe ser una obligacion de todos los empleados del operador y de los empleados de las empresas
en las que el mismo se apoye para el desarrollo de su operacion, cumplir con las politicas de
administracion del riesgo de LA/FT.

C) Politica de promocién de la cultura del Sistema de prevencion del LA/FT Los operadores
deben buscar la formacion en sus entidades de una cultura organizacional resaltando la
importancia de operar sobre un ambiente de control de riesgo de LA/FT.

D) Reserva de informacion del SARLAFT Los operadores y sus empleados no deben dar a
conocer a las personas que hayan efectuado o intenten efectuar operaciones sospechosas, que han
comunicado a la Unidad de Analisis e Informacion Financiera (UIAF) informacion sobre las
mismas, guardando reserva sobre dicha informacion.

E) Prevalencia del cumplimiento del SARLAFT al logro de las metas comerciales Todos los
empleados de los operadores y de las empresas en las cuales el operador se apoye para realizar su
operacion, deben anteponer el cumplimiento de las normas en materia de administracion de
riesgo de LA/FT al logro de las metas comerciales.

F) Politicas en relacion con los conflictos de interés Los operadores deben establecer en sus
cddigos de buen gobierno corporativo y/o codigos de ética u otros reglamentos, los criterios para
la prevencion y resolucién de conflictos de interés.

G) Politica de “conozca a su contraparte” Los operadores deben tener un adecuado conocimiento
de su contraparte, conforme los procedimientos que se establezcan en el Manual del SARLAFT.

Se entiende por “contraparte” (interna o externa) cualquier persona o entidad con quien exista
una relacion profesional o de negocios, directa o indirecta. EI término incluye, entre otros, los
siguientes:

-- Los accionistas, socios 0 asociados.
-- Los administradores.
-- Los empleados con vinculo laboral o contractual de cualquier tipo con el Operador.

-- Las empresas (canales) en las que se apoya la empresa para la prestacion del servicio.



-- Los remitentes/destinatarios de los servicios postales de pago (clientes, usuarios o
consumidores).

-- Los proveedores de bienes o servicios.

Para el adecuado conocimiento de las contrapartes debe involucrarse el estudio y evaluacion de
los demas factores de riesgo de LA/FT (productos, areas geogréaficas y canales).

H) Lineamientos para la aceptacion de contrapartes Los operadores deben adoptar lineamientos
para la aceptacion de contrapartes de conformidad con el nivel de riesgo de las mismas.

I) Lineamientos para las contrapartes con un nivel de riesgo de LA/FT superior

Frente a las contrapartes que reflejen un nivel de riesgo superior de LA/FT, se deben consagrar
controles més exigentes de vinculacién y control.

J) Lineamientos para el control de operaciones de las contrapartes y deteccion de operaciones
inusuales Para efecto de determinar eventuales operaciones inusuales se debe adoptar un sistema
de control de las operaciones de las contrapartes, basado, por lo menos, en los siguientes
aspectos:

-- Politica de conozca a su contraparte -- Politica de conocimiento del mercado -- Instrumentos
para deteccion de operaciones inusuales.

K) Politica de aceptacion de canales en los cuales el operador se apoye para prestar el servicio
postal de pago i) Los operadores deben efectuar un analisis de riesgo de los canales en quienes se
apoyen para prestar los servicios postales de pago, de conformidad con la matriz de riesgo que se
disefie para el efecto.

ii) Los operadores, previa aplicacion de la matriz de riesgo a cada uno de los canales en quienes
se apoyen para prestar los servicios postales de pago, deben realizar una descripcion de los
canales que podrian presentar un riesgo inherente superior. Con base en este analisis deben
decidir con qué clase de canales, en virtud del riesgo de lavado de activos y financiacion del
terrorismo (por diferentes factores de riesgo), no deben tener relaciones comerciales y a qué tipo
de canales se les aplicara la debida diligencia mejorada.

iii) En el Manual del SARLAFT se deben consagrar lineamientos mas exigentes de vinculacion
de canales que por su perfil pueden exponer en mayor grado a la entidad al riesgo de LA/FT. Asi
mismo, estos canales deben ser objeto de control especial y méas exigente.

iv) El estudio y aprobacion de la vinculacion de canales a los cuales estén vinculadas personas
que por cualquier circunstancia sean calificadas como de alto riesgo de LA/FT, se llevara a cabo
por la Junta Directiva, Consejo de Administracion u Organo equivalente del Operador.

V) Los operadores no deben tener relaciones comerciales con canales cuando se presenten
elementos que conlleven dudas fundadas sobre la legalidad de sus operaciones o licitud de sus
recursos.

vi) Las empresas no deben tener relaciones comerciales con canales incluidos en las listas
internacionales vinculantes de conformidad con el derecho internacional, o en otras listas que
impliguen un riesgo imposible de mitigar con la adopcion de controles.



vii) En caso de canales de alto riesgo, que después de aplicados los controles continGen
evidenciando un riesgo residual alto, o cuando por la aplicacion de los controles se hace inviable
la operacion desde el punto de vista financiero, las empresas deben considerar que este hecho
constituye una causal objetiva para no entablar o no continuar relaciones comerciales con dichos
terceros.

L) Politica de conocimiento de canales en los cuales el operador se apoye para prestar el servicio
postal de pago i) Los operadores deben establecer en sus manuales procedimientos que les
permitan la identificacion plena y confiable de los canales en quienes se apoyen para prestar los
servicios postales de pago, asi como la verificacion de la informacion suministrada por estos, los
cuales deben ser aplicados con diligencia y responsabilidad.

i) Los operadores para identificar y conocer a los canales deben solicitar la informacion que se
considere necesaria, de acuerdo con el nivel de riesgo que el respectivo canal represente.

iii) Los operadores deben solicitar la documentacion soporte de dicha informacidn, la cual debera
ser verificada.

iv) Los operadores deben realizar en todos los casos una visita a las instalaciones del canal.

M) Divulgacion de las politicas Los operadores deben divulgar las presentes politicas, por medio
de la entrega de las mismas a cada empleado y a los canales en los que se apoyen para la
prestacion de los servicios postales de pago, de lo cual debera quedar constancia escrita o por
medio electrdnico verificable.

[]
ARTICULO 70. ESTRUCTURA ORGANIZACIONAL. <Resolucién derogada por el

articulo 8 de la Resolucion 3677 de 2013> Los Operadores de Servicios Postales de Pago
deberan definir claramente en su estructura organizacional los niveles de responsabilidad de las
personas o funcionarios encargados de las funciones relacionadas con la administracion del
riesgo de LA/FT, precisando su alcance y limites. En todo caso, deberan dar cumplimiento a las
disposiciones que a continuacion se establecen:

a) Junta Directiva, Consejo de Administracion u érgano equivalente: Sin perjuicio de las
funciones asignadas en otras disposiciones, la Junta Directiva, el Consejo de Administracion o el
érgano equivalente del Operador de Servicios Postales de Pago debera:

i) Aprobar el SARLAFT que implementara el Operador lo cual debe constar en la respectiva acta
de la Junta Directiva, el Consejo de Administracion o el érgano equivalente.

ii) Aprobar los lineamientos que en materia de ética deben observarse en relacion con el
SARLAFT, asi como el sistema de control interno.

iii) Pronunciarse respecto de cada uno de los aspectos que contengan los informes periddicos que
rinda el Representante Legal o el Gestor de Riesgos, respecto de la administracion de este riesgo,
asi como sobre las evaluaciones periddicas que efectlen los érganos de control.

iv) Proveer los recursos necesarios para la adecuada administracion del riesgo.

V) Aprobar el disefio y definir la periodicidad de los informes internos para los reportes de la
gestion del riesgo de LA/FT.



vi) Designar al Gestor de Riesgo.

vii) Aprobar el procedimiento para la vinculacion de los canales en los que se apoye el operador
para la prestacion del servicio postal de pago.

b) Representante legal: Sin perjuicio de las funciones asignadas en otras disposiciones, el
Representante Legal del Operador de Servicios Postales de Pago tendrd, como minimo las
siguientes funciones:

i) Disefiar y someter a aprobacion de la Junta Directiva, Consejo de Administracion u 6érgano
equivalente, los procedimientos para la administracion del riesgo de LA/FT.

ii) Velar por el cumplimiento efectivo de las politicas establecidas por la Junta Directiva, el
Consejo de Administracion u érgano equivalente para la administracion del riesgo de LA/FT y
presentar los informes periddicos sobre el mismo.

iii) Velar porque las etapas y elementos del SARLAFT cumplan, como minimo, con las
disposiciones sefialadas en la presente resolucion.

iv) Velar porque se dé cumplimiento a los lineamientos establecidos en el cddigo de ética del
operador en materia de conflictos de interés y uso de informacion privilegiada que tengan
relacion con el riesgo de LA/FT.

v) Velar porque las bases de datos y la plataforma tecnoldgica cumplan con los estandares
minimos establecidos en la presente Resolucion.

vi) Efectuar las gestiones necesarias para proveer los recursos técnicos y humanos necesarios
para implementar y mantener en funcionamiento el SARLAFT.

c) Responsable de la gestion del riesgo: Los Operadores de Servicios Postales de Pago deberan
asignar dentro de su estructura organizacional, la funcion de gestion de riesgos a una persona
(gestor del riesgo) que tenga y acredite conocimiento en administracion de riesgos, y que no
dependa de los 6rganos de control internos. Esta persona podra tener a su cargo la gestion de
otros riesgos, pero para efectos del SARLAFT debera demostrar que ha tenido capacitacion
especifica en prevencién y control al lavado de activos y el financiamiento del terrorismo.

Sin perjuicio de las funciones y responsabilidades adicionales que cada operador asigne al Gestor
del Riesgo en sus propios sistemas de administracion de riesgo de LA/FT, dicho funcionario
tendrd, al menos, las siguientes funciones y responsabilidades:

i) Definir los instrumentos, metodologias y procedimientos tendientes a que el operador
administre efectivamente el riesgo de liquidez, en concordancia con los lineamientos, etapas y
elementos minimos previstos en esta resolucion.

ii) Desarrollar e implementar el sistema de reportes del riesgo de liquidez.

iii) Realizar el seguimiento permanente de los instrumentos, metodologias y procedimientos
relacionados con el SARLAFT y proponer sus correspondientes actualizaciones y
modificaciones.

iv) Desarrollar los programas de capacitacion relacionados con el SARLAFT.

V) Realizar seguimiento a las medidas adoptadas para mitigar el riesgo inherente, con el



propésito de evaluar su efectividad.

vi) Reportar periddicamente al Representante Legal y a la Junta Directiva, Consejo de
Administracion u érgano equivalente, la evolucion del riesgo, los controles implementados y el
monitoreo que se realice sobre el mismo, en los términos de la presente resolucion.

El Operador Postal de Pago podra contratar con terceros expertos en administracion de riesgos
todas las funciones operativas descritas en este literal con el fin de apoyar la gestidn del gestor de
riesgos.

d) Organos de control interno: Los Operadores de Servicios Postales de Pago deben establecer
instancias responsables de efectuar una evaluacion de la forma como se esta administrando el
riesgo de LA/FT. Dichas instancias informaran, de forma oportuna, los resultados a los 6rganos
de control.

En ejercicio de sus funciones, la Revisoria Fiscal, la Auditoria Interna o quien ejerza las
funciones de control interno, seran responsables de evaluar periédicamente el cumplimiento de
todas y cada una de las etapas de la administracion del riesgo de LA/FT con el fin de determinar
las deficiencias y el origen de las mismas.

Asi mismo, los 6rganos de control deberan elaborar un informe con una periodicidad no superior
a seis meses dirigido a la Junta Directiva, Consejo de Administracion u 6rgano equivalente, en el
que se reporten las conclusiones obtenidas acerca del proceso de evaluacion del cumplimiento de
las disposiciones establecidas para la administracion de este riesgo.

[]
ARTICULO 80. REQUERIMIENTOS DE LAS APLICACIONES Y DESARROLLOS

TECNOLOGICOS. <Resolucion derogada por el articulo 8 de la Resolucion 3677 de 2013> Sin
perjuicio de los requisitos minimos de tipo operativo que defina el Ministerio de Tecnologias de
la Informacién y las Comunicaciones en ejercicio de sus funciones reglamentarias, los
Operadores de Servicios Postales de Pago deben contar con aplicaciones o desarrollos
tecnoldgicos que permitan, al menos, las siguientes funciones minimas:

1. Consulta de listas, segun los requerimientos de cada operador y la legislacion que le sea
aplicable.

2. Consolidacion electrénica de operaciones.
3. Reporte de operaciones inusuales y sospechosas.
4. Sefales de alerta automaticas.

5. Seguimiento automatico sobre las operaciones de servicio postal de pago, mediante el reporte
de informes producto de consultas efectuadas con base en criterios definidos.

Ejemplo: Acumulaciones por canal, operaciones por monto, operaciones por zona geografica o
region, etc.

6. El desarrollo tecnoldgico debe facilitar la debida identificacion de los usuarios y la
actualizacion de sus datos.

Adicionalmente, los operadores, para soportar el proceso de administracion del riesgo de LA/FT,
deben contar con aplicaciones o desarrollos tecnolégicos que les permitan cumplir, por lo menos,



con lo siguiente:

1. Contar con la posibilidad de captura y actualizacion periddica de la informacion de los
distintos factores de riesgo.

2. El médulo de gestion de riesgo de LA/FT, debe desarrollar cada una de las etapas del
SARLAFT, en especial los siguientes aspectos:

- Sistematizacion de todos los aspectos que hacen parte del analisis del contexto interno y
externo del Operador Postal de Pago.

- El soporte para elaboracion de las matrices y mapas de riesgo de cada uno de los factores de
riesgo a los que esté expuesta la empresa, en las que conste el desarrollo de las etapas de
identificacion, medicion y control de cada factor de riesgo, con base en las cuales se defina el
riesgo inherente y riesgo residual de cada factor de riesgo.

- EI médulo de gestion de riesgo de LA/FT, debe comprender el seguimiento de los controles y
planes de mejoramiento que se deban adoptar para garantizar la adecuada aplicacion de los
controles.

- Este mddulo debe soportar las medidas definidas en la etapa de monitoreo de cada uno de los
factores de riesgo, que garanticen el seguimiento al perfil de riesgo de cada uno de los factores
de riesgo.

- ElI modulo debe permitir el desarrollo de todos los elementos que conformen la etapa de
Comunicacion y Consulta del SARLAFT del Operador.

- Consolidar las operaciones de los distintos factores de riesgo de acuerdo con los criterios
establecidos en el Manual del SARLAFT.

- Centralizar los registros correspondientes a cada uno de los factores de riesgo.

[]
ARTICULO 90. PROCEDIMIENTOS, MECANISMOS E INSTRUMENTOS PARA

DETECTAR OPERACIONES INUSUALES. <Resolucion derogada por el articulo 8 de la
Resolucion 3677 de 2013>

A) PROCEDIMIENTOS Y MECANISMOS

Los Operadores Postales de Pago deben establecer los procedimientos y mecanismos para la
adecuada implementacién y funcionamiento del SARLAFT, para lo cual, deben adoptar, por lo
menos, los siguientes:

Procedimientos y mecanismos para el conocimiento de los usuarios remitentes y los usuarios
destinatarios de los servicios postales de pago.

Procedimientos y mecanismos para la identificacion y andlisis de operaciones inusuales.
Procedimientos y mecanismos para la identificacion y reporte de operaciones sospechosas.

1) Procedimientos y mecanismos para el conocimiento de los usuarios remitentes y los usuarios
destinatarios de los servicios postales de pago

En relacion con los procedimientos y mecanismos para el conocimiento de los usuarios de los



servicios postales de pago, los operadores dentro del SARLAFT, deben implementar
procedimientos para obtener un conocimiento de los usuarios de los servicios postales de pago,
de acuerdo con los niveles de riesgo que cada uno de ellos refleje segun las matrices de riesgo
que disefie e implemente el Operador.

La aplicacion de este principio busca:

a) Conocer al potencial usuario, poder definir su nivel de riesgo de LA/FT con base en factores
objetivos de vulnerabilidad y definir los controles que deben aplicarse.

b) Detectar las apariencias engafiosas de un usuario, establecer cuando los usuarios potenciales
de una institucion que aparecen como legitimos, en realidad estan dirigiendo una actividad
ilicita.

c) Recolectar la informacion suficiente para elaborar un perfil del usuario y de sus transacciones,
de tal forma que el funcionario responsable pueda identificar cual es su comportamiento
transaccional habitual.

Los procedimientos de conocimiento del usuario asi como los requerimientos de informacion y
documentacidn, se pueden aplicar de manera diferenciada, segun el perfil y nivel de riesgo de
cada tipo de usuario de los servicios postales de pago, segln se defina en matrices de riesgo de
los tipos de usuarios correspondientes.

Dentro de dichos procedimientos, los operadores deben solicitar a los usuarios de los servicios
postales de pago la informacion o documentacion soporte necesaria para obtener un debido
conocimiento de los mismos.

Las metodologias para conocer al usuario deben permitir a los operadores, cuando menos:

- Recaudar la informacion que le permita comparar las caracteristicas de sus transacciones con
las de su actividad econdmica.

- Monitorear continuamente las operaciones de los usuarios.

- Contar con elementos de juicio que permitan analizar las transacciones inusuales de los
usuarios y determinar la existencia de operaciones sospechosas.

Los operadores deben incluir procedimientos especiales frente a los usuarios de alto riesgo, que
contemplen un estandar de control mas exigente.

ii) Procedimientos y mecanismos para la identificacion y analisis de operaciones inusuales Se
consideran como operaciones inusuales aquellas operaciones o transacciones que cumplan con
las siguientes caracteristicas:

- Operaciones respecto de las cuales no ha encontrado explicacion o justificacion que se
considere razonable.

- La presencia de alguna de las sefiales de alerta adoptadas por el operador.

- La presencia de posibles tipologias de operaciones de LA/FT, definidas por documentos
nacionales o internacionales.

- El usuario figura en alguna de las listas de control adoptadas por el operador.



a) EI SARLAFT debe permitir a los operadores establecer cuando una operacion se considera
como inusual.

b) Los operadores deben dejar constancia de cada una de las operaciones inusuales detectadas,
asi como del responsable o responsables de su anlisis y los resultados del mismo.

c) A través de la segmentacion y conocimiento del mercado se podran determinar caracteristicas
usuales de las operaciones y compararlas con aquellas que realicen los usuarios, a efectos de
detectar operaciones inusuales.

d) Si se presenta alguna operacion o situacion inusual, el funcionario que la detecto debera
efectuar el reporte de la operacion inusual al Gestor del Riesgo, junto con la documentacion
soporte, para que el operador elabore el respectivo analisis tendiente a establecer si se trata de
operacion sospechosa susceptible de reporte a la autoridad competente.

iii) Procedimientos y mecanismos para la identificacion y reporte de operaciones sospechosas a)
La confrontacion de las operaciones detectadas como inusuales, con la informacion acerca de los
usuarios y de los mercados, debe permitir, conforme los anélisis y verificaciones efectuadas por
los operadores, identificar si una operacion es o no sospechosa y reportarlo de forma oportuna 'y
eficiente a la autoridad competente.

b) EI Gestor del Riesgo, previo estudio de lo razonable del analisis y las caracteristicas de las
operaciones inusuales que le han sido reportadas, procede a establecer si la operacién bajo
analisis debe ser 0 no reportada como sospechosa y proceder a efectuar el respetivo reporte
(ROS).

c) Para efectos del ROS, no se requiere que los operadores tengan certeza de que se trata de una
actividad ilicita, asi como tampoco deben identificar el tipo penal o que los recursos que maneja
provienen de actividades ilicitas.

d) Cuando las operaciones de un usuario hayan sido reportadas nunca se le debe comunicar al
usuario o contraparte este hecho.

e) En el caso que el operador considere no esta en presencia de una “operacion sospechosa”, sino
frente a la ocurrencia de un delito, previa consulta con su area legal, debera proceder a ponerlo
en conocimiento de las autoridades competentes.

B) INSTRUMENTOS Para que los procedimientos y mecanismos adoptados por las empresas
operen de manera efectiva, eficiente y oportuna, los operadores deben implementar, al menos, los
siguientes instrumentos:

i) Sefales de alerta o alertas tempranas
a) Los operadores deben contar con sefiales de alerta para la deteccion de operaciones inusuales.

b) Las sefiales de alerta son solo un listado ilustrativo, siempre deben considerarse como sefiales
de alerta todo hecho o circunstancia que, con base en el buen criterio del empleado, lo lleve a
dudar por la atipicidad o anormalidad de la operacién o de la circunstancia o situacion.

ii) Verificacion de listas

Los operadores deben verificar listas restrictivas y de control, tanto frente al usuario remitente



como frente al usuario destinatario o cualquier contraparte.
iii) Segmentacion para detectar operaciones inusuales

Los operadores deben efectuar una segmentacion de su mercado de acuerdo con las
caracteristicas particulares del mismo, garantizando homogeneidad al interior de los segmentos y
heterogeneidad, entre ellos.

A través de la segmentacion, los operadores pueden determinar las caracteristicas usuales del
mercado particular en el cual se desenvuelven y compararlas con aquellas que realicen los
usuarios, a efectos de definir sefiales de alerta sistematizadas que permitan detectar operaciones
inusuales.

iv) Seguimiento y consolidacion de operaciones a) Los operadores deben efectuar un
seguimiento a las operaciones de los usuarios y contrapartes. Para dicho efecto, pueden
implementar procedimientos para efectuar una consolidacion de operaciones, preferiblemente
con la utilizacion de una herramienta tecnologica.

b) Dicha consolidacion se efectuard conforme su naturaleza y particularidades organizacionales.
No obstante, la misma se debe efectuar, cuando menos, mensualmente.

c) Estas consolidaciones seran tenidas en cuenta para la deteccion de operaciones inusuales.

[]
ARTICULO 10. PROCEDIMIENTOS PARA LA IDENTIFICACION DE RIESGOS Y LA

APLICACION DE CONTROLES PARA MITIGAR EL RIESGO DE LA/FT EN LAS
OPERACIONES. <Resolucién derogada por el articulo 8 de la Resolucion 3677 de 2013> Antes
de definir los controles para mitigar el riesgo de LA/FT es necesario establecer cuales son los
factores de riesgo de LA/FT e identificar los eventos de riesgo en los servicios postales de pago,
para lo cual se sugiere seguir la metodologia de los sistemas de gestion de riesgo que recomienda
el Modelo de Negocios Responsables y Seguros de la UNODC, para la identificacion de riesgos,
adecuado a la naturaleza de los servicios postales de pago.

ARTICULO 11. PROCEDIMIENTOS PARA LA IDENTIFICACION DE RIESGOS Y LA
APLICACION DE CONTROLES PARA MITIGAR EL RIESGO DE LA/FT FRENTE A
OTROS FACTORES DE RIESGO- CONTRAPARTES. <Resolucion derogada por el articulo 8
de la Resolucién 3677 de 2013> Los operadores deben adoptar procedimientos para la
identificacion de riesgos y aplicacion de controles para mitigar el riesgo de LA/FT frente a otros
factores de riesgo que resultan relevantes dentro de un SARLAFT, en la medida en que los
mismos son fundamentales para la debida proteccion de los operadores frente a actividades
ilicitas y, por lo mismo, evitan un riesgo contagio frente al servicio postal de pago.

L]
ARTICULO 12. DOCUMENTACION. <Resolucion derogada por el articulo 8 de la

Resolucidn 3677 de 2013> El Gestor del Riesgo es el responsable de la documentacion del
SARLAFT, para lo cual debe dar cumplimiento a los principios de integridad, oportunidad,
confiabilidad y disponibilidad de la informacion.

La documentacion relacionada con el SARLAFT de los operadores debe cumplir con los
siguientes requisitos:



a) Los registros y demas elementos que evidencien la operacién efectiva de la administracion de
este riesgo.

b) Los informes que la Junta Directiva, Consejo de Administracion o el érgano equivalente, el
Representante Legal, el gestor de riesgos y los 6rganos de control, deben elaborar en los términos
de la presente resolucion.

c) Contar con un respaldo fisico y/o en medio magnético.

d) Contar con requisitos de seguridad, de forma tal que se permita su consulta sélo por los
funcionarios autorizados.

La documentacion deberd comprender, por lo menos:

i) La aprobacion expresa de la Junta Directiva, o quien haga sus veces, del SARLAFT que
adopte el Operador.

i1) El manual de procedimientos del SARLAFT.

iii) El registro de las Operaciones Inusuales y Sospechosas debidamente reportadas.

[]
ARTICULO 13. DIVULGACION DE LA INFORMACION Y REPORTES EXTERNOS E

INTERNOS. <Resolucion derogada por el articulo 8 de la Resolucion 3677 de 2013> Los
operadores deben incluir, al menos, los siguientes reportes como consecuencia de la
implementacion del SARLAFT:

Reportes internos

-- Operaciones inusuales

Reportes externos

-- Reporte de operaciones sospechosas (ROS)

-- Reporte de operaciones intentadas y rechazadas pero con caracteristicas de sospechosas
-- Reporte de transacciones en efectivo

-- Otros reportes que requieran las autoridades competentes.

A) REPORTES INTERNOS

Reporte interno de operaciones inusuales

Para efectuar el reporte interno de operacion inusual debe seguir el siguiente procedimiento:

a) Si se presenta alguna operacion o situacion inusual, la persona o empleado que la haya
detectado, debera elaborar un reporte sobre dicha operacién y remitirlo de forma inmediata al
Gestor del Riesgo del operador, junto con la documentacion soporte.

b) Se debe diligenciar el reporte por cada operacién inusual que se detecte sobre la que no fue
posible encontrar explicacion razonable de su consistencia y enviarse en la misma fecha de
ocurrencia del hecho con la informacién, con los soportes requeridos y con la documentacion



que compruebe la diligencia previa.

c) Todo reporte interno de operacion inusual debe quedar debidamente documentado tanto por la
persona o empleado que detectd dicha operacion, como por el Gestor del Riesgo.

d) Una vez el Gestor del Riesgo reciba el reporte de Operacion Inusual, deberé realizar un
estudio detallado del usuario, consultando tanto la informacion documental como las operaciones
realizadas con el fin de confirmar la existencia de la operacién inusual y la probabilidad del
reporte de operacion sospechosa.

e) En el evento que el operador no encuentre procedente hacer el reporte de la operacion, archiva
toda la documentacion justificativa, junto con el correspondiente reporte de operacion inusual,
dejando constancia de las razones por las que no se considera operacion sospechosa sujeta de
reporte a las autoridades competentes.

Esta decision debera quedar debidamente documentada.
B) REPORTES EXTERNOS
1) Reporte externo de operaciones sospechosas

a) El operador, previo estudio de lo razonable del analisis y las caracteristicas de las operaciones,
procede a establecer si la operacion bajo analisis debe ser 0 no reportada como sospechosa a las
autoridades competentes, reporte que debera hacerse bajo la formay en los términos que
establezca la UIAF.

b) Una vez efectuado el reporte de operacion sospechosa, se debe proceder al archivo del mismo
junto con los correspondientes soportes.

c) No se debe comunicar al usuario que sus operaciones han sido reportadas como sospechosas.

d) En el caso que el operador considere no esta en presencia de una operacion sospechosa, sino
frente a la ocurrencia de un delito, previa consulta con su area legal, se debe proceder a colocar
las denuncias correspondientes.

ii) Otros reportes que requieran las autoridades en el &ambito de su competencia

Los operadores deben atender los reportes que requieran las autoridades en el &mbito de su
competencia.

Concordancias

Resolucion MTIC 1334 de 2012

ARTICULO 14. PROCEDIMIENTOS PARA LA SANCION DE EVENTUALES
INCUMPLIMIENTOS DEL SARLAFT .<Resolucion derogada por el articulo 8 de la
Resolucion 3677 de 2013>

Los operadores deben exigir a sus empleados y a los de los terceros en los cuales se apoyen para
Ilevar a cabo su operacion, aplicar los controles, mecanismos, instrumentos y procedimientos
contenidos en el SARLAFT para evitar ser utilizados directamente o a través de sus operaciones
como instrumento para el lavado de activos y/o canalizacion de recursos para ser utilizados por



organizaciones al margen de la ley.

Los operadores deberan contemplar las sanciones que se derivan para sus empleados del
incumplimiento del SARLAFT. Asi mismo, deberan exigirles a los canales en los cuales se
apoyen para la prestacion del servicio postal de pago, que contemplen en sus propios
reglamentos internos, sanciones a sus empleados por el incumplimiento de los controles,
mecanismos, instrumentos y procedimientos establecidos para mitigar el riesgo de LA/FT.

[]
ARTICULO 15. CERTIFICACION DEL CUMPLIMIENTO DE LA PRESENTE

RESOLUCION. <Resolucién derogada por el articulo 8 de la Resolucion 3677 de 2013> Cada
seis (6) meses el operador de servicios postales de pago, debera remitir al Ministerio de
Tecnologias de Informacion y Comunicaciones, certificacion emitida por su Revisor Fiscal o, en
su defecto, por una empresa de consultoria especializada en temas de administracion, prevencion
y control de LA/FT, en la que se exprese el grado de cumplimiento de lo dispuesto en la presente
resolucion.

Dicha certificacion no impide que el Ministerio de Tecnologias de Informacién y
Comunicaciones realice sus propias verificaciones directamente o a través de terceros.

[]
ARTICULO 16. VIGENCIA. <Resolucién derogada por el articulo 8 de la Resolucion 3677

de 2013> La presente resolucién rige a partir de la fecha de su publicacion.
Publiquese y cimplase.

Dada en Bogota, D. C., a 29 de diciembre de 2010.

El Ministro de Tecnologias de la Informacién y las Comunicaciones,

DIEGO MOLANO VEGA.
L]
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