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RAMA LEGISLATIVA DEL PODER PUBLICO

CAMARA DE REPRESENTANTES

PONENCIAS

INFORME DE PONENCIA POSITIVA PARA
PRIMERDEBATE DE LACOMISION SEXTA
DE LACAMARADE REPRESENTANTES DE
LAREPUBLICAALPROYECTODELEY 023
DE 2023 CAMARA DE REPRESENTANTES

por la cual se crea la Agencia Nacional de Seguridad
Digital y Asuntos Espaciales y se fijan algunas
competencias especificas.

Bogota, D. C., septiembre de 2023.
Honorable Representante

JULIAN DAVID LOPEZ TENORIO
Presidente

Comisién Sexta Constitucional Permanente
Camara de Representantes

Ciudad

Referencia: Informe de ponencia positiva para
primer debate, al proyecto de ley 023 de 2023
Camara, por la cual se crea la Agencia Nacional
de Seguridad Digital y Asuntos Espaciales y se fijan
algunas competencias especificas.

Respetado sefior Presidente,

En cumplimiento de la designacién realizada
por parte de la Honorable Mesa Directiva de la
Comision Sexta de la Camara de Representantes y de
conformidad con lo establecido en el articulo 150 de
la Ley 5* de 1992, procedemos a rendir Informe de
Ponencia positiva para primer debate al Proyecto
de Ley numero 023 de 2023 Camara, por la cual
se crea la Agencia Nacional de Seguridad Digital y
Asuntos Espaciales y se fijan algunas competencias
especificas.

El informe de ponencia se rinde en los siguientes
términos:
1. Tramite.
Objeto del proyecto
Competencia.
Justificacion
Antecedentes del Proyecto
Contenido de la Iniciativa.
Conflictos de interés.
Pliego de Modificaciones.

e A

Proposicion.

,_
e

Texto propuesto para primer debate.
1. TRAMITE DE LA INICIATIVA.

El Proyecto de Ley ntimero 023 de 2023
Camara, por la cual se crea la Agencia Nacional
de Seguridad Digital y Asuntos Espaciales y se fijan
algunas competencias especificas, fue radicado el dia
25 de julio de 2023 ante la Secretaria General de la
Céamara de Representantes; suscrito por Ministro de
Tecnologias de la Informacion y las Comunicaciones
— Mauricio Lizcano, y los congresistas: honorable
Senador Alfredo Rafael Deluque Zuleta, honorable
Senadora Clara Eugenia Lopez Obregon, honorable
Representante Ciro Antonio Rodriguez Pinzon,
honorable Representante Maria del Mar Pizarro
Garcia, honorable Representante Olga Lucia
Velasquez Nieto, honorable Representante Julidn
David Lopez Tenorio, honorable Representante
Andrés David Calle Aguas honorable Senador
Carlos Alberto Benavides Mora, honorable Senadora
Gloria Inés Florez Schneider, honorable Senador
Pedro Hernando Florez Porras, honorable Senador


https://www.camara.gov.co/alfredo-rafael-deluque-zuleta
https://www.camara.gov.co/clara-eugenia-lopez-obregon
https://www.camara.gov.co/representantes/ciro-antonio-rodriguez-pinzon
https://www.camara.gov.co/representantes/maria-del-mar-pizarro-garcia
https://www.camara.gov.co/representantes/maria-del-mar-pizarro-garcia
https://www.camara.gov.co/representantes/olga-lucia-velasquez-nieto
https://www.camara.gov.co/representantes/olga-lucia-velasquez-nieto
https://www.camara.gov.co/representantes/julian-david-lopez-tenorio
https://www.camara.gov.co/representantes/julian-david-lopez-tenorio
https://www.camara.gov.co/representantes/andres-david-calle-aguas
https://www.camara.gov.co/carlos-alberto-benavides-mora
https://www.camara.gov.co/gloria-ines-florez-schneider
https://www.camara.gov.co/pedro-hernando-florez-porras
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Robert Daza Guevara, honorable Senador Guido
Echeverri Piedrahita, honorable Senadora Sandra
Yaneth Jaimes Cruz honorable Representante Ermes
Evelio Pete Vivas, honorable Representante Susana
Gomez Castaiio, honorable Representante David
Ricardo Racero Mayorca, honorable Representante
Jorge Alberto Cerchiaro Figueroa, honorable
Representante Etna Tamara Argote Calderon,
honorable  Representante =~ Maria  Fernanda
Carrascal Rojas, honorable Representante Carolina
Giraldo Botero, honorable Representante Martha
Lisbeth Alfonso Jurado, honorable Representante
Pedro José Suarez Vacca, honorable Representante
Gloria Liliana Rodriguez Valencia, honorable
Representante Jorge Andrés Cancimance Lopez,
honorable Representante Mary Anne Andrea
Perdomo, honorable Representante Leyla Marleny
Rincon Trujillo, honorable Representante Ingrid
Johana Aguirre Juvinao, honorable Representante
Erick  Adrian  Velasco Burbano, honorable
Representante Wadith Alberto Manzur Imbett,
honorable Representante David Alejandro Toro
Ramirez. Posteriormente fue publicado en la Gaceta
del Congreso numero 967 de 2023.

En virtud de lo dispuesto en el articulo 2° de
la Ley 3* de 1992, la Presidencia de la Camara de
Representantes hizo el reparto a la Comision Sexta
Constitucional Permanente, por considerarlo de su
competencia. La Secretaria de la Comisién comunico
el 11 de agosto de 2023, que de acuerdo con el
C.S.C.P. 3.6 — 418 de 2023 de la Mesa Directiva
de esta Comision se designé como Coordinador
Ponente al Honorable Representante Ciro Antonio
Rodriguez Pinzon y como ponentes a los Honorables
Representantes Dolcey Oscar Torres Romero, Lina
Maria Garrido Martin, Cristobal Caicedo Angulo,
Haiver Rinccon Gutiérrez, Daniel Carvalho Mejia,
Pedro Baracutao Garcia, Diego Fernando Caicedo,
Jaime Raul Salamanca y Yulieth Andrea Sanchez.

2. OBJETIVO DEL PROYECTO

El proyecto de ley tiene por objeto establecer
la institucionalidad que coordinara, definird y hara
seguimiento a las politicas de seguridad digital y
del sector espacial, implementadas por las entidades
publicas y las personas naturales y juridicas de
derecho privado denominado Agencia Nacional de
Seguridad Digital y Asuntos Espaciales, dentro del
marco constitucional, legal y jurisprudencial.

3. COMPETENCIA

De conformidad con el articulo 150 numeral 1 de
la Constitucion Politica, el Congreso de la Republica
es competente para proferir leyes en materia de
seguridad dentro del territorio colombiano, asi como
en materia de Seguridad Digital.

El Proyecto de Ley numero 023 de 2023
Camara, por la cual se crea la Agencia Nacional
de Seguridad Digital y Asuntos Espaciales y se fijan
algunas competencias especificas, fue sustanciado
por el Presidente de la Corporacion, quien considerd
competente a la Comision Sexta Constitucional
Permanente por su especialidad y predominancia

de la materia a que se refiere esta iniciativa
gubernamental.

Adicionalmente, varias sentencias de la Corte
Constitucional Colombiana, incluyendo la C-208 de
2016, C-011 de 2013, C-194 de 1993 y C-025 de
1993, entre otras, han desarrollado los criterios para
determinar si un proyecto de ley ha sido discutido
en la comision indicada segin dos criterios: En
primer lugar, si el proyecto de ley regula temas
que son objeto de debate en diferentes comisiones
legislativas, el conflicto debera ser resuelto a favor
de la comision que conozca la materia predominante.
En segundo lugar, si el proyecto trata un tema que
no esta adscrito a una comision especifica, se debera
asignar su tramite a la comision que sea competente
para tratar temas afines.

Consecuentemente, la Corte Constitucional ha
estudiado en detalle el problema juridico referente a
si viola o no el Congreso de la Republica las reglas
de competencia de las comisiones constitucionales
legislativas, al tramitar un proyecto de ley que
tiene un objeto complejo que aborda diversas areas
del derecho. Al respecto, la Corte advierte que las
reglas de competencia de las comisiones tienen una
importancia constitucional. Para la Corte, “/as leyes
que hayan sido tramitadas en primer debate por
una comision constitucional permanente carente
de competencia para ocuparse de las materias de
que trata la respectiva ley, son inconstitucionales
por vulnerar las disposiciones del articulo 151 de
la Carta”.

En todo caso, en la medida en que el tema
principal de un proyecto de ley puede abordar varias
cuestiones, es posible que se presenten conflictos
de competencias entre las distintas comisiones
constitucionales permanentes, razon por la cual la
Ley 3* de 1992 contempla en el articulo 2° cual es
el tema que debe tratar cada una de estas células
legislativas. Adicionalmente, este articulo 2°
establece dos reglas en dos paragrafos finales:

En el primero de ellos, se indica que para resolver
conflictos de competencia entre las comisiones
primara el principio de especialidad. En el segundo
paragrafo, advierte que cuando la materia de la cual
trate el proyecto no esté claramente adscrita a una
comision, el presidente de la respectiva Camara,
lo enviard a aquella que, segin su criterio, sea
competente para conocer de materias afines. Asi,
desde el inicio de la jurisprudencia, se ha sostenido
que la intervencion en la decision de asignacion de
las respectivas comisiones legislativas por parte del
juez constitucional sélo tiene lugar cuando la misma
es ‘irrazonable’.

En este sentido, la Corte Constitucional
considera que en los eventos en que se estudie la
constitucionalidad de leyes cuyo contenido dé la
sensacion de pertenecer a dos o mas comisiones
constitucionales permanentes de acuerdo con la
distribucion material de la Ley 3% de 1992, el control
de constitucionalidad que se ejerza debe ser flexible
en atencion al siguiente razonamiento:
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1. No se pone en riesgo ningun precepto
constitucional cuando se decide que un proyecto de
ley que ofrece duda razonable acerca de su materia
dominante y, por lo tanto, de la comision competente
para aprobarlo en primer debate, sea tramitado en
una u otra comision permanente, maxime si se tiene
en cuenta que lo relativo a la distribucion del trabajo
legislativa fue deferido por la Constitucion Politica
alaley.

2. La manera como el legislador regulo la
solucion de los casos en que exista duda sobre la
materia predominante en un proyecto de ley, fue
asignandole poder de decision al Presidente de
la respectiva Camara para que, segin su criterio,
remita el proyecto a la comisiéon que considere
competente. Esta figura se encuentra en el paragrafo
2° del articulo 2° de la Ley 3% de 1992.

3. El articulo 159 de la Constitucion Politica
sefala que el proyecto que sea negado en primer
debate puede ser considerado en plenaria de la
respectiva Camara, con lo cual se demuestra que
en todo caso ese criterio rigido o excluyente de la
especialidad cede ante la decision de la plenaria.
De esta forma, el articulo 166 de la Ley 5* de
1992 establece que, si la plenaria de la respectiva
Cémara acoge la apelacion, el proyecto pasara a una
comision constitucional diferente para que surta el
tramite en primer debate.

4. Todos los miembros del Congreso tienen
la oportunidad de hacer seguimiento al tramite en
primer debate de los diferentes proyectos de ley
y pueden plantear modificaciones, adiciones o
supresiones a la comision respectiva, asi no hagan
parte integrante de ella, lo cual compagina con el
grado de flexibilidad relativa que la Constitucion
Politica asigna al tramite en primer debate de los
proyectos de ley. Esta disposicion se encuentra
consignada en el articulo 160 de la Ley 5* de 1992.

Teniendo en cuenta lo anterior, es razonable
suponer que se dé un conflicto entre las competencias
de wvarias comisiones legislativas. De forma
reiterada, la Corte Constitucional ha manifestado
que no encuentra violacion de reglas de competencia
de las comisiones constitucionales legislativas al no
tramitar en una u otra de estas células legislativas,
un proyecto de ley cuyo tema central es complejo y
supone abordar arménicamente diversas cuestiones.

Un argumento adicional se encuentra en la
Sentencia C-011 de 2013: “Si bien esta Corporacion
ha reconocido que la distribucion del trabajo
legislativo y la asignacion de materias a las
diferentes comisiones de las camaras del Congreso
de la Republica responde a importantes fines como
el de eficiencia y especialidad en la labor legislativa,
ha sido igualmente enfdtica al precisar que, en
consideracion al cumulo de trabajo del Congreso
seria impracticable y tal vez imposible hacer
una distribucion temdtica precisa y rigida de las
materias legislativas entre las siete (7) comisiones
constitucionales permanentes, en cuanto siempre
existiran asuntos de ley que de una u otra manera
tendran relacion de conexidad material con temas

diversos pero convergentes, los cuales, sin embargo,
podrian exigir su regulacion en un solo texto
legislativo.”

Asi, al juez constitucional corresponde tener
en cuenta que, si bien la Ley 3* de 1992 hace
una distribuciéon tematica entre las comisiones
permanentes, la amplitud y variedad de los principios
constitucionales que deben ser desarrollados por
ley y la dindmica y especificidad de cada materia
exigen cierta flexibilidad al momento de distribuir
los proyectos de ley para su estudio, tramite y
aprobacion en primer debate.

En conclusion, es pertinente aclarar dos aspectos:
Primero, que la competencia de la comision sexta
constitucional permanente para conocer sobre el
proyecto en estudio es resuelto por la jurisprudencia
de la Corte Constitucional mencionada, asi como
también por las formas propias en las que el
legislador determind a través de los paragrafos 1
y 2 del articulo 2 de la Ley 3* de 1992 la solucion
a los conflictos de competencia de las comisiones
constitucionales.

4. JUSTIFICACION.

A continuacion, se exponen las consideraciones
sobre la relevancia de adoptar este proyecto de ley.

La importancia de la creacion de esta agencia
radica en la necesidad de contar con politicas
que rijan los lineamientos para la realizacion de
actividades espaciales y desarrollos de caracter
transversal e interdisciplinario, que fortalezcan
diferentes areas del conocimiento y el desarrollo
tecnologico en estas tematicas, con el uso de
conocimientos y tecnologias orientadas a fines
pacificos y al desarrollo del Pais. Asi mismo, la
seguridad nacional estd compuesta por diferentes
elementos que son parte de los intereses nacionales,
como son los asuntos de seguridad digital, asuntos
espaciales, la economia digital, la interdependencia
de sectores criticos para el estado, entre otros; estos
elementos también estan expuestos a ciberataques y
a la interferencia de actores hostiles; por lo tanto,
una sola agencia tendria la capacidad de coordinar
acciones, gestionar capacidades y generar procesos
de contencion de manera mas eficiente y eficaz.

En la actualidad, la informacion que existe en
el ciberespacio tanto institucional como personal
esta sujeta a riesgos del entorno digital como lo son
delitos y ataques cibernéticos. De alli la necesidad
de generar institucionalidad y gobernanza en los
dos temas: Seguridad Digital y Asuntos espaciales;
desde una cabeza de sector que pueda no solo
prevenir delitos y ataques cibernéticos, sino que
también desarrolle unas capacidades en tematica
espacial que le daran al pais un potencial en los dos
sectores; uno enfocado al desarrollo y el otro a la
proteccion.

En atenciéon a lo anterior, Colombia requiere
fortalecer las capacidades en seguridad digital de los
ciudadanos, del sector publico y del sector privado
para la adecuada gestion de los riesgos de seguridad
digital, facilitando la articulacion de esfuerzos,
el intercambio de informacion, la cooperacion y
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asistencia mutua, asi como promover un ecosistema
digital seguro y proteger a la sociedad, que vele por
la proteccion del Estado en general, la infraestructura
critica del pais y las entidades gubernamentales de
ataques cibernéticos. Asi como en materia de asuntos
espaciales, en la cual no existe una Politica Espacial
Colombiana que trace el camino para el desarrollo
del sector espacial del pais, ni una entidad que
promueva, gestione, regule y articule estos aspectos
con las demas instituciones del Estado.

El desarrollo y la masificacion en el uso de las
tecnologias de informacion y comunicaciones
conlleva riesgos asociados que afectan los derechos
de las personas, las infraestructuras criticas
cibernéticas y los intereses Nacionales de Colombia,
a nivel nacional e internacional. Estos riesgos
pueden provenir de multiples fuentes y resultar en
fenomenos cuyas consecuencias pueden afectar de
manera grave a la seguridad publica, los derechos
fundamentales, e inclusive comprometer la seguridad
del pais mediante actividades de espionaje y
ciberataques llevados a cabo por otros paises, grupos
organizados, o, incluso, por sujetos individuales. El
creciente uso de tecnologias de la informacién y las
comunicaciones suponen el surgimiento de nuevos
riesgos y amenazas para la seguridad del pais, sus
habitantes y sus infraestructuras, los cuales deben
ser abordados de manera integral.

A su vez, el pais no cuenta con un marco
regulatorio que establezca las condiciones basicas
para el desarrollo del sector espacial perdiendo asi
la oportunidad de desarrollar capacidades propias
que contribuyan a la autonomia tecnologica en el
desarrollo de aplicaciones y servicios que propendan
por incrementar la productividad del pais, asi
como resolver aspectos como los ambientales,
gestion de riesgos, accion climatica, deforestacion
y comunicaciones en zonas apartadas. El sector
cientifico de investigacion del sector espacial del
pais tiene que competir con las cadenas de valor
industrial - académica extranjeras, para el uso
de tecnologias del espacio sin una apropiacion
del conocimiento adecuado permaneciendo sin
desarrollar todo el potencial que en asuntos
espaciales tiene el pais como su posicion geografica
de la cual se ha ratificado su soberania por parte de
la Corte Constitucional.

En nuestro contexto actual de Gobierno, ningiin
Ministerio recoge todo el ecosistema Digital,
ni espacial, teniendo en cuenta entonces que la
tecnologia es necesaria para cualquier desarrollo
de los planes del Estado Colombiano, no seria
conveniente relacionar la agencia con una cartera
determinada, pues se tendria un foco especifico y no
general. Es por ello, que la Agencia debe tener la
fuerza y autoridad necesaria la cual se encuentra en
cabeza de presidencia a fin de que pueda impartir
lineamientos, directrices y articular la politica
espacial colombiana y de Seguridad Digital de
forma trasversal a las entidades del Estado y
empresas privadas, logrando una coordinacion

interinstitucional e intersectorial de las entidades
involucradas.

Finalmente, es importante indicar que de acuerdo
a la naturaleza del proyecto se requiere que este sea
de iniciativa gubernamental o cuente con el aval
del mismo, toda vez que se trata de la creacion de
una entidad, de tal manera que, con la coautoria del
Ministerio de Tecnologias y Comunicaciones, esta
condicién se solventa en su totalidad. Lo anterior,
teniendo en cuenta lo estipulado en el articulo
150 de la Constitucion Politica en especial en
su numeral 7, asi como lo indicado en el articulo
142 de la Ley 5* de 1992, en su numeral 2 y 3, en
donde se establece que es iniciativa privativa del
gobierno, la estructura de la administracion nacional
y la Creacion, supresion o fusion de Ministerios,
Departamentos Administrativos, Superintendencias,
Establecimientos Publicos y otras entidades del
orden nacional.

ANTECEDENTES
LEY

5.1 SOBRE LA INICIATIVA LEGISLATIVA.

El objeto del proyecto ley aqui presentado, contd
con una discusion extensa en el marco del Plan
Nacional de Desarrollo 2022-2026 “Colombia,
potencia mundial de la vida”, si bien no se genero la
aprobacion de un articulo que permitiera la creacion
de la Agencia Nacional de Seguridad Digital y
Asuntos Espaciales, el documento de las bases del
plan, son parte integral del mismo, y se encuentra
estipulado que: “con el fin coordinar, definir, hacer
seguimiento y control de las estrategias nacionales
de seguridad digital y fortalecer la institucionalidad
del pais, se creara la Agencia Nacional de
Seguridad Digital y Asuntos Espaciales, como parte
de la estructura de la Presidencia de la Republica,
cuya Direccion Nacional de Seguridad Digital
tendra como objeto alcanzar un ecosistema digital
confiable y seguro e implementar acciones para la
proteccion del Estado en general. Esta direccion
sera la encargada de planificar, coordinar, articular
las actividades que fomenten la preparacion y la
resiliencia del pais, la generacion de habitos de uso
seguro y establecera las propuestas de elementos
vinculantes que aseguren el actuar de las entidades
del Estado ante posibles amenazas y riesgos de
indole digital. Colocara en marcha el Modelo de
Gobernanza de la Seguridad Digital establecido en
el Decreto 338 de 2022” (Documento Bases Plan
Nacional 2022-2026: 76).

Asimismo, se indicaque: “Con elfin de fortalecer
la institucionalidad y el desarrollo espacial del pais,
se creara la Agencia Nacional de Seguridad Digital
vy Asuntos Espaciales, como parte de la estructura
de la Presidencia de la Republica, cuya Direccion
Nacional de Asuntos Espaciales tendra como
objeto establecer la gobernanza e institucionalidad
del sector espacial en Colombia, y de consolidar
v planificar, articular y ejecutar programas y
estrategias alrededor del desarrollo y ejecucion
de una “Politica Espacial Colombiana”, esto en
articulacion con el sector productivo y la academia.

DEL PROYECTO DE
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Esta Direccion representard al Estado colombiano
en temas espaciales y liderard su participacion
en el ambito internacional. Asi mismo, disefiara e
implementara estrategias de desarrollo productivo
en el sector espacial teniendo en cuenta la industria,
los procesos de ciencia, tecnologia e innovacion y
los instrumentos de cooperacion internacional”
(Documento Bases Plan Nacional 2022-2026: 169).

5.2 ANTECEDENTES NORMATIVOS
En materia de seguridad Digital.

La Ley Estatutaria 1581 de 2012, cuyo objeto
es desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar
su informacion personal, desarrolld6 un marco
juridico que incluye el reconocimiento de los datos
e informacion personal como bien juridico tutelado.

Mediante la Ley 1273 de 2009, por medio de la
cual se modificé el Cédigo Penal, se cred un nuevo
bien juridico tutelado, denominado “de la proteccion
de la informacién y de los datos™ el cual consagrd
varias modalidades ciber delictuales.

La Ley Estatutaria 1581 de 2012, cuyo objeto
es desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar
su informacion personal, desarrolld6 un marco
juridico que incluye el reconocimiento de los datos
e informacion personal como bien juridico tutelado.

Con el fin de dar cumplimiento al articulo 147
de la Ley 1955 de 2019, “Por el cual se expide el
Plan Nacional de Desarrollo 2018-2022 “Pacto por
Colombia, Pacto por la Equidad”, disminuir los
costos de funcionamiento, acelerar la innovacion,
brindar entornos confiables digitales para las
entidades publicas y mejorar sus procedimientos y
Servicios.

Mediante la Ley 1955 de 2019, se expidio el
Plan Nacional de Desarrollo 2018- 2022: “Pacto por
Colombia, Pacto por la Equidad”, especificamente,
en el capitulo VII “Pacto por la transformacion
digital de Colombia: Gobierno, empresas y hogares
conectados con la era del conocimiento”, se busca
que el pais se encamine hacia una sociedad digital
y hacia la industria 4.0, a través de la generacion de
confianza en el entorno digital y del desarrollo de
estrategias sobre seguridad digital en los territorios.

El Decreto 1008 de 2014 de junio de 2018, que
establece los lineamientos generales de la Politica
de Gobierno Digital, establece que la seguridad de la
informacion es uno de los habilitadores transversales,
es decir, que es uno de los elementos fundamentales
que permiten el desarrollo del gobierno digital.

La Politica de Confianza y Seguridad Digital
- Conpes 3995 de 2020 determina como tareas
especificas el fortalecimiento institucional en
materia de Tecnologias de la Informacion y las
Comunicaciones (TIC), estableciendo como
proposito fortalecer las capacidades en seguridad
digital de los ciudadanos, del sector publico y del
sector privado para aumentar la confianza digital en
el pais.

El Decreto 338 de 8 de marzo 2022, por el cual se
adiciona de titulo 21 a la parte 2 del libro 2 de decreto
unico 1078 de 2015, reglamentario del sector de
tecnologias de la informacion y las comunicaciones,
se expidio con el fin de establecer los lineamientos
generales para fortalecer la gobernanza de la
seguridad digital y se crea el modelo de gobernanza
de seguridad digital y se dictan otras disposiciones.

En materia de Asuntos Espaciales

La Ley 2294 de 2023 por el cual se expide el
Plan Nacional de Desarrollo 2022-2026 “Colombia
Potencia Mundial de la Vida”, sefiala en sus bases
el objetivo de fortalecer la institucionalidad y
el desarrollo espacial del pais y establecer la
gobernanza e institucionalidad del sector espacial
en Colombia, y de consolidar y planificar, articular
y ejecutar programas y estrategias alrededor del
desarrollo y ejecucion de una “Politica Espacial
Colombiana”, esto en articulaciéon con el sector
productivo y la academia.

El pais ha ratificado varios instrumentos
internacionales tendientes al uso del espacio
Ultraterrestre, como lo son:

a. Ley 2107 DE 2021 Por medio de la cual se
aprueba el “Tratado sobre los principios que deben
regir las actividades de los estos en la exploracion y
utilizacion del espacio ultraterrestre, incluso la lina
y otros cuerpos celestes” suscrito el 27 de enero de
1967 en Washington, Londres y Mosct.

b. Ley 1591 DE 2012 “Por medio de la cual
se aprueba el “Convenio Sobre la Responsabilidad
Internacional por Dafios Causados por Objetos
Espaciales”, suscrito en Washington, Londres y
Moscu, el 29 de marzo de 1972.

c. Ley 1569 DE 2012 agosto 2 de 2012
por medio de la cual se aprueba el “Convenio
sobre el Registro de Objetos Lanzados al Espacio
Ultraterrestre”, suscrito en Nueva York, Estados
Unidos de América.

La Corte Constitucional Colombiana mediante
las sentencias C-278/04, “Por la cual se declara
exequible el acuerdo de enmienda al tratado
internacional de Intelsat”, y la C-779/04,31 “por
la cual se declara exequible la enmienda a la
Constitucion de la UIT y su Convenio”, ha abordado
la problematica de la Orbita Geoestacionaria como
parte integral del territorio colombiano y realiza un
analisis de ponderacion normativa sobre el mandato
constitucional de promociéon de la cooperacion
internacional, el mandato de suscribir tratados
internacionales de cooperacion y la problematica
sobre los limites del territorio.

El Articulo 71 de la constitucion Politica
de Colombia establece que “La busqueda del
conocimiento y la expresion artistica son libres. Los
planes de desarrollo econdmico y social incluiran el
fomento a las ciencias y, en general, a la cultura. El
Estado creara incentivos para personas e instituciones
que desarrollen y fomenten la ciencia y la tecnologia
y las demas manifestaciones culturales y ofrecera
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estimulos especiales a personas e instituciones que
ejerzan estas actividades”.

El Decreto 393 de 1991 “Por el cual se dictan
normas sobre asociacion para actividades cientificas
y tecnologicas, proyectos de investigacion y
creacion de tecnologias.” especificamente el articulo
1 establece dos modalidades de asociacion a través
de las que la Nacion y las entidades descentralizadas
podran adelantar actividades cientificas, a saber:

1. Creaciéon y organizacion de sociedades
civiles y comerciales.

2. Celebracion de convenios especiales de
cooperacion.

A través de la Ley 1286 del 2009 se fortalece
el Sistema Nacional de Ciencia, Tecnologia e
Innovacion (SNCTI) con los objetivos de incorporar
la ciencia, la tecnologia y la innovacion, como
ejes transversales de la politica econdmica y social
del pais, Fortalecer la incidencia del SNCTI en el
entorno social y econdmico, regional e internacional,
para desarrollar los sectores productivo, economico,
social y ambiental de Colombia, a través de la
formacion de ciudadanos integrales, creativos,
criticos, proactivos e innovadores, capaces de
tomar decisiones trascendentales que promuevan
el emprendimiento y la creaciéon de empresas y
que influyan constructivamente en el desarrollo
econoémico, cultural y social. Ademas, ordena
establecer disposiciones generales que conlleven
al fortalecimiento del conocimiento cientifico y
el desarrollo de la innovacion para el efectivo
cumplimiento de dicha ley.

La Ley 1838 de 2017 establece disposiciones
para el fomento a la ciencia, tecnologia e innovacion
mediante la creacion de empresas de base
tecnologica (Spin Off). De acuerdo con el articulo
1 de la referida ley, su objeto es “promover el
emprendimiento innovador y de alto valor agregado
en las Instituciones de Educacion Superior (IES), que
propenda por el aprovechamiento de los resultados
de investigacion y la transferencia de conocimientos
a la sociedad como factor de desarrollo humano,
cientifico, cultural y econdémico a nivel local,
regional y nacional”.

El articulo 11 del Decreto 1556 DE 2022 “Por
el cual se reglamenta la Ley 1838 de 2017, en lo
respectivo a la creacidbn y organizacion de las
empresas de base tecnoldgica (Spin Off) para el
fomento a la ciencia, tecnologia e innovacion, en
las Instituciones de Educacion Superior (IES)” se
dictan las normas de los recursos financieros para las
empresas de base tecnologica (Spin Off), en atencion
a su tipologia y a sus estatutos sociales y que en su
literal b, define que puede provenir de “financiacion
publica de la Nacion, los departamentos, entidades
publicas, entidades descentralizadas, del Sistema
General de Regalias o lineas de crédito, entre otras
fuentes”.

Mediante el articulo 31 de la Ley 1286 de 2009
fue creado el Consejo Nacional de Beneficios

Tributarios en Ciencia, Tecnologia e Innovacion
(CNBT) (modificado por el articulo 34 de la ley

1450 de 2011 y reglamentado por el decreto 121 de
2014), entidad que esta en capacidad de calificar los
proyectos como de caracter cientifico, tecnologico o
de innovacion para otorgarles beneficios tributarios
y asi impulsar el sector espacial del pais.

El Conpes 3983 “Politica de Desarrollo Espacial”
Gener6 las condiciones habilitantes y el entorno
institucional para que con una vision de largo plazo
el sector espacial contribuya a la productividad,
diversificacion y sofisticacion del aparato productivo
del pais. El Conpes 3579 “Lineamientos para
implementar el proyecto satelital de comunicaciones
de Colombia” definié el esquema de comunicaciones
satelitales del Estado Colombiano que disminuya
costos y riesgos, buscando un acceso mas equitativo
a la conectividad y garantizar las condiciones para
ejercer la soberania en el territorio.

El Conpes 3683 “Lineamientos para la
formulacion del programa nacional de observacion
de la tierra que incluya el disefio de un programa
satelital colombiano” tenia dentro de sus objetivos
el fortalecimiento del procesamiento de datos
espaciales a través de la “...capacitacion e
investigacion para que el pais logre la capacidad
de generar su propia informacion de sensores
remotos para observacion de la Tierra y apoyar a las
universidades y centros de capacitacion con el fin
de establecer programas técnicos y especializados
en el tema sensores remotos, informacion espacial y
articulacion de esta informacion con otras areas del
conocimiento”.

Mediante el Decreto 2442 de 2006 se creo la
Comision Colombiana del Espacio como “6rgano
intersectorial de consulta, coordinacion, orientacion
y planificacion, con e/ fin de orientar la ejecucion de
la politica nacional para el desarrollo y aplicacion de
las tecnologias espaciales, y coordinar la elaboracion
de planes, programas y proyectos en este campo”.

5.3 CONTEXTO ACTUAL
5.3.1. INTERNACIONAL
En materia de seguridad Digital.

Del analisis del contexto interno para el sector
digital, podemos concluir la gran necesidad de tomar
acciones frente a la ciberseguridad e implementar
mecanismos para mejorar la seguridad digital en
el pais, tanto en las instituciones publicas como en
las privadas. Sin embargo, su desarrollo requiere
del compromiso por parte del Estado. Es por esa
misma razoén que paises desarrollados desde varios
afios atras han avanzado en la conformacion de
entidades que establezcan politicas y acciones que
propendan por la seguridad digital de sus paises.
Algunos ejemplos importantes de estas entidades y
sus parametros generales son:

Estados Unidos, desde el 2018, a través de la
Ley de Seguridad Nacional (National Security Act
of 2018) crea la Agencia de Seguridad Nacional -
Cybersecurity and Infrastructure Security Agency
(CISA); como una entidad independiente dentro del
Departamento de Seguridad Nacional de los Estados
Unidos (Department of Homeland Security). Siendo
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responsable de proteger la infraestructura critica de
la nacion de las amenazas fisicas y cibernéticas.1
Para el afio 2024, el presidente Joe Biden pretende
asignarle a esta institucion 3 mil millones de dolares,
lo cual seria el presupuesto mas grande desde su
creacion en 2018.

Espafia cuenta con el Instituto Nacional de
Ciberseguridad (Incibe), una sociedad dependiente
del Ministerio de Asuntos Econdémicos vy
Transformacion Digital. El Incibe se encarga de
apoyar en la gestion de incidentes y vulnerabilidades
cibernéticas, de dar acompafiamiento a las
industrias y empresas para proteger sus sistemas, y
proporcionar soporte e informacion al usuario final
con un presupuesto de 157 millones de euros.

Italia establecio en 2021, una Agencia Nacional
de Ciberseguridad que adoptd una estrategia en la
materia, un marco normativo, mecanismos para la
prevencion y respuesta ante incidentes, fortalecer
las capacidades de seguridad informatica, y asumir
las funciones de interlocutor unico para los sujetos
publicos y privados.

Reino Unido En 2016, cre6 la National Cyber
Security Center (NCSC) como parte del Goverment
Communications Headquarters (GCHQ), siendo una
autoridad técnica para ciber incidentes y unificar la
respuesta nacional a ciber amenazas.

Australia, El Australian Cyber Security Center
(ACSC) inicio sus operaciones en 2016, como una
iniciativa del Gobierno Australiano de identificar las
necesidades para mejorar las capacidades en ciber
seguridad y un punto de asesoramiento y de apoyo
en ciber seguridad.

Canada a través de la estrategia de ciber
seguridad nacional cre6 en 2018, el Canadian
Center for Cyber Security (Cyber Center), como
una fuente unificada de recomendaciones, guias,
servicios y apoyos en ciber seguridad para gobierno,
propietarios de infraestructura critica, para el sector
privado y publico.

Alemania, en enero de 1991, Alemania comenzo
su trabajo sobre la base de establecer la ley por
la que se crea la Oficina Federal Alemana para la
Seguridad de la Informacion (BSI) que tiene como
mision modelar la seguridad de la informacién en la
digitalizacion a través de la prevencion, deteccion y
reaccion para el gobierno, las empresas y la sociedad.

Japon El “Centro Estratégico de Ciberseguridad”
(NISC) de Japén fue establecido en noviembre
de 2014, con el proposito de promover de manera
efectiva y completa las politicas de ciberseguridad
a través de la formulacion de estrategias, proteccion
de infraestructuras, creacion de estandares comunes
de seguridad de la informacion para entidades del
gobierno, desarrollo del plan de ciberseguridad de
recurso humano y estrategias de investigacion y
desarrollo en temas de ciberseguridad.

Israel La Direccion Nacional de Cibernética de
Israel (INCD), es responsable de todos los aspectos
de la ciberdefensa, desde la formulacion de politicas
y la creacion de poder tecnoldgico hasta la defensa

operativa en la esfera civil. Es el organismo estatal
a cargo de defender el espacio cibernético nacional
de Israel de las amenazas cibernéticas y esta a cargo
de promover y establecer las capacidades de Israel
en el campo.

La OEA también pone de manifiesto las
dificultades en América Latina y el Caribe en su
reporte sobre el desarrollo de la fuerza laboral de
ciberseguridad (2022), al identificar la brecha en
la cantidad de profesionales que puedan cubrir una
necesidad de mas de 701.000 profesionales; para lo
cual se propone que los gobiernos desarrollen planes
de accion con el fin de cerrar la brecha y construir
mas capacidades que ayuden a las entidades y a las
organizaciones con talento capacitado

En materia de sector especial.

Como parte de esta carrera espacial en América
Latina el 24 de julio de 2021, en la Reunion de
Cancilleres de la CELAC en México, que tenia en
ese momento la presidencia Pro Tempore, se llego
a un acuerdo entre México, Argentina, Bolivia,
Costa Rica, Ecuador y Paraguay para la creacion
de la Agencia Latinoamericana y Caribefia del
Espacio, una organizacion de exploracion espacial
cuyo principal objetivo es coordinar las actividades
de cooperacion en el ambito espacial de los
paises latinoamericanos y caribefios para el uso y
exploracion pacifica del espacio ultraterrestre, la
luna y otros cuerpos celestes, Colombia actualmente
participa como observador por decision de la
Comision Colombiana del Espacio.

Agencias Espaciales en América Latina

Mexico

Agencia: Agencia Espacial Mexicana
Fecha de Creacién: 01/07/2010
Satélites en Orbita: 7

Costa Rica

Agencia: Agencia Espacial Costarricense
Fecha de Creacion: 24/03/2021
Satélites en Orbita: 1

Venezuela
AgenciaaAgencia Bolivariana para
Actividades Espaciales
Fechade Creacién:28/11/2005
Satélites en Orbita: 2
Ecuador
Agencia: Instituto Espacial Ecuatoriano,
Fecha de Creacién: 19/07/2012
Satélites en Orbita: 1

Brasil
Agencia: Agencia Espacial
I Brasileira
i BolS Fechade Creacién: 10/02/1994
Agencia: Agencia Boliviana Espacial Satélites en Orbita: 17
Fecha de Creacién: 10/02/2010
Satélites en Orbita:1

Paraguay
Agencia:Agencia Espacial del Paraguay

Fechade Creacion: 07/08/2012
Satélites en Orbita: -

Chile
Agencia: Agencia Chilena del Espacio
Fecha de Creacién: 17/11/2005

satélites en Orbita: 4 Argentina

Agencia: Comisidn Nacional de
Actividades Espaciales
Fecha de Creacién: 28/05/1991
Satélites en Orbita: 39

Anivel global la carrera espacial ha tenido grandes
protagonistas en el desarrollo de la tecnologia
espacial logrando hitos importantes para la
humanidad, desde el lanzamiento del primer satélite
artificial del mundo - el Sputnik 1, en 1957 por parte
de la URSS en el marco de la carrera espacial con
EE.UU- pasando por la mision Apolo 11 que realizo
su alunizaje en 1969 logrando que un ser humano
pisara la luna por primera vez. El tltimo gran hito
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puede ser el desarrollo de la tecnologia espacial por
parte del sector privado que permite la reutilizacion
de los cohetes y la miniaturizacion de componentes,
lo cual impacta fuertemente en los costos de
fabricacion y lanzamiento de satélites al espacio
dando oportunidades a economias en desarrollo de
realizar avances en sus industrias espaciales. Los
presupuestos de las agencias gubernamentales a
nivel mundial alcanzaron un record de inversion en
el 2022 llegando a 103 billones de dolares, liderados
por los 62 billones de dolares que el gobierno de
Estados Unidos gasto en sus programas espaciales.
Para tener una referencia del gasto de las agencias
espaciales a nivel mundial se presenta la siguiente
grafica de la Compaiiia Statista.

Gasto de los Gobiernos en programas espaciales en 2020 y 2022
en billones de ddlares

® 2021 @ 2022

Fuente: Statista?? 2023, Government space program spending of the leading
countries in the world 2020-2022

Teniendo en cuenta el grafico anterior, se puede
deducir la prioridad del desarrollo del sector
espacial para algunos paises y como esta vision
se ve reflejada en los presupuestos que destinan
a investigacion y desarrollo (I+D) en la industria.
Las agencias gubernamentales que lideran el sector
espacial a nivel mundial pero ademas por los hitos
que han logrado en la historia son:

*  Estados Unidos. National Aeronautics and
Space Administration (NASA) Con un presupuesto
anual de $24 mil millones de dolares en el 2022,
la NASA es la agencia espacial gubernamental de
los Estados Unidos y la de mayor presupuesto en
el mundo con destinacion al desarrollo de temas
espaciales. Dentro de sus principales proyectos
lidera el programa Artemis que cuenta con el apoyo
de 25 paises firmantes, dentro de ellos Colombia
y que tiene como mision de volver a llevar al ser
humano a la luna. La NASA es la agencia encargada
del desarrollo de tecnologia aeroespacial a través
de la investigacion en modelos de alianza con la
industria privada y fue creada en 1958.

*  Union Europea. European Space Agency
(ESA) La Agencia Espacial Europea tiene como
mision dar forma al desarrollo de la capacidad
espacial de Europa y garantizar que la inversion
en el espacio contintie brindando beneficios a los
ciudadanos de Europa y del mundo. Fue creada
en 1975 y actualmente tiene 22 estados miembros
que aportaron en 2022 un presupuesto de $7.15
billones de euros. Su proyecto Copernicus es el mas
ambicioso programa de observacion de la tierra que

se ha creado, ofrece datos e imagenes satelitales
para mejorar el seguimiento al medio ambiente.

* India. Indian Space Research Organisation
(ISRO) La Organizacion de investigacion Espacial
India por sus siglas en inglés, es la agencia espacial
de India creada en 1969 y su objetivo es el desarrollo
y la aplicacion de tecnologia espacial para diversas
necesidades nacionales con un presupuesto en 2022
de 1.93 mil millones de dolares.

*  Japon. Japan Aerospace Exploration Agency
(JAXA) La Agencia de Exploracion Aeroespacial
de Japon fue creada en 2003, como la fusion de 3
organizaciones del pais, el Instituto de Espacio y
Ciencias astronduticas, el Laboratorio Aeroespacial
Nacional y la Agencia de Desarrollo Espacial de
Japon. En el 2022 tuvo un presupuesto de $4.9 mil
millones de dolares.

*  Rusia. State Space Corporation “Roscosmos”
(ROSCOSMOS, Roscosmos es la Agencia Espacial
Federal Rusa y aunque fue creada en 1992, le
precedieron grandes hitos dentro de la carrera
espacial que tuvo el pais con Estados Unidos, dentro
de ellos el lanzamiento del primer satélite artificial
de la historia, el Sputnik. Para el afio 2022 tuvo un
presupuesto de $3.42 mil millones de ddlares.

5.3.1. NACIONAL
En materia de seguridad Digital.

El aumento de la cuarta Revolucion y lallegada de
nuevas tecnologias qué penetran el ecosistema digital
llegando a impactar los servicios de las entidades
del estado, los productos de las organizaciones y la
vida cotidiana de los ciudadanos. Llegando a tener
un panorama poco alentador como el que Colombia
recibido 20,000 millones de intentos de ciberataques
en 2022 de acuerdo con el informe sobre amenazas
de Fortinet! donde Latinoamérica llegd a tener 360
mil millones de intentos de ciberataques.

La llegada de la pandemia hizo evidente
las falencias de seguridad digital de muchas
organizaciones y por la misma razon impulso a los
cibercriminales a mejorar sus técnicas, identificar
mas vulnerabilidades El CONPES 3995, “Politica
Nacional de Seguridad y Confianza Digital” como
se menciono anteriormente, formula dentro de sus
objetivos el fortalecer la capacidad en seguridad
digital de los ciudadanos, del sector publico y
del sector privado del pais; el actualizar el marco
de gobernanza en materia de seguridad digital
para aumentar su grado de desarrollo y analizar
la adopcién de modelos, estdndares y marcos de
trabajo en materia de seguridad digital, con énfasis
en nuevas tecnologias?.

A mediados del mes de mayo del afio en curso
la Fiscalia General de la Nacion, hizo publica la
judicializacion de un presunto ciber atacante con el
alias de Orgon, que se ha atribuido multiples ataques
de desfiguracion de sitios web gubernamentales, su

I Global Threat Landscape Report. A Semiannual Report
by FortiGuard Labs, Febrero @2023
Conpes 3995. Politica Nacional de Confianza y Seguri-

dad Digital
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accionar no se ha dado unicamente en Colombia
sino se ha extendido a otros paises de la region
como Argentina, Ecuador, Pert, México. Lo que
ha generado que miembros del colectivo activista
cibernético Anonymous Colombia inicien una serie
de operaciones locales y otras de indole global con
el objetivo de impactar entidades del estado e ir
solicitando la libertad de dicha persona. Situacion
que se evidencia en el siguiente enlace.’

Debido a la gran cantidad de ataques registrados
en el 2022 - 20 mil millones de intentos de
ciberataques — Colombia no es el unico pais con
esta problematica; con la salvedad que otros ya han
avanzado en la creacion de Agencias de seguridad.

Por otra parte, el estudio de la firma Kaspersky,
“Panorama de Amenazas para América Latina™
advierte que la region se ha convertido en un
importante centro de amenazas financieras a nivel
mundial y que el uso de software pirata continia
siendo uno de los vectores de infeccidon mas
importantes. En cuanto a datos de Colombia, el
estudio concluye que el pais es el cuarto, junto a
Ecuador, con mas ataques de malware de la region
con 84 por minuto, solo superado por Brasil,
Meéxico y Peru. Comparando los datos de 2022 con
los 2021 se encuentra que Colombia ha tenido un
incremento de 127% en los ataques de phishing,
dirigiéndose mas a los dispositivos moviles que a
los computadores.

Principales intereses de Phishing en América Latina 2022

Bancos I 27%

Redes Sociales  INEEG_— )%

Servicios Online NG 1%

Servicios Financieros I 9%
Métodes depago I 7%
Juegos N 6%
Operadores de telecomunicaciones NS 6%
Portales Internacionales 1INl 3%

E-Shop I 2%

0% 5% 10%  15%  20% 2%  30%

Fuente: Estudio “Panorama de Amenazas para América Latina”, Kaspersky, 2022

Incidentes por regién 2020 - 2022

31% 31%

TR = e

12% Y

Asia-Pacific Europe North America Latin America Middle East

®2022 @201 @202

Fuente: X-Force Threat Intelligence Index 2023, IBM

3 Intervencion de un supuesto miembro de Anon-
ymous: https://twitter.com/wond3rghost/
status/16579348427664261127s=20

4

Los ataques financieros crecen en América Latina y au-
menta la preocupacion por el uso de la pirateria, Kaspers-
ky @2022

En materia de sector espacial.

El sector espacial viene presentando en los
ultimos afios incrementos en los presupuestos de
los gobiernos, las cifras del sector que se han visto
impulsadas por la incursion de empresas privadas han
hecho que las alianzas entre los sectores publico y
privado se llevan a cabo para desarrollar tecnologias
que generen beneficios a la sociedad y a la industria.
Para los paises en via de desarrollo este avance es
una oportunidad debido a los multiples beneficios
del sector espacial, productos como imagenes, datos
y comunicaciones satelitales entre otros generan
bienestar en las sociedades y desarrollan una
industria aplicaciones en los campos de tecnologia
con beneficio para la academia.

A continuacion, se presentan algunos datos del
sector de interés para el pais:

DATOS CLAVE

Gasto en Servicios Satelitales

len 2018 Colombia U$D 282 Millones de ddlares

Servicios satelitales mas

omunicaciones, imagenes satelitales, Geo referenciacién
demandados en el pais C ’ g .G

Satélites Colombianos en

rbita actualmente 2

'Tasa de Crecimiento anual
icompuesta de la industria

lespacial
Gasto de los Gobiernos en

programas espaciales en el
imundo

10,6%
(Promedio de crecimiento de los dos ultimos afios)

U$D 103 Billones de ddlares

Proyeccion de Satélites en

Orbita para 2030 en el mundo 1,7 millones de satélites

Costo actual estimado de

produccioén de un satélite Desde U$D 500.000

IConvenio sobre el registro de los objetos lanzados al
IConvenios ratificados por lespacio ultraterrestre, aprobado por la ley 1569 de 2012
Colombia en asuntos
espaciales IConvenio sobre la responsabilidad internacional por dafios

Icausados por objetos, aprobado por la ley 1591 de 2012

DATOS CLAVE
Compromisos adquiridos por |Objetivos de Desarrollo Sostenible (2015 — 2030)
Colombia en asuntos Marco Sendai para la Reduccion de Riesgo de Desastres
espaciales (2015 — 2030)

1. Acuerdos Artemisa: Programa espacial internacional
ripulado dirigido por la NASA y que busca explorar la luna.
[2. Memorando de entendimiento con India: Fortalecer,
lpromover y desarrollar cooperacion en la exploracion y uso
[del espacio ultraterrestre.

IAcuerdos y MoU firmados por (3. Acuerdo con Argentina: Orientado principalmente a
Colombia lemas de educacion y capacidades espaciales.

4. Acuerdo entre el IGAC y la UNOOSA: Actualmente el
Instituto Geografico Agustin Codazzi funge como oficina de
IApoyo Regional de la ONU —Spider, plataforma que facilita
lel uso de tecnologias basadas en el espacio para la gestion|
de desastres.

6. CONTENIDO DE LA INICIATIVA

El Proyecto de Ley que se somete a consideracion,
estd compuesto por 4 capitulos y 20 articulos, cuyo
contenido es:

Capitulo I: Comprende las disposiciones
generales, su objeto, principios, definiciones,
objetivo, naturaleza y régimen juridico, asi como
sus fines. Cabe resaltar, el articulo 4, establece el
objeto y su naturaleza, disponiendo a la Agencia
como una entidad descentralizada del orden
nacional, y de naturaleza especial que forma parte
de la Rama Ejecutiva, con personeria juridica,
autonomia administrativa, financiera y patrimonio
propio, adscrita al Departamento Administrativo de
la Presidencia de la Republica. Dada su naturaleza
especial, en su articulo 8 del régimen juridico
establece que los contratos que deba celebrar la
Agencia se regiran, por regla general, por las
normas de contratacion publica. Excepcionalmente,
respecto de los contratos que se tengan que realizar
para el desarrollo del objeto misional de la Agencia,
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dicha contratacion se regira por el derecho privado,
aplicando los principios de la funcion administrativa
y de la gestion fiscal y estaran sometidos al régimen
de inhabilidades e incompatibilidades previsto para
la contratacion estatal.

Asi mismo, en el articulo 9, se establecen las
funciones de la Agencia en materia de Seguridad
Digital y Asuntos espaciales, en la cual se incluye
para ambos sectores la de desarrollar actividades
de vigilancia y control, realizar acompanamiento
preventivo e imponer las sanciones a entidades
privadas y gubernamentales que no adopten los
protocolos y/o lineamientos correspondientes a cada
sector.

Capitulo II Se definen los 6rganos de Direccion
y Administracion, que tendra la Agencia. Clarifica
su composicion, precisa sus funciones y establece
para la escogencia del Director un proceso de
seleccion efectivo y transparente. Sefiala que el
Consejo Directivo estara compuesto por (5) cinco
miembros, el Presidente de la Republica o a quien
designe, Ministro(a) de Defensa o su delegado,
Ministro(a) de las TIC o su delegado, Ministro(a) de
Ciencia y Tecnologia o su delegado y Director(a) del
Departamento Nacional de Planeacion o su delegado.
De igual forma, establece (2) dos direcciones,
encargadas, una de temas de asuntos digitales y
la otra de asuntos espaciales. De este Capitulo se
debe destacar la importancia de la conformacion
del Consejo Directivo, el cual tiene como objetivo
velar por una gobernanza efectiva de la Agencia,
asi como en la toma de decisiones, lo que asegura
que la Agencia pueda cumplir con su mision y velar
por que los recursos publicos se utilicen de manera
eficiente.

Capitulo III, Aborda el patrimonio, y establece
la composicion de sus ingresos y su patrimonio, asi
como el mecanismo con que la Nacion y entidades
trasferirdn recursos para su funcionamiento e
inversion.

Capitulo IV, determina la Implementacion
de Protocolos, procedimientos e Instrucciones
y sus Sanciones, en caso de no acatar dichos
protocolos necesarios para el cumplimiento del
objeto de la Agencia tanto en sector digital como
en el sector espacial. Las sanciones se impondran
para las empresas privadas y en el caso de las
entidades publicas las sanciones se impondran a los
representantes legales de éstas en caso de omision en
el cumplimiento de sus funciones como se encuentra
establecido en la Ley 2094 de 2021, Codigo Unico
Disciplinario.

Capitulo V, del Proyecto de Ley, recoge
disposiciones finales y disposiciones Transitorias,
en el cual se establece que el Gobierno Nacional,
a través del grupo de Transformacion Digital, del
DAPRE, o quien haga sus veces procedera a adoptar
la estructura y la planta de personal de la Agencia,
hasta tanto se adopte la estructura y la planta de
personal de la Agencia, en coordinacién con el
Consejo Directivo de la Agencia.

7. CONFLICTO DE INTERES

El articulo 3 de la Ley 2003 de 2019 “Por la cual
se modifica parcialmente la Ley 5* de 1992 y se
dictan otras disposiciones” establecio:

“Articulo 3°. El articulo 291 de la Ley 5 de
1992 quedara asi: Articulo 291. Declaracion de
Impedimentos. El autor del proyecto y el ponente
presentaran en el cuerpo de la exposicion de motivos
un acapite que describa las circunstancias o eventos
que podrian generar un conflicto de interés para la
discusion y votacion del proyecto, de acuerdo al
articulo 286. Estos seran criterios guias para que
los otros congresistas tomen una decision en torno
a si se encuentran en una causal de impedimento,
no obstante, otras causales que el Congresista pueda
encontrar’.

Teniendo en cuenta la obligacion contenida en
el articulo 3 de la Ley 2003 de 2019, este acapite
tiene como fin determinar posibles situaciones que
podrian dar lugar a un conflicto de interés por parte
de los congresistas al momento de discutir o votar
este Proyecto de Ley. Lo anterior, no implica que
sean las Unicas situaciones o causales que podrian
configurar un conflicto de interés, por lo que si algiin
congresista considera que existe otra causal por la
cual deba declararse impedido debera manifestarlo
oportunamente.

A continuacion, se indican los criterios que el art
286 de la Ley 5%92 modificado por el art. 1° de la
Ley 2003/19, en el cual se determina que para hacer
el analisis frente a los posibles impedimentos que se
puedan presentar en razon a un conflicto de interés
en el ejercicio de la funcién congresual, entre ellas
la legislativa.

“Articulo 1°. El articulo 286 de la Ley 5° de
1992 quedara asi:

(...)

a) Beneficio particular: aquel que otorga
un privilegio o genera ganancias o crea
indemnizaciones economicas o elimina obligaciones
a favor del congresista de las que no gozan el resto
de los ciudadanos. Modifique normas que afecten
investigaciones penales, disciplinarias, fiscales o
administrativas a las que se encuentre formalmente
vinculado.

b) Beneficio actual: aquel que efectivamente se
configura en las circunstancias presentes y existentes
al momento en el que el congresista participa de la
decision.

c¢) Beneficio directo: aquel que se produzca
de forma especifica respecto del congresista, de
su conyuge, compariero o companera permanente,
o parientes dentro del segundo grado de
consanguinidad, segundo de afinidad o primero
civil.

Para todos los efectos se entiende que no hay
conflicto de interés en las siguientes circunstancias.

a) Cuando el congresista participe, discuta,

vote un proyecto de ley o de acto legislativo que
otorgue beneficios o cargos de caracter general, es
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decir cuando el interés del congresista coincide o se
fusione con los intereses de los electores.

b) Cuando el beneficio podria o no configurarse
para el congresista en el futuro.

¢) Cuando el congresista participe, discuta o
vote articulos de proyectos de ley o acto legislativo
de cardcter particular, que establezcan sanciones
o disminuyan beneficios, en el cual, el congresista
tiene un interés particular, actual y directo. El voto
negativo no constituira conflicto de interés cuando
mantiene la  normatividad vigente.

d) Cuando el congresista participe, discuta o vote
articulos de proyectos de ley o acto legislativo de
cardcter particular, que regula un sector economico
en el cual el congresista tiene un interés particular,
actual y directo, siempre y cuando no genere
beneficio particular, directo y actual.

e) Cuando el congresista participe, discuta o
vote articulos de proyectos de ley o acto legislativo
que tratan sobre los sectores economicos de quienes
fueron financiadores de su campaiia siempre y
cuando no genere beneficio particular, directo y
actual para el congresista. El congresista debera
hacer saber por escrito que el articulo o proyecto
beneficia a financiadores de su campana. Dicha
manifestacion no requerira discusion ni votacion.

f) Cuando el congresista participa en la eleccion
de otros servidores publicos mediante el voto
secreto. Se exceptuan los casos en que se presenten
inhabilidades referidas al parentesco con los
candidatos (...)". (Subrayado y negrilla fuera de
texto).

Sobre el particular, resulta importante recordar lo
sefalado por el Consejo de Estado (2019):

“No cualquier interés configura la causal de
desinvestidura en comento, pues se sabe que solo lo
sera aquél del que se pueda predicar que es directo,
esto es, que per se el alegado beneficio, provecho
o utilidad encuentre su fuente en el asunto que fue
conocido por el legislador, particular, que el mismo
sea especifico o personal, bien para el congresista
0 quienes se encuentren relacionados con él; y
actual o inmediato, que concurra para el momento
en que ocurrio la participacion o votacion del
congresista, lo que excluye sucesos contingentes,
Sfuturos o imprevisibles. También se tiene noticia que
el interés puede ser de cualquier naturaleza, esto es,
economico o moral, sin distincion alguna”.

Por lo anterior, los ponentes advierten que no
existen circunstancias o eventos que puedan generar
un conflicto de interés para la discusion y votacion
del presente Proyecto de Ley.

De cualquier forma, no es dbice para que quien asi lo considere, lo declare.

8. PLIEGO DE MODIFICACIONES

TEXTO RADICADO PROYECTO DE
LEY 023/2023 CAMARA

TEXTO PROPUESTO PARA PRIMER
DEBATE COMISION SEXTA

JUSTIFICACION

TITULO: Por la cual se crea la Agencia
Nacional de Seguridad Digital y Asuntos
Espaciales y se fijan algunas competencias
especificas

TITULO: Por la cual se adopta la politica
nacional de Seguridad Digital y Asuntos Es-
paciales y se crea la Agencia Nacional de
Seguridad Digital y Asuntos Espaciales y se

fijan algunas competencias especificas

El presente Proyecto de Ley
formula diferentes elementos
de politica nacional que tie-
nen como objetivo establecer
medidas para ampliar la con-
fianza digital y mejorar la se-
guridad digital, y desarrollar
el sector espacial en Colom-
bia.

Articulo 1. Objeto. La presente ley tiene
por objeto establecer la institucionalidad
que coordinara, definird y hara seguimiento
a las politicas de seguridad digital y del sec-
tor espacial implementadas por las entidades
publicas y las personas naturales y juridicas
de derecho privado.

Articulo 1. Objeto. La presente ley tie-
ne por objeto establecer la instituciona-
lidad que coordinara, definira y hara se-
guimiento a las politicas de seguridad
digital y del sector espacial implementa-
das por las entidades publicas y las per-
sonas naturales y juridicas de derecho
privado.

Paragrafo: La Seguridad Digital vy Asun-
ca de Estado indispensable para proteger
la_seguridad nacional, las infraestructu-
ras criticas, los derechos e intereses colec-
tivos v desarrollar capacidades propias
que contribuyan a la autonomia tecno-
logica del espacio. Operara de manera

transversal y vinculante en sus decisiones
frente a las demas entidades del Gobierno

Nacional.

Establecer la Seguridad Di-
gital y Asuntos Espaciales
como una politica de Estado
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TEXTO RADICADO PROYECTO DE
LEY 023/2023 CAMARA

TEXTO PROPUESTO PARA PRIMER
DEBATE COMISION SEXTA

JUSTIFICACION

Articulo 2. Principios. En el desarrollo, in-
terpretacion y aplicacion de la presente Ley,
ademas de los principios constitucionales, se
aplicaran los que a continuacion se prevén.
Principio de Coordinacion: Las actividades
que ejecute la Agencia en cumplimiento de
sus funciones legales se concertardn o coor-
dinaran, segun el caso, con otras instancias
estatales, con los particulares y, en general,
con las multiples partes interesadas, de ma-
nera que se garantice la gobernanza, la con-
fianza y la armonia en los asuntos a cargo de
la Agencia. Principio de Confidencialidad:
la Agencia en el cumplimiento de sus fun-
ciones legales dara estricto cumplimiento a:
el régimen legal de proteccion de datos per-
sonales contenido en la Ley 1581 de 2012
o la norma que la reemplace o sustituya, el
régimen legal de transparencia y del derecho
de acceso a la informacion publica conteni-
doenlaLey 1712 de 2014 o la norma que la
reemplace o sustituya, asi como a las obliga-
ciones legales y constitucionales relativas a
la proteccion del derecho a la privacidad, in-
timidad, derecho a la informacion y libertad
de expresion. Principio de Cooperacion: En
el marco de las relaciones nacionales e inter-
nacionales en materia de seguridad digital,
asuntos espaciales, el gobierno y las mul-
tiples partes interesadas aunaran esfuerzos
para el logro de los objetivos nacionales de
seguridad digital del pais y el desarrollo in-
tegral del sector espacial. Este principio sera
aplicable dentro del marco de las relaciones
nacionales e internacionales.

Principio de Neutralidad Tecnoldgica: el
Estado garantizara la libre adopcion, utili-
zacion y desarrollo de tecnologias para el
fortalecimiento y gestion de la seguridad
en entornos digitales, asi como para el de-
sarrollo cientifico y técnico en materia es-
pacial, siguiendo recomendaciones, mejores
practicas y normativas internacionales en la
materia, siempre que se encuentren alinea-
das con las politicas publicas y lineamien-
tos técnicos que se establezcan. Principio de
Enfoque basado en riesgos: La seguridad de
la informacion y la ciberseguridad debera
estar basada en el enfoque basado en ries-
gos de forma tal que la definicion y aplica-
cion de controles y la toma de decisiones,
siempre considere los riesgos como insumo
principal. Principio de Integridad: El Estado
desarrollara, a través de las entidades y orga-
nismos competentes las acciones necesarias
para elevar la confiabilidad y la exactitud de
los datos o informacion de forma que se evi-
te su manipulacion, su adulteracion y cam-
bios por personas, entidades o procesos no
autorizados.

SIN MODIFICACIONES

Articulo 3. Definiciones. Para los efectos
de la presente Ley, se adoptan las siguientes
definiciones:

a. Agencia: Es la Agencia Nacional de Segu-
ridad Digital y Asuntos Espaciales.

SIN MODIFICACIONES
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TEXTO RADICADO PROYECTO DE
LEY 023/2023 CAMARA

TEXTO PROPUESTO PARA PRIMER
DEBATE COMISION SEXTA

JUSTIFICACION

b. Ciberataque: Accion realizada a través de
medios o instrumentos digitales o tecnolo-
gicos con el objetivo de afectar servicios a
la ciudadania o Infraestructuras Criticas ci-
bernéticas o servicios esenciales, asi como
la seguridad de las personas.

c. Ciberespacio: Es el ambiente tanto fisico
como virtual compuesto por computadores,
sistemas computacionales, programas com-
putacionales (software), redes de telecomu-
nicaciones, datos e informacion que es utili-
zado para la interaccion entre usuarios.

d. Ciberseguridad: Se entiende como la ca-
pacidad del Estado para minimizar el nivel
de riesgo al que estan expuestos sus ciuda-
danos, ante amenazas o incidentes de natura-
leza cibernética, buscando la disponibilidad,
integridad, autenticacion, confidencialidad
y no repudio de las interacciones digitales.
La ciberseguridad tiene el fin de proteger
a los usuarios y los activos de Estado en el
Ciberespacio y comprende el conjunto de
recursos, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, mé-
todos de gestion del riesgo, acciones, inves-
tigacion y desarrollo, formacion, practicas
idéneas, seguros y tecnologias que pueden
utilizarse para dicho fin.

e. Incidente de seguridad digital: Ocurren-
cia de una situacion que pone en peligro la
confidencialidad, integridad o disponibili-
dad de un sistema de informacion o la in-
formacion que el sistema procesa, almacena
o transmite; o que constituye una violacion
a las politicas de seguridad, procedimientos
de seguridad o politicas de uso aceptable.

f. Infraestructuras criticas: Corresponde a
aquellas instalaciones, redes, sistemas, plata-
formas, servicios y equipos fisicos y de tec-
nologia de la informacion cuya afectacion,
degradacion, denegacion de servicio, inter-
ceptacion, interrupcion o destruccion puede
tener una repercusion importante en la segu-
ridad nacional, en la provision de servicios
esenciales, en el efectivo cumplimiento de
las funciones del Estado y, en general, de los
servicios que éste debe proveer o garantizar.

g. Seguridad digital: Es la situacion de
normalidad y de tranquilidad en el entorno
digital, a través de la apropiacion de poli-
ticas, buenas practicas, y mediante: (i) la
gestion del riesgo de seguridad digital; (ii)
la implementacion efectiva de medidas de
ciberseguridad; y (iii) el uso efectivo de las
capacidades de ciberdefensa; que demanda
la voluntad social y politica de las multiples
partes interesadas.

Articulo 4. Creacion y naturaleza juridica
de la Agencia. Créase la Agencia Nacional de
Seguridad Digital y Asuntos Espaciales, como
una entidad descentralizada del orden nacio-
nal, de naturaleza especial que forma parte de
la Rama Ejecutiva, con personeria juridica,
autonomia administrativa, financiera y patri-
monio propio, adscrita al Departamento Ad-
ministrativo de la Presidencia de la Republica.

Articulo 4. Creacién y naturaleza juridica
de la Agencia. Créase la Agencia Nacional de
Seguridad Digital y Asuntos Espaciales, como
una entidad descentralizada del orden nacio-
nal, de naturaleza especial que forma parte de
la Rama Ejecutiva, con personeria juridica,
autonomia administrativa, financiera y patri-
monio propio, adscrita al Departamento Ad-
ministrativo de la Presidencia de la Republica.

Incluir el control politico del
Congreso de la Republica.
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TEXTO RADICADO PROYECTO DE
LEY 023/2023 CAMARA

TEXTO PROPUESTO PARA PRIMER
DEBATE COMISION SEXTA

JUSTIFICACION

Paragrafo. La Agencia es la maxima autori-
dad para la formulacion y aplicacion de las
estrategias nacionales y politicas publicas en
materia de seguridad digital y asuntos espa-
ciales.

Paragrafo 1. La Agencia es la maxima au-
toridad para la formulacioén y aplicacion de
las estrategias nacionales y politicas publi-
cas en materia de seguridad digital y asuntos
espaciales.

Paragrafo 2. L.a Agencia Nacional de Se-
guridad Digital y Asuntos Espaciales, a
través de su Director General, presentara
al Congreso. dentro de los quince dias de
cada legislatura, informe sobre el estado
de los asuntos a su cargo. Adicionalmen-
te. cualquiera de las comisiones constitu-
cionales permanentes del Congreso de la
Republica, en lo de su competencia, podra
requerir la asistencia del Director General.

Articulo 5. Mision. La Agencia, es respon-
sable de liderar y fortalecer la gestion del
ecosistema digital, coadyuvar en mantener
un modelo de Ciberseguridad y la gestion
de seguridad de la Informacién en las enti-
dades del estado y de las personas naturales
y juridicas de derecho privado. Adicional-
mente apoyara, articulara la identificacion
y proteccion de las infraestructuras criticas
del pais con las autoridades y entidades
competentes. Coordinar y cooperar con la
identificacion de amenazas, vulnerabilida-
des, con el proposito de asegurar las plata-
formas del estado a través de la confiden-
cialidad, integridad y disponibilidad de la
informacion o de los activos empleados para
su transmision, reproduccion, procesamien-
to o almacenamiento, asociados a los siste-
mas de informacion de la Entidades o en el
ciberespacio para uso de la ciudadania y del
estado colombiano. En asuntos espaciales,
la agencia es la responsable de ejercer como
autoridad espacial nacional estableciendo
un marco de gobernanza e institucionalidad
que dictamine una Politica Espacial Colom-
biana. Adicionalmente trazara una vision
de largo plazo del sector espacial del pais
articulando entes publicos y privados y de
cooperacion internacional a fin de dinamizar
la industria espacial colombiana y a su vez
generen productos y servicios que contribu-
yan al desarrollo socioecondmico del pais.
PARAGRAFO. La Agencia, no tendra com-
petencias de policia judicial, ni las que le co-
rresponden a los organismos de inteligencia
y contrainteligencia del Estado. En el ejer-
cicio de sus funciones esta entidad garanti-
zaréd el derecho de habeas data, el derecho
a la intimidad, a la privacidad, a la libertad
de expresion en entornos digitales y al buen
nombre de los ciudadanos. Cualquier infor-
macién que obtenga, recopile, almacene,
use, circule o suprima la Agencia debera
tratarse exclusivamente en el marco de sus
competencias legales, y solo podra ser usa-
da, entregada o transferida a otros organis-
mos con previa autorizacion judicial.

PARAGRAFO. La Agencia no tendra com-
petencias de policia judicial, ni las que le co-
rresponden a los organismos de inteligencia
y contrainteligencia del Estado. En el ejer-
cicio de sus funciones esta entidad garanti-
zard el derecho de habeas data, el derecho
a la intimidad, a la privacidad, a la libertad
de expresion en entornos digitales y al buen
nombre de los ciudadanos. Cualquier infor-
macion que la Agencia obtenga, recopile,
almacene, use, circule o suprima, debera
tratarse exclusivamente en el marco de sus
competencias legales, y solo podra ser usa-
da, entregada o transferida a otros organis-
mos con previa autorizacion judicial.

Se mejora redaccion del para-
grafo

Articulo 6. Domicilio. La Agencia, ten-
dra como domicilio principal la ciudad de
Bogota, D.C.

SIN MODIFICACIONES
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Articulo 7. Objetivos. La Agencia, sera un | SIN MODIFICACIONES

organismo de caracter técnico especializado
que tendra como objeto la planificacion, ar-
ticulacion y coordinacion de las politicas de
gestion de los riesgos de seguridad digital
en el pais, prevencion de amenazas internas
o externas contra el ecosistema digital del
pais, fortalecimiento de la confianza y se-
guridad de todas las partes interesadas en el
ambito digital, asi como de las politicas de
gobernanza, institucionalidad y programas y
estrategias del sector espacial.

Articulo 8. Régimen juridico. Los actos
unilaterales que realice la Agencia para el
desarrollo de sus actividades, son actos ad-
ministrativos y estaran sujetos a las dispo-
siciones del derecho publico. Los contratos
que deba celebrar la Agencia se regiran, por
regla general, por las normas de contrata-
cién publica. Excepcionalmente, respecto
de los contratos que se tengan que realizar
para el desarrollo del objeto misional de la
Agencia, dicha contratacion se regira por el
derecho privado, aplicando los principios de
la funcion administrativa y de la gestion fis-
cal y estardn sometidos al régimen de inha-
bilidades e incompatibilidades previsto para
la contratacion estatal. La Agencia, expedira
un manual de contratacion en la cual se re-
glamente lo previsto en este inciso.

Articulo 9. Funciones de la Agencia. La
Agencia tendra, entre otras, las siguientes
funciones:

En materia de Seguridad Digital

1. Coordinar con los actores del ecosistema
de seguridad digital, el entendimiento y for-
talecimiento de la gestion de los riesgos e in-
cidentes de seguridad digital, ciberseguridad
y proteccion de datos de la informacidn que
soportan la operacion del Estado.

2. Liderar la implementacion de politicas
tendientes al fortalecimiento del nivel de
madurez de seguridad digital en las entida-
des del estado y coadyuvar en la implemen-
tacion de mejores practicas de seguridad en
los sectores economicos y en la ciudadania.
3. Adelantar acuerdos de cooperacion inter-
nacional en temas relacionados con Seguri-
dad Digital, teniendo en cuenta las politicas
de Gobierno y la normativa vigente, dentro
del marco de los tratados internacionales
vinculantes para Colombia y del respeto de
la facultad del Presidente de la Republica de
dirigir las relaciones internacionales.

4. Asegurar el ecosistema digital y su gober-
nanza, de acuerdo con la direccion estraté-
gica del gobierno nacional y establecer los
lineamientos y/o politicas en materia de se-
guridad y gobernanza del ecosistema.

5. Contribuir a la proteccion y defensa del
ciberespacio ante actos de penetracion, in-
filtracion, espionaje, sabotaje u otras activi-
dades cuando atenten gravemente contra la
administracion publica y las infraestructuras
criticas y proteger a las instituciones de ni-
vel nacional y territorial de la influencia de
organizaciones criminales.
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6. Contribuir a la proteccion de recursos
tecnologicos y economicos de la Nacion,
cuando su amenaza comprometa el orden
publico.

7. Establecer protocolos, procesos y proce-
dimientos dirigidos a las entidades del es-
tado y empresas privada que contribuyan a
preservar la confidencialidad, integridad y
disponibilidad de la informacion del pais,
para reducir los riesgos de seguridad digital
de las entidades del estado, de los diferentes
sectores economicos y de los ciudadanos,
respetando la confidencialidad y protegien-
do el buen nombre de los sujetos obligados.
Los cuales deberan ser expedidos dentro
seis (6) meses siguientes a la expedicion de
la presente ley.

8. Fortalecer las capacidades y competen-
cias en seguridad digital de los servidores
publicos, trabajadores oficiales, contratistas,
proveedores y demas grupos de interés que
accedan a la informacion del estado colom-
biano.

9. Desarrollar actividades de Seguridad di-
gital bajo sus principios rectores, en cumpli-
miento del marco legal y objetivo misional,
con las autoridades y entidades competen-
tes.

10. Desarrollar actividades de vigilancia y
control, realizar acompafiamiento preventi-
vo e imponer las sanciones a las entidades
privadas y gubernamentales que no adopten
los protocolos y/o lineamientos establecidos
por la agencia en materia de seguridad di-
gital.

11. Desarrollar actividades de proteccion del
ecosistema digital en cooperacion con los
demads organismos nacionales e internacio-
nales, asi como con otras entidades del Es-
tado y personas juridicas de derecho privado
que administren u operen infraestructuras
criticas

12. En el marco de un Puesto de Mando Uni-
ficado (PMU) o un Comité de Crisis, Orde-
nar el cese de operaciones en el ciberespacio
ante un ataque que afecte la soberania nacio-
nal y el ecosistema digital y su economia, en
coordinacion con el Ministerio de Defensa
13. Las demas funciones relacionadas con
las actividades de Seguridad Digital que le
sean asignadas por el Presidente de la Repu-
blica de conformidad con la Constitucion y
la ley, siempre que se encuentren dentro del
objeto sefialado y cumplan con la condicién
de neutralidad de la presente ley.

En materia de Asuntos Espaciales:

14. Disenar y formular politicas, planes y
programas relacionados con el desarrollo del
sector espacial en Colombia, en concordancia
con las politicas nacionales y sectoriales y las
propuestas por los organismos internaciona-
les competentes, cuando sea del caso.

15. Diseflar y formular politicas, planes y
programas relacionados con la generacion
de condiciones habilitantes para resolver ba-
rreras de entrada a la iniciativa privada que

7.Establecer protocolos, procesos y procedi-
mientos dirigidos a las entidades del estado
y empresas privadas, conforme a las fun-
ciones establecidas en el presente articulo
que contribuyan a preservar la confidenciali-
dad, integridad y disponibilidad de la infor-
macion del pais, para reducir los riesgos de
seguridad digital de las entidades del estado,
de los diferentes sectores econémicos y de
los ciudadanos, respetando la confidencia-
lidad y protegiendo el buen nombre de los
sujetos obligados. Los cuales deberan ser
expedidos dentro seis (6) meses siguientes a
la expedicion de la presente ley

10. Desarrollar actividades de inspeccion

de vigilancia y control, respecto de las ac-
tuaciones frente a la gestion de seguridad
digital en las entidades del estado y perso-
nas juridicas de derecho privade que ad-
ministren u operen infraestructuras criti-
cas, asi como el de imponer las sanciones
a las entidades privadas y gubernamen-
tales que no adopten los protocolos y/o
lineamientos establecidos por la agencia
en materia de seguridad digital respecto a
las amenazas de riesgos de ciberataques,
delitos cibernéticos y los eventos de mate-
rializacion de dichas amenazas . asi como
realizar acompaifiamiento preventivo a fin
de apoyvar y contener las amenazas al eco-
sistema digital.

Se deja atin mas claro la des-
cripcion de la conducta tipica
que se pretende sancionar.

Se incluye la palabra ins-
peccion a fin de fortalecer el
enfoque preventivo que debe
de tener el régimen sancio-
natorio, teniendo en cuenta
que el cumplimiento de los
lineamientos necesita de la
creacion de una cultura de
cumplimiento, déonde sera ne-
cesario el establecimiento de
medidas de acompafnamien-
to, la adopcion de esquemas
de autorregulacion. De igual
forma se deja atin mas claro
la descripcion de la conducta
tipica que se pretende sancio-
nar.
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contribuya a las productividad, diversifica-
cion y sofisticacion del aparato productivo
del pais con el desarrollo espacial y aplica-
cion de tecnologias espaciales.

16. Realizar la gestion técnica del desarrollo,
uso y apropiacion de tecnologias espaciales
y el desarrollo del espacio ultraterrestre en
concordancia con las politicas y acuerdo in-
ternacionales al respecto.

17. Representar al pais ante las entidades
y organismos nacionales, internacionales y
multilaterales y participar en actividades,
congresos, seminarios relacionados con el
sector espacial que se convoquen por or-
ganismos nacionales e internacionales. La
Agencia sera la unica que tendra la facultad
exclusiva de representacion nacional del Es-
tado, y asumira las obligaciones vinculantes
en representacion de este frente a otras ins-
tancias nacionales o internacionales.

18. Articular interinstitucional e intersecto-
rialmente a las entidades gubernamentales
con el objetivo del aprovechamiento de las
herramientas del sector espacial que coad-
yuven a la productividad de sus sectores de
influencia.

19. Disefar y formular un marco regulatorio
que defina condiciones operativas, adminis-
trativas, econdmicas y técnicas para el de-
sarrollo de diferentes servicios satelitales y
aplicaciones de telecomunicaciones satelita-
les, desarrollo de tecnologias espaciales, y
desarrollo de tecnologias terrenas con servi-
cios espaciales y satelitales

20. Disefar convenios de cooperacion con
entidades de diferentes sectores para el de-
sarrollo y aplicacion de tecnologias espacia-
les en Colombia

21. Establecer convenios de Cooperacion
con otros paises en temas espaciales y de
acuerdo con las necesidades del pais.

22. Reglamentar y supervisar, en concurso
y articulacion con el Ministerio de Defensa
Nacional — Fuerza Aeroespacial Colombia-
na, las actividades espaciales reguladas y
controladas en el pais.

23. Establecer politicas y regulaciones diri-
gidos a las entidades del estado y empresas
privada que reglamenten el sector espacial.
Los cuales deberan ser expedidos dentro
seis (6) meses siguientes a la expedicion de
la presente ley

24. Cumplir con las politicas y regulaciones
que sobre el sector espacial se reglamente
como compra de imagenes y uso de infraes-
tructura espacial.

25 Investigar e identificar las nuevas tenden-
cias nacionales e internacionales en cuanto
a la gestion, administracion, monitoreo, vi-
gilancia, inspeccion y control del desarrollo
espacial y aplicacion de tecnologias espacia-
les y satelitales.

26. Crear programas de impulso al desarro-
llo de la industria nacional, promoviendo el
crecimiento y la creacion de nuevas empre-
sas enfocadas en la produccion y desarrollo
de tecnologia espacial.

23. Establecer politicas y regulaciones diri-
gidas a las entidades del estado y empresas
privadas que reglamenten el sector espacial.
Los cuales deberan ser expedidos dentro
seis (6) meses siguientes a la expedicion de
la presente ley

Se incluye la palabra ins-
peccion a fin de fortalecer el
enfoque preventivo que debe
de tener el régimen sancio-
natorio, teniendo en cuenta
que el cumplimiento de los
lineamientos necesita de la
creacion de una cultura de
cumplimiento, déonde sera ne-
cesario el establecimiento de
medidas de acompafiamiento,
la adopcion de esquemas de
autorregulacion

Se incluye el parrafo para de-
limitar las entidades guberna-
mentales y personas juridicas
del derecho privada que desa-
rrollen actividades espaciales.

Se corrige por tema de redac-
cion del paragrafo
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27. Promover, gestionar y liderar la confor-
macion de un ecosistema nacional de desa-
rrollo espacial que articule la academia, la
industria y la sociedad civil con las entida-
des gubernamentales. En particular, gestio-
nar la estructuraciéon e implantacion de una
Politica Espacial Colombiana.

28. Disenar y formular programas de capa-
citacion y divulgacion en temas espaciales
en coordinacion con las entidades publicas y
privadas de acuerdo con las necesidades del
sector espacial del pais.

29. Disenar y aplicar estrategias para forta-
lecer a Colombia como centro de investiga-
cion y desarrollo de tecnologias espaciales
y satelitales, astronomia, estudio de cuerpos
celestes y habilitador de desarrollo de un
ecosistema de innovacidn espacial y servi-
cios astronomicos.

30. Definir y ejecutar un sistema de informa-
cion integral, con los datos, mapas, variables
e indicadores relevantes, sobre el sector es-
pacial, y tecnologias espaciales y satelitales
en Colombia, que facilite la fijacion de me-
tas, estrategias, programas y proyectos para
su desarrollo.

31. Actualizar, mantener y garantizar la se-
guridad y confiabilidad de la informacion
que se genere de los actos administrativos
de su competencia.

32. Proponer el desarrollo en el territorio
colombiano de construccion de plataformas
de lanzamiento para tecnologias espaciales
y sistemas satelitales.

33. Desarrollar proyectos de inversion que
tengan como objetivo el desarrollo de tecno-
logia espacial con impacto transversal en la
productividad de los sectores del pais.

34. Desarrollar actividades de vigilancia y
control, realizar acompafiamiento preven-
tivo e imponer las sanciones entidades pri-
vadas y gubernamentales que no adopten
los protocolos y/o lineamientos de asuntos
espaciales.

35. Ejecutar el esquema de gobernanza que
resulte de los ejercicios de disefio de politi-
cas nacionales para el sector.

36. Realizacion de acuerdos internacionales
para la exploracion del espacio, y misiones
espaciales con otros organizamos interna-
cionales y de otros paises, y fomentar el ca-
pital humano en actividades espaciales fuera
del planeta Tierra y codesarrollo de misio-
nes satelitales y exploracion del espacio.

37. Servir de referente técnico en materia es-
pacial ante los organismos internacionales,
en coordinacion con el Ministerio de Rela-
ciones Exteriores.

38. Analizar y divulgar la posicién de Co-
lombia en los organismos y foros interna-
cionales que tratan sobre asuntos espaciales.
Paragrafo 1. La agencia ademas de las fun-
ciones estipuladas para cada uno de los sec-
tores establecera las estrategias nacionales
para guiar al pais hacia el desarrollo de la
seguridad digital y los asuntos espaciales.
materia espacial y de ciberseguridad, cual-

34. Desarrollar actividades de inspeccién,
vigilancia y control, realizar acompafa-
miento preventivo e imponer las sanciones
a las entidades privadas y gubernamentales
que no adopten los protocolos y/o linea-
mientos de asuntos espaciales; segun la re-
glamentacion que profiera la Agencia en
competencia de sus facultades para las
actividades espaciales desarrolladas por
entidades gubernamentales v personas
juridicas de derecho privado.

38. Analizar y divulgar la posicion de Co-
lombia en los organismos y foros interna-
cionales que tratan sobre asuntos espaciales.
Paragrafo 1. La agencia ademads de las fun-
ciones estipuladas para cada uno de los sec-
tores, establecera las estrategias nacionales
para guiar al pais hacia el desarrollo de la
seguridad digital y los asuntos espaciales.

matertaespactal-y-deciberseguridad Cual-
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quier tema que involucre uso del espectro
radioeléctrico debe ser gestionado en coor-
dinacion con el MinTIC quien es el Ente
rector en la materia.

Paragrafo 2. La agencia en pro del ecosis-
tema de seguridad digital y asuntos espa-
ciales adoptard un esquema preventivo que
acompailie a entidades publico y privadas
con asistencia técnica ante cualquier evento
o incidente a que haya lugar en seguridad
digital y asuntos espaciales

quier tema que involucre uso del espectro
radioeléctrico debe ser gestionado en coor-
dinacién con el MinTIC o la Agencia Na-
cional de Espectro de acuerdo a sus com-
petencias.

Articulo 10. Organos de Direccién y Ad-
ministraciéon. La Direccion y administra-
cion de la Agencia, estaran a cargo de un
Consejo Directivo y de un Director Gene-
ral, quien tendra la representacion legal de
la misma y contard con dos Direcciones. El
Consejo Directivo, actuard como instancia
maxima para orientar sus acciones y hacer
seguimiento al cumplimiento de sus fines.

Articulo 10. Organos de Direccién y Ad-
ministracion. La Direccion y administra-
cion de la Agencia, estaran a cargo de un
Consejo Directivo y de un Director Gene-
ral, quien tendra la representacion legal de
la misma y contara con dos Direcciones. El
Consejo Directivo, actuard como instancia
maxima para orientar sus acciones y hacer
seguimiento al cumplimiento de sus fines.

El Director General sera el Secretario

del Consejo Directivo, y a su vez actuara
como segunda instancia de las decisiones
y actos administrativos proferidos por las
direcciones de la Agencia Nacional de Se-
guridad Digital y Asuntos Espaciales.

Articulo 11. Integracion del Consejo Di-
rectivo. El Consejo Directivo de la Agencia,
estara integrado por cinco miembros, asi:

1. Presidente de la Republica o a quien de-
signe.

2. Ministro(a) de Defensa o su delegado.

3. Ministro(a) de las Tecnologias de la In-
formacion y las Comunicaciones o su dele-
gado.

4. Ministro(a) de Ciencia y Tecnologia.

5. Director del Departamento Nacional de
Planeacion o su delegado.

Paragrafo 1: El Consejo Directivo, podra
crear comités o grupos de trabajo ad hoc
que aborden asuntos cientificos y técnicos
integrado por representantes de otras enti-
dades publicas o privadas, representantes de
organismos y gremios del sector privado na-
cional o internacional y asesores y expertos
de la industria, de la academia y de grupos
empresariales o de consumidores, que podra
emitir recomendaciones especificas a nivel
de cada sector y de tecnologias a implemen-
tar y participar con derecho a voz, pero sin
voto en las reuniones del Consejo Directivo.
Paragrafo 2: El Consejo Directivo dictara
su reglamento de funcionamiento. Las fun-
ciones del Consejo Directivo y las reglas de
creacion de grupos de trabajo ad hoc se esta-
bleceran en el reglamento.

SIN MODIFICACIONES

Articulo 12. Director General y sus fun-
ciones. La administracion de la Agencia,
estara a cargo de un Director General, el
cual tendra la calidad de empleado publico,
elegido por el Presidente de la Republica,
a partir de terna presentada por el Consejo
Directivo, y sera el representante legal de la
entidad. Debera cumplir con requisitos de
estudios y experiencia minimos que estable-
cera el Consejo Directivo.

Articulo 12. Director General y sus fun-
ciones. La administracion de la Agencia,
estara a cargo de un Director General, el
cual tendra la calidad de empleado publico,
elegido por el Presidente de la Republica,
a partir de terna presentada por el Consejo
Directivo, y sera el representante legal de la
entidad. Pebera—eumptircon—requisitos—de
e 53 perrenera ' T
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Son funciones del Director General las si- | E1 Director de la Agencia Nacional de Se-

guientes:

1. Dirigir, orientar, coordinar, vigilar y su-
pervisar el desarrollo de las funciones a car-
go de la Agencia.

2. Dirigir las actividades administrativas,
financieras y presupuestales, y establecer las
normas y procedimientos internos necesa-
rios para el funcionamiento y prestacion de
los servicios de la Agencia.

3. Ejercer la representacion de la Agencia
y designar apoderados que representen a la
Agencia en asuntos judiciales y extrajudi-
ciales, para la defensa de los intereses de la
misma.

4. Dirigir y promover la formulacion de los
planes, programas y proyectos relacionados
con el cumplimiento de las funciones de la
Agencia.

5. Presentar para aprobacion del Consejo
Directivo los estados financieros de la enti-
dad.

6. Aprobar la estructuracion técnica, legal
y financiera de los proyectos a cargo de la
Agencia.

7. Aprobar la estrategia de promocion de los
proyectos de concesion u otras formas de
Asociacion Publico-Privada.

8. Orientar y dirigir el seguimiento al de-
sarrollo de los contratos de concesion a su
cargo y, en caso de incumplimiento de cual-
quier obligacion, adoptar de acuerdo con la
ley las acciones necesarias.

9. Ordenar los gastos, expedir los actos
y celebrar los convenios y contratos con
personas naturales o juridicas, asi como
con entidades publicas o privadas, na-
cionales o extranjeras, necesarios para el
cumplimiento del objeto y funciones de la
Agencia.

10. Someter a la aprobacion del Consejo Di-
rectivo el Plan Estratégico Institucional y el
Plan Operativo Institucional.

11. Promover la coordinacion de la Agencia
con las entidades u organismos publicos y
privados.

12. Definir las politicas de comunicacion de
la Agencia y dar las instrucciones para que
estas se cumplan de manera integral y co-
herente.

13. Proponer al Consejo Directivo la dis-
tribucion, asignacion y cobro de la contri-
bucion de valorizacion en los proyectos que
lo requieran, de conformidad con la ley, y
distribuir dicha contribucién de acuerdo con
las normas vigentes y los lineamientos del
Consejo Directivo.

14. Convocar a sesiones ordinarias y ex-
traordinarias del Consejo Directivo y de los
Consejos Asesores.

15. Presentar al Consejo Directivo el ante-
proyecto de presupuesto, las modificacio-
nes al presupuesto aprobado y los planes
de inversion de la entidad, con arreglo a
las disposiciones legales que regulan la
materia.

guridad Digital v Asuntos Espaciales debe
ser ciudadano colombiano, con titulo de
pregrado v maestria o doctorado afines,
y con experiencia minima relacionada de
ocho (8) afios en el ejercicio profesional.




GACETA DEL CONGRESO 1317

Jueves, 21 de septiembre de 2023

Pégina 21

TEXTO RADICADO PROYECTO DE
LEY 023/2023 CAMARA

TEXTO PROPUESTO PARA PRIMER
DEBATE COMISION SEXTA

JUSTIFICACION

16. Poner a consideracion del Gobierno Na-
cional modificaciones a la estructura y plan-
ta de personal de la Agencia.

17. Distribuir los empleos de la planta de
personal de acuerdo con la organizacion in-
terna y las necesidades del servicio.

18. Distribuir entre las diferentes dependen-
cias de la Agencia las funciones y compe-
tencias que la ley le otorgue a la entidad,
cuando las mismas no estén asignadas ex-
presamente a una de ellas.

19. Crear y organizar con caracter perma-
nente o transitorio comités y grupos internos
de trabajo.

20. Dirigir y desarrollar el sistema de con-
trol interno de la Agencia, de acuerdo con la
normativa vigente.

21. Cumplir y hacer cumplir las decisiones
del Consejo Directivo.

22. Ejercer la facultad nominadora, con ex-
cepcion de los que corresponda a otra auto-
ridad y dirigir la administracion del talento
humano de la Agencia.

23. Ejercer la funcion de control interno dis-
ciplinario en los términos de la ley.

24. Las demas funciones que le sean asigna-
das de conformidad lo establecido en la ley.

24. Garantizar el ejercicio del Control Dis-
ciplinario con sujecion a lo dispuesto en
el Codigo Unico Disciplinario, v _aquellas

normas que la modifiquen o deroguen.
25. Las demas funciones que le sean asig-

nadas de conformidad con lo establecido en
la ley.

Articulo 13. Direccion de Seguridad Di-
gital. La Direccion Nacional de Seguridad
Digital, sera responsable de:

1. Velar por proteccion del Estado en gene-
ral, la infraestructura del pais y las entidades
gubernamentales de ataques cibernéticos

2. Implementar la Estrategia Nacional de
Seguridad Digital.

3. Aplicar las politicas, acciones y protoco-
los de seguridad digital a nivel nacional.

4. Coordinar con instancias internaciona-
les las acciones y protocolos de seguridad
digital

5. Diseflar y formular politicas, planes
y programas relacionados con promo-
ver un ecosistema digital seguro en con-
cordancia con las politicas nacionales y
sectoriales.

6. Actualizar, mantener y garantizar la segu-
ridad y confiabilidad de la informacion que
se genere de los actos administrativos de su
competencia.

7. Imponer las sanciones a que haya lugar a
las entidades gubernamentales que no adop-
ten los lineamientos y protocolos de segu-
ridad.

1. Velar por la proteccion del Estado en ge-
neral, la infraestructura del pais y las enti-
dades gubernamentales de ataques ciberné-
ticos

Articulo 14. Direccién de Asuntos Espa-
ciales.

La Direccion Nacional de Asuntos Espacia-
les sera responsable de:

1. Disenar y ejecutar politicas en materia
espacial para la Utilizacion del Espacio con
fines pacificos.

SIN MODIFICACIONES
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2. Propender por el desarrollo espacial en
Colombia, entendido en lo referente a re-
glamentacion y regulacion, organizacion,
material y equipo, infraestructura, personal
idoneo y recursos econémicos.

3.Gestionar, eclaborar, ejecutar, coordinar y
cofinanciar los planes, programas y proyec-
tos espaciales, asi como la transferencia de
conocimiento y tecnologia espacial.

4. Representar los intereses del Estado Co-
lombiano en tematica espacial.

5. Promover y desarrollar acuerdos de coo-
peracion e inversion, con entidades publicas
y privadas nacionales, asi como organismos
internacionales afines; de conformidad con
la politica exterior de la Republica.

6. Coordinar, integrar y fortalecer las capaci-
dades espaciales existentes en las diferentes
entidades del estado colombiano, evitando
la duplicidad de capacidades e inversiones.
7. Coordinar e impulsar la participacion del
sector productivo y la academia en las estra-
tegias de desarrollo espacial.

8. Preservar y divulgar el patrimonio cien-
tifico, historico y cultural de Colombia aso-
ciado a los temas espaciales.

9. Imponer las sanciones a que haya lugar a
las entidades gubernamentales que no adop-
ten los lineamientos de la politica espacial.

Articulo 15. Recursos y patrimonio. Los
recursos y el patrimonio de la Agencia, esta-
ran constituidos por:

1. Los recursos del Presupuesto General de
la Nacion que se le asignen.

2. Los recursos de crédito que contrate el
Gobierno Nacional para el cumplimiento del
objetivo de la Agencia.

3. Las donaciones publicas o privadas para
el desarrollo de los objetivos de la Agencia.
4. Los aportes de cualquier clase provenien-
tes de recursos de Cooperacion Internacio-
nal para el cumplimiento del objetivo de la
Agencia.

5. Los bienes muebles e inmuebles, asi como
acciones o titulos representativos de capital
de sociedades o activos de la Nacion, que le
transfiera las entidades del sector y demas
instituciones publicas.

6. Las propiedades y demas activos que ad-
quiera con recursos propios a cualquier ti-
tulo.

7. Los ingresos propios y los rendimientos
producto de la administracion de los mis-
mos.

8. Los recaudos por concepto de servicios de
asesoria y los demas que obtenga a cualquier
titulo.

9. Los demas que reciba en desarrollo de
su objeto.

Articulo 16. Las entidades del Estado y
las personas juridicas de derecho privado
deberan implementar dentro de cada orga-
nizacion los protocolos y/o estandares y/o
instrucciones generales relacionados con
seguridad digital y asuntos espaciales que
definira la Agencia de conformidad con las
funciones establecidas en el articulo 9 de la

Articulo 16. Las entidades del Estado y
las personas juridicas de derecho privado
deberan implementar dentro de cada orga-
nizacion los protocolos y/o estandares y/o
instrucciones generales relacionados con
seguridad digital y asuntos espaciales que
definira la Agencia de conformidad con las
funciones establecidas en el articulo 9 de la

Se extiende el plazo por 6
meses mas, para las entidades
publicas y privadas para un
total de 12 meses, para la im-
plementacion de los respecti-
vos protocolos, toda vez, que
dentro de las funciones de la
Agencia se tiene un plazo de




GACETA DEL CONGRESO 1317

Jueves, 21 de septiembre de 2023

Pagina 23

TEXTO RADICADO PROYECTO DE
LEY 023/2023 CAMARA

TEXTO PROPUESTO PARA PRIMER
DEBATE COMISION SEXTA

JUSTIFICACION

presente ley, dentro los 6 meses siguientes a
la expedicion de la presente Ley.
PARAGRAFO. La Agencia verificar la im-
plementacion de los protocolos, procesos y
procedimientos en la entidades publicas y
privadas que expida para ambos sectores.
En caso de incumplimiento de los protoco-
los y procedimientos definidos, la Agencia
podra adelantar un proceso administrativo
sancionatorio de conformidad con la norma-
tiva vigente

presente ley, dentro los 6- 12 meses siguien-
tes a la fecha de su expedicion.

6 meses a fin de establecer los
protocolos, procesos y pro-
cedimientos para reducir los
riesgos de seguridad digital
de las entidades del estado,
de los diferentes sectores eco-
némicos y de los ciudadanos,
asi como Establecer politicas
y regulaciones dirigidos a las
entidades del estado y empre-
sas privada que reglamenten
el sector espacial.

Articulo 17. Las entidades del Estado y las
personas juridicas de derecho privado de-
beran informar a la Agencia, las amenazas
de riesgos de ciberataques y delitos ciber-
néticos y los eventos de materializacion de
dichas amenazas perpetrados contra sus in-
fraestructuras, en los términos que defina la
reglamentacion que para el efecto expida la
Agencia. En caso de que las personas juri-
dicas de derecho privado que administren u
operen infraestructuras criticas, no informen
de los riesgos o eventos en el tiempo estable-
cido por la Agencia, se les podrd imponer las
siguientes sanciones, a través del desarrollo
del proceso administrativo sancionatorio:

1. Multa de hasta Quinientos (500) salarios
minimos mensuales legales vigentes. La auto-
ridad competente tendrd en cuenta la capaci-
dad patrimonial para la imposicion de la multa.
2. Multa hasta Mil (1.000) salarios minimos,
solo si la entidad se encuentra clasificada
como estructura critica, conforme lo defina
el Ministerio de Tecnologia de informacion
y las Comunicaciones de acuerdo al Decreto
338 del 2022.

3. Inhabilidad para contratar con entidades
del Estado por un maximo de cinco (05) aiios,
dependiendo del impacto del incidente.

4. Inclusion en la lista que la Agencia con-
formara de entidades privadas que no cum-
plen con buenas practicas de seguridad di-
gital.

5.Prohibicion de recibir cualquier tipo de
incentivo o subsidios del Gobierno, en un
plazo hasta de cinco (05) aflos, dependiendo
del impacto del incidente.

Articulo 17. Las entidades del Estado y las
personas juridicas de derecho privado de-
beran informar a la Agencia, las amenazas
de riesgos de ciberataques y delitos ciber-
néticos y los eventos de materializacion de
dichas amenazas perpetrados contra sus in-
fraestructuras, en los términos que defina la
reglamentacion que para el efecto expida la
Agencia. En caso de que las personas juri-
dicas de derecho privado que administren u
operen infraestructuras criticas, no informen
de los riesgos o eventos en el tiempo estable-
cido por la Agencia, se les podra imponer las
siguientes sanciones, a través del desarrollo
del proceso administrativo sancionatorio.

Articulo 18. En materia espacial, las enti-
dades del Estado y las personas juridicas de
derecho privado deberan cumplir con las si-
guientes disposiciones:

- Cumplir con las politicas y regulaciones
que sobre el sector espacial se reglamente
como compra de imagenes y uso de infraes-
tructura espacial.

- Cumplir con los Acuerdos y Convenio In-
ternaciones suscritos por Colombia en ma-
teria espacial.

- Las organizaciones, instituciones, funda-
ciones y demads organismos privados no po-
dran representar al Gobierno Colombiano,
en ninguna instancia nacional o internacio-
nal, sin previa autorizacion o delegacion de
la Agencia.

SIN MODIFICACIONES
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En caso de que las personas juridicas de
derecho privado no cumplan con lo dis-
puesto en este articulo, se les podra im-

poner las siguientes sanciones, previo
desarrollo del proceso administrativo
sancionatorio:

1. Inhabilidad para contratar con entidades
del Estado por un maximo de cinco (05)
aflos, dependiendo del impacto del inciden-
te.

2. Prohibicion de recibir cualquier tipo de
incentivo o subsidios del Gobierno, en un
plazo hasta de cinco (05) anos, dependiendo
del impacto del incidente.

Paragrafo — Para los representantes de las
Entidades del Estado, se regiran las sancio-
nes de acuerdo con lo dispuesto en la ley
2094 de 2021, codigo disciplinario tnico
por omision en el cumplimiento de los debe-
res propios del cargo o funcion.

Articulo 19. Adopcién de la estructura y
de la planta de personal de la Agencia. El
Gobierno Nacional, a través del grupo de
Transformacion Digital, del DAPRE, proce-
derd a adoptar la estructura y la planta de
personal de la Agencia, dentro de los (6) seis
meses siguientes a partir de la promulgacion
de la presente ley.

Paragrafo Hasta tanto se adopte la estructura
y la planta de personal de la Agencia, el gru-
po de Transformacion Digital del DAPRE,
en coordinacion con el Consejo Directivo
cumpliran las funciones sefaladas para di-
cho organismo en la presente ley.

Articulo 19. Adopcién de la estructura y
de la planta de personal de la Agencia.
El Gobierno Nacional, a través del grupo
de Transformacion Digital o quien haga
sus veces dentro del DAPRE, procederd a
adoptar la estructura y la planta de personal
de la Agencia, dentro de los (6) seis meses
siguientes a partir de la promulgacion de la
presente ley.

En cuanto a los asuntos administrativos
asociados a la creacién de la Agencia, es-
tara a cargo de la Subdireccién General o

quien haga sus veces dentro del DAPRE
Paragrafo Hasta tanto se adopte la estruc-

tura y la planta de personal de la Agencia,
el grupo de Transformacion Digital del
DAPRE, en coordinacién con el Consejo
Directivo cumplirdn las funciones sefiala-
das para dicho organismo en la presente
ley.

Se adiciona que los temas
administrativos asociados a
la creacion de la Agencia los
realicé la Subdireccion Ge-
neral del DAPRE, atendien-
do la recomendacion de la
subdireccion, estos asuntos
guardan relacion a temas ad-
ministrativos, como creacion
del NIT, registro en cadmara
de comercio y temas neta-
mente administrativos que no
tienen relevancia técnica en el
proceso de constitucion.

ARTICULO 20 Las normas de la presen-
te ley que afecten recursos del Presupues-
to General de la Nacion, deberan sujetar-
se a las disponibilidades presupuestales,

al Marco de Gasto de Mediano Plazo y al
Marco Fiscal de Mediano Plazo.

Se adiciona un nuevo arti-
culo en las disposiciones fi-
nales del proyecto de Ley,
a fin de poder contar con
los  recursos disponibles
por parte del Ministerio de
Hacienda.

Articulo 20. Aplicacion, Vigencia. La pre-
sente Ley rige a partir de la fecha de su san-
cion y promulgacion

Articulo 21. Aplicacién, Vigencia. La pre-
sente Ley rige a partir de la fecha de su san-

cion y promulgacion

Por la inclusion de un nuevo
articulo se modifica la nume-
racion

10 PROPOSICION:

Con base en las consideraciones presentadas,
rendimos Informe de ponencia Positiva al
Proyecto de Ley numero 023 de 2023 Camara,

por la cual se crea la Agencia Nacional de

Seguridad Digital y Asuntos

Espaciales
se fijan algunas competencias especificas, y

y L

DOLCEY OSCAR TORRES ROMERO
Pomente

solicitamos a la Mesa Directiva de la Honorable

Comision Sexta Constitucional Permanente de
la Camara de Representantes dar primer debate,
acogiendo las modificaciones presentadas en este

informe.

@

HAIVER RINCON GUTIERREZ
Ponente

CIRO ANTONIO RODRIGUEZ PINZON
Coordinador Ponante

CRISTOBAL CAICEDN ANGULO
FPonemle

——— e —

DANIEL CARVALHO MEJia
Ponents
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—
PEDRO BARACUTAD GARCIA
Paonente

‘ DQ
i
DIEWQEI%ﬁ? CEDO

Papenbe

~ffdebad-

LINA MARIA CARRIDO MARTIN
Panants

JAIME RAUL SALAMANGA
Fonente

Tozeth A Sdrahey
YULIETH ANDREA SANCHEZ.
Pornente

TEXTO PROPUESTO PARA PRIMER
DEBATE PROYECTO DE LEY NUMERO
023 DE 2023 CAMARA

porlacualseadoptalapoliticanacional de Seguridad

Digital y Asuntos Espaciales y se crea la Agencia

Nacional de Seguridad Digital y Asuntos Espaciales
v se fijan algunas competencias especificas

El Congreso de Colombia
DECRETA:
CAPITULO 1

Creacion, naturaleza juridica, objeto,
domicilio y funciones

Articulo 1°. Objeto. La presente ley tiene por
objeto establecer la institucionalidad que coordinara,
definirda y hard seguimiento a las politicas de
seguridad digital y del sector espacial implementadas
por las entidades publicas y las personas naturales y
juridicas de derecho privado.

Paragrafo: La Seguridad Digital y Asuntos
Espaciales se constituye en una politica de Estado
indispensable para proteger la seguridad nacional,
las infraestructuras criticas, los derechos e intereses
colectivos y desarrollar capacidades propias que
contribuyan a la autonomia tecnologica del espacio.
Operara de manera transversal y vinculante en sus
decisiones frente a las demas entidades del Gobierno
Nacional.

Articulo 2°. Principios. En el desarrollo,
interpretacion y aplicacion de la presente Ley,
ademas de los principios constitucionales, se
aplicardn los que a continuacion se prevén.

Principio de Coordinacion: Las actividades que
ejecute la Agencia en cumplimiento de sus funciones
legales se concertaran o coordinaran, segun el caso,
con otras instancias estatales, con los particulares y
en general, con las multiples partes interesadas, de
manera que se garantice la gobernanza, la confianza
y la armonia en los asuntos a cargo de la Agencia.

Principio de Confidencialidad: la Agencia en el
cumplimiento de sus funciones legales dara estricto
cumplimiento a: el régimen legal de proteccion de
datos personales contenido en la Ley 1581 de 2012
o la norma que la reemplace o sustituya, el régimen

legal de transparencia y del derecho de acceso a la
informacion publica contenido en la Ley 1712 de
2014 o la norma que la reemplace o sustituya, asi
como a las obligaciones legales y constitucionales
relativas a la proteccion del derecho a la privacidad,
intimidad, derecho a la informacién y libertad de
expresion.

Principio de Cooperacion: En el marco de las
relaciones nacionales e internacionales en materia
de seguridad digital, asuntos espaciales, el gobierno
y las multiples partes interesadas aunaran esfuerzos
parael logro de los objetivos nacionales de seguridad
digital del pais y el desarrollo integral del sector
espacial. Este principio sera aplicable dentro del
marco de las relaciones nacionales e internacionales.

Principio de Neutralidad Tecnolégica: el
Estado garantizara la libre adopcion, utilizacion y
desarrollo de tecnologias para el fortalecimiento
y gestion de la seguridad en entornos digitales,
asi como para el desarrollo cientifico y técnico
en materia espacial, siguiendo recomendaciones,
mejores practicas y normativas internacionales en
la materia, siempre que se encuentren alineadas con
las politicas publicas y lineamientos técnicos que se
establezcan.

Principio de Enfoque basado en riesgos: La
seguridad de la informacion y la ciberseguridad
debera estar basada en el enfoque basado en riesgos
de forma tal que la definicion y aplicacion de
controles y la toma de decisiones, siempre considere
los riesgos como insumo principal.

Principio de Integridad: El Estado
desarrollard, a través de las entidades 'y
organismos competentes las acciones necesarias para
elevar la confiabilidad y la exactitud de los datos o
informacion de forma que se evite su manipulacion,
su adulteracion y cambios por personas, entidades o
procesos no autorizados.

Articulo 3°. Definiciones. Para los efectos de la
presente Ley, se adoptan las siguientes definiciones:

a). Agencia: Es la Agencia Nacional de
Seguridad Digital y Asuntos Espaciales.

b). Ciberataque: Accion realizada a través
de medios o instrumentos digitales o tecnologicos
con el objetivo de afectar servicios a la ciudadania
o Infraestructuras Criticas cibernéticas o servicios
esenciales, asi como la seguridad de las personas.

c). Ciberespacio: Es el ambiente tanto fisico
como virtual compuesto por computadores, sistemas
computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e
informacion que es utilizado para la interaccion
entre usuarios.

d). Ciberseguridad: Se entiende como la
capacidad del Estado para minimizar el nivel de
riesgo al que estan expuestos sus ciudadanos,
ante amenazas o incidentes de naturaleza
cibernética, buscando la disponibilidad, integridad,
autenticacion, confidencialidad y no repudio de las
interacciones digitales. La ciberseguridad tiene el
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fin de proteger a los usuarios y los activos de Estado
en el Ciberespacio y

e). comprende el conjunto de recursos, politicas,
conceptos de seguridad, salvaguardas de seguridad,
directrices, métodos de gestion del riesgo, acciones,
investigacion y desarrollo, formacion, practicas
idoneas, seguros y tecnologias que pueden utilizarse
para dicho fin.

f). Incidente de seguridad digital:
Ocurrencia de una situaciéon que pone en peligro
la confidencialidad, integridad o disponibilidad de
un sistema de informacion o la informacion que
el sistema procesa, almacena o transmite; o que
constituye una violacion a las politicas de seguridad,
procedimientos de seguridad o politicas de uso
aceptable.

g). Infraestructuras criticas: Corresponde a
aquellas instalaciones, redes, sistemas, plataformas,
servicios y equipos fisicos y de tecnologia de
la informacion cuya afectacion, degradacion,
denegacion de servicio, interceptacion, interrupcion
o destruccion puede tener una repercusion
importante en la seguridad nacional, en la provision
de servicios esenciales, en el efectivo cumplimiento
de las funciones del Estado y en general, de los
servicios que €ste debe proveer o garantizar.

h). Seguridad digital: Es la situacion de
normalidad y de tranquilidad en el entorno digital,
a través de la apropiacion de politicas, buenas
practicas, y mediante: (i) la gestion del riesgo de
seguridad digital; (ii) la implementacioén efectiva
de medidas de ciberseguridad; y (iii) el uso efectivo
de las capacidades de ciberdefensa; que demanda
la voluntad social y politica de las multiples partes
interesadas.

Articulo 4°. Creacion y naturaleza juridica
de la Agencia. Créase la Agencia Nacional de
Seguridad Digital y Asuntos Espaciales, como
una entidad descentralizada del orden nacional,
de naturaleza especial que forma parte de la Rama
Ejecutiva, con personeria juridica, autonomia
administrativa, financiera y patrimonio propio,
adscrita al Departamento Administrativo de la
Presidencia de la Republica.

Paragrafo 1°. La Agencia es la maxima autoridad
para la formulacion y aplicacion de las estrategias
nacionales y politicas publicas en materia de
seguridad digital y asuntos espaciales.

Paragrafo 2°. La Agencia Nacional de Seguridad
Digital y Asuntos Espaciales, a través de su Director
General, presentara al Congreso, dentro de los quince
dias de cada legislatura, informe sobre el estado de
los asuntos a su cargo. Adicionalmente, cualquiera
de las comisiones constitucionales permanentes del
Congreso de la Reptblica, en lo de su competencia,
podra requerir la asistencia del Director General.

Articulo 5°. Mision. La Agencia, es responsable
de liderar y fortalecer la gestion del ecosistema
digital, coadyuvar en mantener un modelo de
Ciberseguridad y la gestion de seguridad de la
Informacion en las entidades del Estado y de

las personas naturales y juridicas de derecho
privado. Adicionalmente apoyara, articulard la
identificacion de las infraestructuras criticas del
pais con las autoridades y entidades competentes.
Coordinar y cooperar con la identificacion de
amenazas, vulnerabilidades, con el proposito de
asegurar las plataformas del Estado a través de la
confidencialidad, integridad y disponibilidad de
la informacion o de los activos empleados para
su transmision, reproduccion, procesamiento
o almacenamiento, asociados a los sistemas de
informacion de la Entidades o en el ciberespacio
para uso de la ciudadania y del Estado colombiano.

En asuntos espaciales, la agencia es la
responsable de ejercer como autoridad espacial
nacional estableciendo un marco de gobernanza e
institucionalidad que dictamine una Politica Espacial
Colombiana. Adicionalmente trazara una vision de
largo plazo del sector espacial del pais articulando
entes publicos y privados y de cooperacion
internacional a fin de dinamizar la industria espacial
colombiana y a su vez generen productos y servicios
que contribuyan al desarrollo socioecondémico del
pais.

Paragrafo. La Agencia, no tendra competencias
de policia judicial, ni las que le corresponden a los
organismos de inteligencia y contrainteligencia
del Estado. En el ejercicio de sus funciones esta
entidad garantizara el derecho de habeas data, el
derecho a la intimidad, a la privacidad, a la libertad
de expresion en entornos digitales y al buen nombre
de los ciudadanos. Cualquier informaciéon que la
Agencia obtenga, recopile, almacene, use, circule o
suprima, debera tratarse exclusivamente en el marco
de sus competencias legales, y solo podra ser usada,
entregada o transferida a otros organismos con
previa autorizacion judicial.

Articulo 6°. Domicilio. La Agencia, tendrd como
domicilio principal la ciudad de Bogota, D. C.

Articulo 7°. Objetivos. La Agencia, serd un
organismo de caracter técnico especializado que
tendrd como objeto la planificacion, articulacion
y coordinacion de las politicas de gestion de los
riesgos de seguridad digital en el pais, prevencion de
amenazas internas o externas contra el ecosistema
digital del pais, fortalecimiento de la confianza y
seguridad de todas las partes interesadas en el &mbito
digital, asi como de las politicas de gobernanza,
institucionalidad y programas y estrategias del
sector espacial.

Articulo 8°. Régimen juridico Los actos
unilaterales que realice la Agencia para el desarrollo
de sus actividades, son actos administrativos y
estaran sujetos a las disposiciones del derecho
publico.

Los contratos que deba celebrar la Agencia
se regiran, por regla general, por las normas de
contratacion publica. Excepcionalmente, respecto
de los contratos que se tengan que realizar para
el desarrollo del objeto misional de la Agencia,
dicha contratacion se regira por el derecho privado,
aplicando los principios de la funcién administrativa
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y de la gestion fiscal y estaran sometidos al régimen
de inhabilidades e incompatibilidades previsto para
la contratacion estatal. La Agencia, expedird un
manual de contratacion en la cual se reglamente lo
previsto en este inciso.

Articulo 9°. Funciones de la Agencia. La
Agencia tendra, entre otras, las siguientes funciones:

En materia de Seguridad Digital

1. Coordinar con los actores del ecosistema de
seguridad digital, el entendimiento y fortalecimiento
de la gestion de los riesgos e incidentes de seguridad
digital, ciberseguridad y proteccion de datos de la
informacion que soportan la operacion del Estado.

2. Liderar la implementacion de politicas
tendientes al fortalecimiento del nivel de madurez
de seguridad digital en las entidades del estado
y coadyuvar en la implementacion de mejores
practicas de seguridad en los sectores econdmicos y
en la ciudadania.

3. Adelantar acuerdos de cooperacion
internacional en temas relacionados con
Seguridad Digital, teniendo en cuenta las politicas
de Gobierno y la normativa vigente, dentro del
marco de los tratados internacionales vinculantes
para Colombia y del respeto de la facultad del
Presidente de la Republica de dirigir las relaciones
internacionales.

4. Asegurar el ecosistema digital y su
gobernanza, de acuerdo con la direccion estratégica
del gobierno nacional y establecer los lineamientos
y/o politicas en materia de seguridad y gobernanza
del ecosistema.

5. Contribuir a la proteccion y defensa del
ciberespacio ante actos de penetracion, infiltracion,
espionaje, sabotaje u otras actividades cuando
atenten gravemente contra la administracion
publica y las infraestructuras criticas y proteger a
las instituciones de nivel nacional y territorial de la
influencia de organizaciones criminales.

6. Contribuir a la proteccion de recursos
tecnologicos y economicos de la Nacion, cuando su
amenaza comprometa el orden publico.

7. Establecer  protocolos,  procesos 'y
procedimientos dirigidos a las entidades del Estado
y empresas privadas, conforme a las funciones

establecidas en el presente articulo que contribuyan
a preservar la confidencialidad, integridad y
disponibilidad de la informacion del pais, para
reducir los riesgos de seguridad digital de las
entidades del Estado, de los diferentes sectores
econémicos y de los ciudadanos, respetando la
confidencialidad y protegiendo el buen nombre
de los sujetos obligados. Los cuales deberan ser
expedidos dentro de los seis (6) meses siguientes a
la expedicion de la presente ley.

8. Fortalecer las capacidades y competencias
en seguridad digital de los servidores publicos,
trabajadores oficiales, contratistas, proveedores y
demas grupos de interés que accedan a la informacion
del Estado colombiano.

9. Desarrollar actividades de Seguridad digital
bajo sus principios rectores, en cumplimiento del
marco legal y objetivo misional, con las autoridades
y entidades competentes.

10. Desarrollar actividades de inspeccion,
vigilancia y control, respecto de las actuaciones
frente ala gestion de seguridad digital en las entidades
del Estado y personas juridicas de derecho privado
que administren u operen infraestructuras criticas,
asi como el de imponer las sanciones a las entidades
privadas y gubernamentales que no adopten los
protocolos y/o lineamientos establecidos por la
agencia en materia de seguridad digital respecto
a las amenazas de riesgos de ciberataques, delitos
cibernéticos y los eventos de materializacion de
dichas amenazas, asi como realizar acompanamiento
preventivo a fin de apoyar y contener las amenazas
al ecosistema digital.

11. Desarrollar actividades de proteccion del
ecosistema digital en cooperacion con los demas
organismos nacionales e internacionales, asi como
con otras entidades del Estado y personas juridicas
de derecho privado que administren u operen
infraestructuras criticas.

12. EnelmarcodeunPuestode Mando Unificado
(PMU) o un Comité de Crisis, Ordenar el cese de
operaciones en el ciberespacio ante un ataque que
afecte la soberania nacional y el ecosistema digital
y su economia, en coordinacion con el Ministerio de
Defensa.

13. Las demas funciones relacionadas con
las actividades de Seguridad Digital que le sean
asignadas por el Presidente de la Republica de
conformidad con la Constitucion y la ley, siempre
que se encuentren dentro del objeto senalado y
cumplan con la condiciéon de neutralidad de la
presente ley.

En materia de Asuntos Espaciales:

14. Disefar y formular politicas, planes y
programas relacionados con el desarrollo del sector
espacial en Colombia, en concordancia con las
politicas nacionales y sectoriales y las propuestas
por los organismos internacionales competentes,
cuando sea del caso.

15. Disenar y formular politicas, planes y
programas relacionados con la generacion de
condiciones habilitantes para resolver barreras de
entrada a la iniciativa privada que contribuya a la
productividad, diversificacion y sofisticacion del
aparato productivo del pais con el desarrollo espacial
y aplicacion de tecnologias espaciales.

16. Realizar la gestion técnica del desarrollo,
uso y apropiacion de tecnologias espaciales y el
desarrollo del espacio ultraterrestre en concordancia
con las politicas y acuerdos internacionales al
respecto.

17. Representar al pais ante las entidades
y organismos nacionales, internacionales y
multilaterales y participar en actividades, congresos,
seminarios relacionados con el sector espacial
que se convoquen por organismos nacionales e
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internacionales. La Agencia serd la unica que tendra
la facultad exclusiva de representacion nacional
del Estado, y asumira las obligaciones vinculantes
en representacion de este frente a otras instancias
nacionales o internacionales.

18. Articular interinstitucional e
intersectorialmente a las entidades gubernamentales
con el objetivo del aprovechamiento de las
herramientas del sector espacial que coadyuven a la
productividad de sus sectores de influencia.

19. Disenar y formular un marco regulatorio
que defina condiciones operativas, administrativas,
econémicas y técnicas para el desarrollo de
diferentes servicios satelitales y aplicaciones
de telecomunicaciones satelitales, desarrollo de
tecnologias espaciales y desarrollo de tecnologias
terrenas con servicios espaciales y satelitales.

20. Disefiar convenios de cooperaciéon con
entidades de diferentes sectores para el desarrollo y
aplicacion de tecnologias espaciales en Colombia

21. Establecer convenios de Cooperacion con
otros paises en temas espaciales y de acuerdo con
las necesidades del pais.

22. Reglamentar y supervisar, en concurso y
articulacion con el Ministerio de Defensa Nacional
— Fuerza Aeroespacial Colombiana, las actividades
espaciales reguladas y controladas en el pais.

23. Establecer politicas y regulaciones dirigidas
a las entidades del estado y empresas privadas que
reglamenten el sector espacial. Los cuales deberan
ser expedidos dentro de los seis (6) meses siguientes
a la expedicion de la presente ley.

24. Cumplir con las politicas y regulaciones que
sobre el sector espacial se reglamente como compra
de imagenes y uso de infraestructura espacial.

25. Investigar e identificar las nuevas tendencias
nacionales e internacionales en cuanto a la gestion,
administracién, monitoreo, vigilancia, inspeccion
y control del desarrollo espacial y aplicacion de
tecnologias espaciales y satelitales

26. Crear programas de impulso al desarrollo de
la industria nacional, promoviendo el crecimiento
y la creacion de nuevas empresas enfocadas en la
produccion y desarrollo de tecnologia espacial.

27. Promover, gestionaryliderarlaconformacion
de un ecosistema nacional de desarrollo espacial que
articule la academia, la industria y la sociedad civil
con las entidades gubernamentales. En particular,
gestionar la estructuracion e implantacion de una
Politica Espacial Colombiana.

28. Disefiar y formular programas de
capacitacion y divulgacion en temas espaciales en
coordinacion con las entidades publicas y privadas
de acuerdo con las necesidades del sector espacial
del pais.

29. Disenary aplicar estrategias para fortalecer a
Colombia como centro de investigacion y desarrollo
de tecnologias espaciales y satelitales, astronomia,
estudio de cuerpos celestes y habilitador de
desarrollo de un ecosistema de innovacion espacial
y servicios astrondmicos.

30. Definiry ejecutar un sistema de informacion
integral, con los datos, mapas, variables e indicadores
relevantes, sobre el sector espacial, y tecnologias
espaciales y satelitales en Colombia, que facilite la
fijacion de metas, estrategias, programas y proyectos
para su desarrollo.

31. Actualizar, mantener y garantizar la
seguridad y confiabilidad de la informacion que
se genere de los actos administrativos de su
competencia.

32. Proponer el desarrollo en el territorio
colombiano de construccion de plataformas de
lanzamiento para tecnologias espaciales y sistemas
satelitales.

33. Desarrollar proyectos de inversion que
tengan como objetivo el desarrollo de tecnologia
espacial con impacto transversal en la productividad
de los sectores del pais.

34. Desarrollar actividades de inspeccion,
vigilancia y control, realizar acompafiamiento
preventivo e imponer las sanciones a las entidades
privadas y gubernamentales que no adopten los
protocolos y/o lineamientos de asuntos espaciales;
segin la reglamentacion que profiera la agencia
en competencia de sus facultades para las
actividades espaciales desarrolladas por entidades
gubernamentales y personas juridicas de derecho
privado.

Paragrafo: La agencia ademas de las funciones
estipuladas para cada uno de los sectores establecera
las estrategias nacionales para guiar al pais hacia
el desarrollo de la seguridad digital y los asuntos
espaciales.

Cualquier tema que involucre el uso del espectro
radioeléctrico debe ser gestionado en coordinacion

con el MinTic o la Agencia Nacional de espectro
de acuerdo a sus competencias.

35. Ejecutar el esquema de gobernanza que
resulte de los ejercicios de disefio de politicas
nacionales para el sector.

36. Realizacion de acuerdos internacionales para
la exploracion del espacio, y misiones espaciales
con otros organismos internacionales y de otros
paises y fomentar el capital humano en actividades
espaciales fuera del planeta Tierra y codesarrollo de
misiones satelitales y exploracion del espacio.

37. Servir de referente técnico en materia
espacial ante los organismos internacionales, en
coordinacién con el Ministerio de Relaciones
Exteriores.

38. Analizar y divulgar la posicion de Colombia
en los organismos y foros internacionales que tratan
sobre asuntos espaciales.

Paragrafo 1°. La agencia ademas de las
funciones estipuladas para cada uno de los sectores
establecerd las estrategias nacionales para guiar al
pais hacia el desarrollo de la seguridad digital y los
asuntos espaciales.

Cualquier tema que involucre el uso del espectro
radioeléctrico debe ser gestionado en coordinacion
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con el MinTic o la Agencia Nacional de espectro

de acuerdo a sus competencias.

Paragrafo 2°. La agencia en pro del ecosistema
de seguridad digital y asuntos espaciales adoptara
un esquema preventivo que acompaile a entidades
publicas y privadas con asistencia técnica ante
cualquier evento o incidente a que haya lugar en
seguridad digital y asuntos espaciales.

CAPITULO II
Direccion y Administracion

Articulo 10. Organos de Direccién vy
Administracion. La Direccion y administracion
de la Agencia, estaran a cargo de un Consejo
Directivo y de un Director General, quien tendra la
representacion legal de la misma y contara con dos
Direcciones. El Consejo Directivo, actuara como
instancia maxima para orientar sus acciones y hacer
seguimiento al cumplimiento de sus fines.

El Director General sera el Secretario del Consejo
Directivo, y a su vez actuarad como segunda instancia
de las decisiones y actos administrativos proferidos
por las direcciones de la Agencia Nacional de
Seguridad Digital y Asuntos Espaciales.

Articulo 11. Integracion del Consejo Directivo.
El Consejo Directivo de la Agencia, estara integrado
por cinco miembros, asi:

1. Presidente de la Republica o a quien designe.
2. Ministro(a) de Defensa o su delegado.

3. Ministro(a) de las Tecnologias de la
Informacién y las Comunicaciones o su delegado.

4. Ministro(a) de Ciencia y Tecnologia.

5. Director del Departamento Nacional de
Planeacion o su delegado.

paragrafo 1°: El Consejo Directivo, podra
crear comités o grupos de trabajo ad hoc que
aborden asuntos cientificos y técnicos integrado
por representantes de otras entidades publicas o
privadas, representantes de organismos y gremios
del sector privado nacional o internacional, y
asesores y expertos de la industria, de la academia
y de grupos empresariales o de consumidores, que
podra emitir recomendaciones especificas a nivel
de cada sector y de tecnologias a implementar y
participar con derecho a voz, pero sin voto en las
reuniones del Consejo Directivo.

Paragrafo 2°: El Consejo Directivo dictara su
reglamento de funcionamiento. Las funciones del
Consejo Directivo, y las reglas de creacion de grupos
de trabajo ad hoc se estableceran en el reglamento.

Articulo 12. Director General y sus funciones.
La administracion de la Agencia, estard a cargo
de un Director General, el cual tendra la calidad
de empleado publico, elegido por el Presidente de
la Republica, a partir de terna presentada por el
Consejo Directivo, y sera el representante legal de
la entidad.

El Director de la Agencia Nacional de Seguridad
Digital y Asuntos Espaciales debe ser ciudadano
colombiano, con titulo de pregrado y maestria
o doctorado afines, y con experiencia minima

relacionada de ocho(8) afios en el ejercicio
profesional.

Son funciones del Director General las siguientes:

1. Dirigir, orientar, coordinar, vigilar y
supervisar el desarrollo de las funciones a cargo de
la Agencia.

2. Dirigir las actividades administrativas,
financieras y presupuestales, y establecer las
normas y procedimientos internos necesarios para el
funcionamiento y prestacion de los servicios de la
Agencia.

3. Ejercer la representacion de la Agencia y
designar apoderados que representen a la Agencia en
asuntos judiciales y extrajudiciales, para la defensa
de los intereses de la misma.

4. Dirigir y promover la formulacion de los
planes, programas y proyectos relacionados con el
cumplimiento de las funciones de la Agencia.

5. Presentar para aprobaciéon del Consejo
Directivo los estados financieros de la entidad.

6. Aprobar la estructuracion técnica, legal y
financiera de los proyectos a cargo de la Agencia.

7. Aprobar la estrategia de promocion de los
proyectos de concesion u otras formas de Asociacion
Publico-Privada.

8. Orientary dirigir el seguimiento al desarrollo
de los contratos de concesion a su cargo y, en caso
de incumplimiento de cualquier obligacion, adoptar
de acuerdo con la ley las acciones necesarias.

9. Ordenar los gastos, expedir los actos y
celebrar los convenios y contratos con personas
naturales o juridicas, asi como con entidades publicas
o privadas, nacionales o extranjeras, necesarios
para el cumplimiento del objeto y funciones de la
Agencia.

10. Someter a la aprobacion del Consejo
Directivo el Plan Estratégico Institucional y el Plan
Operativo Institucional.

11. Promover la coordinacion de la Agencia con
las entidades u organismos publicos y privados.

12. Definir las politicas de comunicacion de la
Agencia y dar las instrucciones para que estas se
cumplan de manera integral y coherente.

13. Proponer al Consejo Directivo la
distribucién, asignacion y cobro de la contribucion
de valorizacion en los proyectos que lo requieran,
de conformidad con la ley, y distribuir dicha
contribucioén de acuerdo con las normas vigentes y
los lineamientos del Consejo Directivo.

14. Convocar a sesiones ordinarias y
extraordinarias del Consejo Directivo y de los
Consejos Asesores.

15. Presentar al Consejo Directivo el
anteproyecto de presupuesto, las modificaciones al
presupuesto aprobado y los planes de inversion de la
entidad, con arreglo a las disposiciones legales que
regulan la materia.
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16. Poner a consideracion del Gobierno
Nacional modificaciones a la estructura y planta de
personal de la Agencia.

17. Distribuir los empleos de la planta de
personal de acuerdo con la organizacion interna y
las necesidades del servicio.

18. Distribuir entre las diferentes dependencias
de la Agencia las funciones y competencias que la
ley le otorgue a la entidad, cuando las mismas no
estén asignadas expresamente a una de ellas.

19. Crear y organizar con caracter permanente o
transitorio comités y grupos internos de trabajo.

20. Dirigir y desarrollar el sistema de control
interno de la Agencia, de acuerdo con la normativa
vigente.

21. Cumplir y hacer cumplir las decisiones del
Consejo Directivo.

22. Ejercer la facultad nominadora, con
excepcion de los que corresponda a otra autoridad
y dirigir la administracion del talento humano de la
Agencia.

23. Ejercer la funciéon de control interno
disciplinario en los términos de la ley.
24. Garantizar el ejercicio del Control

Disciplinario con sujecion a lo dispuesto en el
Cdédigo Unico Disciplinario, y aquellas normas que
la modifiquen o deroguen.

25. Las demas funciones que le sean asignadas
de conformidad con lo establecido en la ley.

Articulo 13. Direccion de Seguridad Digital.
La Direccion Nacional de Seguridad Digital, sera
responsable de:

1. Velar por la proteccion del Estado en
general, la infraestructura del pais y las entidades
gubernamentales de ataques cibernéticos

2. Implementar la Estrategia Nacional de
Seguridad Digital

3. Aplicar las politicas, acciones y protocolos
de seguridad digital a nivel nacional

4. Coordinar con instancias internacionales las
acciones y protocolos de seguridad digital.

5. Disefar y formular politicas, planes y
programas relacionados con promover un ecosistema
digital seguro en concordancia con las politicas
nacionales y sectoriales.

6. Actualizar, mantener y garantizar la
seguridad y confiabilidad de la informacion que
se genere de los actos administrativos de su
competencia.

7. Imponer las sanciones a que haya lugar a
las entidades gubernamentales que no adopten los
lineamientos y protocolos de seguridad.

Articulo 14. Direccion de Asuntos Espaciales.
La Direccion Nacional de Asuntos Espaciales sera
responsable de:

1. Diseflar y ejecutar politicas en materia
espacial para la Utilizacién del Espacio con fines
pacificos.

2. Propender por el desarrollo espacial
en Colombia, entendido en lo referente a
reglamentacion y regulacion, organizacion, material
y equipo, infraestructura, personal idoneo y recursos
econodmicos.

3. Gestionar, elaborar, ejecutar, coordinar
y cofinanciar los planes, programas y proyectos
espaciales, asi como la transferencia de conocimiento
y tecnologia espacial.

4. Representar los intereses del
Colombiano en tematica espacial.

Estado

5. Promover y desarrollar acuerdos de
cooperacion e inversion, con entidades publicas
y privadas nacionales, asi como organismos
internacionales afines; de conformidad con la
politica exterior de la Republica.

6. Coordinar, integrar y fortalecer las
capacidades espaciales existentes en las diferentes
entidades del estado colombiano, evitando la
duplicidad de capacidades e inversiones.

7. Coordinar e impulsar la participacion del
sector productivo y la academia en las estrategias de
desarrollo espacial.

8. Preservary divulgar el patrimonio cientifico,
histérico y cultural de Colombia asociado a los
temas espaciales.

9. Imponer las sanciones a que haya lugar a
las entidades gubernamentales que no adopten los
lineamientos de la politica espacial.

CAPITULO III
Recursos y Patrimonio

Articulo 15. Recursos y patrimonio. 1os
recursos y el patrimonio de la Agencia, estaran
constituidos por:

1. Los recursos del Presupuesto General de la
Nacion que se le asignen.

2. Los recursos de crédito que contrate el
Gobierno Nacional para el cumplimiento del
objetivo de la Agencia.

3. Las donaciones publicas o privadas para el
desarrollo de los objetivos de la Agencia.

4. Los aportes de cualquier clase provenientes
de recursos de Cooperacion Internacional para el
cumplimiento del objetivo de la Agencia.

5. Los bienes muebles e inmuebles, asi como
acciones o titulos representativos de capital de
sociedades o activos de la Nacion, que le transfiera
las entidades del sector y demas instituciones
publicas.

6. Las propiedades y demas activos que
adquiera con recursos propios a cualquier titulo.

7. Los ingresos propios y los rendimientos
producto de la administracion de los mismos.

8. Los recaudos por concepto de servicios de
asesoria y los demas que obtenga a cualquier titulo.

9. Los demas que reciba en desarrollo de su
objeto.
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CAPITULO IV

Implementacion de Protocolos, Estandares e
Instrucciones Generales y Sanciones

Articulo 16. Las entidades del Estado y las
personas juridicas de derecho privado deberan
implementar dentro de cada organizacion los
protocolos y/o estandares y/o instrucciones generales
relacionados con seguridad digital y asuntos
espaciales que definira la Agencia de conformidad
con las funciones establecidas en el articulo 9 de la
presente ley, dentro de los 12 meses siguientes a la
fecha de su expedicion.

Paragrafo. La Agencia verificara la
implementacion de los protocolos, procesos y
procedimientos en la entidades publicas y privadas
que expida para ambos sectores. En caso de
incumplimiento de los protocolos y procedimientos
definidos, la Agencia podra adelantar un proceso
administrativo sancionatorio de conformidad con la
normativa vigente.

Articulo 17. Las entidades del Estado y las
personas juridicas de derecho privado deberan
informar a la Agencia, las amenazas de riesgos de
ciberataques y delitos cibernéticos y los eventos
de materializacion de dichas amenazas perpetrados
contra sus infraestructuras, en los términos que
defina la reglamentacion que para el efecto expida
la Agencia.

En caso de que las personas juridicas de derecho
privado que administren u operen infraestructuras
criticas, no informen de los riesgos o eventos en
el tiempo establecido por la Agencia, se les podra
imponer las siguientes sanciones, a través del
desarrollo del proceso administrativo sancionatorio:

1. Multa de hasta Quinientos (500) salarios
minimos mensuales legales vigentes. La autoridad
competente tendra en cuenta la capacidad patrimonial
para la imposicion de la multa

2. Multa hasta Mil (1000) salarios minimos,
solo si la entidad se encuentra clasificada como
estructura critica, conforme lo defina el Ministerio
de Tecnologia de informacion y las Comunicaciones
de acuerdo al Decreto 338 del 2022.

3. Inhabilidad para contratar con entidades
del Estado por un maximo de cinco (05) afos,
dependiendo del impacto del incidente.

4. Inclusion en la lista que la Agencia
conformara de entidades privadas que no cumplen
con buenas practicas de seguridad digital.

5. Prohibicion de recibir cualquier tipo de
incentivo o subsidios del Gobierno, en un plazo
hasta de cinco (05) afios, dependiendo del impacto
del incidente.

Articulo 18. En materia espacial, las entidades del
Estado y las personas juridicas de derecho privado
deberan cumplir con las siguientes disposiciones:

*  Cumplir con las politicas y regulaciones que
sobre el sector espacial se reglamente como compra
de imagenes y uso de infraestructura espacial.

*  Cumplir con los Acuerdos y Convenios
Internacionales suscritos por Colombia en materia
espacial.

e Las organizaciones, instituciones,
fundaciones y demas organismos privados no
podran representar al Gobierno Colombiano, en
ninguna instancia nacional o internacional, sin
previa autorizacion o delegacion de la Agencia.

En caso de que las personas juridicas de derecho
privado no cumplan con lo dispuesto en este articulo,
se les podra imponer las siguientes sanciones, previo
desarrollo del proceso administrativo sancionatorio:

1. Inhabilidad para contratar con entidades
del Estado por un maximo de cinco (05) afos,
dependiendo del impacto del incidente.

2. Prohibicion de recibir cualquier tipo de
incentivo o subsidios del Gobierno, en un plazo
hasta de cinco (05) afios, dependiendo del impacto
del incidente.

Paragrafo — Para los representantes de las
Entidades del Estado, se regiran las sanciones de
acuerdo con lo dispuesto en la ley 2094 de 2021,
codigo disciplinario unico por omision en el
cumplimiento de los deberes propios del cargo o
funcion.

CAPITULOV
Disposiciones Finales

Articulo 19. Adopcion de la estructura y de
la planta de personal de la Agencia. E1 Gobierno
nacional, a través del grupo de Transformacion
Digital, del DAPRE, procedera a adoptar la
estructura y la planta de personal de la Agencia,
dentro de los (6) seis meses siguientes a partir de la
promulgacion de la presente ley.

En cuanto a los asuntos administrativos asociados
a la creacion de la Agencia, estard a cargo de la
Subdireccion General o quien haga sus veces dentro
del DAPRE.

Paragrafo Hasta tanto se adopte la estructura
y la planta de personal de la Agencia, el grupo
de Transformacion Digital del DAPRE, en
coordinacion con el Consejo Directivo cumpliran
las funciones sefialadas para dicho organismo en la
presente ley.

Articulo 20 Las normas de la presente ley que
afecten recursos del Presupuesto General de la
Nacion, deberan sujetarse a las disponibilidades
presupuestales, al Marco de Gasto de Mediano
Plazo y al Marco Fiscal de Mediano Plazo.

Articulo 21. Aplicacion, Vigencia. La presente
Ley rige a partir de la fecha de su sanciéon y
promulgacion.

Cordialmente,

CIRO ANTONID RODRIGUEZ PINZON
Coordinadar Ponente
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Panente

COMISIGN SEXTA CONSTITUCIONAL PERMANENTE
SUSTANCIACION
INFORME DE PONENCIA PARA PRIMER DEBATE

Bagotd D.C., 19 de septiembre de 2023

En la fiecha fue recibido el informe de ponencla para primer debate al
Proyecto de Ley No. 023 de 2023 Cdmara "POR LA CUAL SE CREA
LA AGENCIA NACIONAL DE SEGURIDAD DIGITAL Y ASUNTOS
ESPACTALES Y SE FLIAN ALGUNAS COMPETENCIAS ESPECIFICAS”,

Dicha ponencia fue firmada por los Honorables Representantas CIRO
RODRIGUEZ PINZON  (COORDINADOR PONENTE), DOLCEY
TORRES, PEDRO BARACUTAD GARCEA, LINA MARIA
GARRIDO, DIEGO CAICEDO, CRISTOBAL CAICEDO, JAIME RA(L

SALAMANCA, HAIVER RINCON, YULI
e A ETH SANCHEZ, DANIEL

Medlante Nota Interna No. C.5.CP, 3.6 - 557/ dal 19 de septiemb
3, e de
2023, sTudta la publicacién en la Gacata del Cangreso de | Repiblica,

INFORME DE PONENCIA POSITIVA PARA
PRIMER DEBATE DEL PROYECTO DE
LEY NUMERO 055 DE 2023 CAMARA

por medio de la cual se modifica el articulo 236
del Codigo Sustantivo del Trabajo y se dictan otras
disposiciones.

Bogota, D.C., septiembre de 2023

Senora,

MARIA EUGENIA LOPERA MONSALVE
Presidenta

COMISION SEPTIMA

CAMARA DE REPRESENTANTES
Ciudad

Asunto: Ponencia positiva para primer debate
del Proyecto de Ley niimero 055 de 2023 Camara,
por medio de la cual se modifica el articulo 236 del
Codigo Sustantivo del Trabajo y se dictan otras
disposiciones.

Respetada sefiora Presidenta:

En cumplimiento del encargo recibido por parte de
la honorable Mesa Directiva de la Comision Séptima
de la Camara de Representantes; y de conformidad
con lo establecido en el articulo 150 de la Ley 5°
de 1992, procedemos a rendir Informe de Ponencia
positiva para primer debate del Proyecto de Ley
numero 055 de 2023 Céamara, por medio de la cual
se modifica el articulo 236 del Codigo Sustantivo
del Trabajo y se dictan otras disposiciones.

El informe de ponencia se rinde en los siguientes
términos:

1. TRAMITE DE LA INICIATIVA

El proyecto de ley fue radicado el 28 de julio
de 2023 por la Honorable Representante Katherine
Miranda Pefia. La iniciativa legislativa fue publicada
en la Gaceta No. 1022 de 2023 del 09 de agosto de
2023.

De acuerdo con el tramite legislativo, le
corresponde a la Comision Séptima Constitucional
realizar el estudio, discusién y votacion de este
proyecto ley. En ese sentido, la Mesa Directiva
designd, a través del oficio CSCP 3.7-501-23
notificado el 05 de septiembre de 2023, a los
representantes que suscribimos esta ponencia.

2. OBJETO DEL PROYECTO DE LEY

El proyecto de ley tiene como objetivo modificar
parcialmente el articulo 236 del Codigo Sustantivo
del Trabajo modificado por el articulo 1° de la Ley
1822 de 2017, el cual establece las disposiciones
sobre las licencias en la época de parto e incentivos
para la adecuada atencion y cuidado del recién
nacido.

En consecuencia, considerando que las licencias
de maternidad y paternidad son prerrogativas a favor
del menor, es imprescindible aplicar el tiempo de la
licencia de paternidad a las madres, cuando el padre
haya fallecido o padezca de enfermedad grave,
durante o después del parto o adopcion; extendiendo
asi, el término de la licencia de maternidad.
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Lo anterior es primordial, considerando que, no
hay razén juridica o factica que justifique la ausencia
de este beneficio en favor del menor, quien, por
alguna de las causales indicadas, no puede gozar del
acompafiamiento de su padre, por lo que, su madre
podria hacerlo en ausencia de su progenitor.

3. JUSTIFICACION DE LA INICIATIVA

En el articulo 44 de la Constitucion Politica de
Colombia se establece como derecho fundamental,
el derecho de los nifios a tener una vida, integridad
fisica y seguridad social, alimentacion equilibrada,
nombre, nacionalidad, tener una familia y no ser
separados de ella, el cuidado y amor, la educacion
y la cultura, la recreacion y la libre expresion de
su opinion. Seran protegidos contra toda forma de
abandono, violencia fisica o moral, secuestro, venta,
abuso sexual, explotacion laboral o econdmica y
trabajos riesgosos. Gozaran también de los demas
derechos consagrados en la Constitucion, las leyes y
los tratados internacionales.

Bajo el tenor literal de lo sefialado en la
Constitucion, es menester configurar una situacion
de seguridad fisica y moral que permita al nifio estar
acompafiado y cuidado en los primeros dias de su
vida. Esta iniciativa beneficiara a los nifios y nifas
que estan por nacer. Segun cifras del DANE, para
el 2021 se produjeron 616.914 nacimientos. para
el 2022 se presentaron 570.355 nacimientos. En lo
reportado por el DANE, hasta enero del 2023 en el
pais se han reportado 43.744 nacimientos!. En ese
sentido, es probable que esta cifra se asimile en
afos futuros, beneficiando a los menores que nazcan
para la época en la que este proyecto sea Ley de la
Reptblica.

Esta iniciativa también beneficiara a los nifios
que sean adoptados, a quienes también se hace
aplicable la extension de licencia propuesta en esta
iniciativa legislativa. En el sentido anterior, se toma
como referencia el afio 2021, pues de acuerdo con
el Instituto Colombiano de Bienestar Familiar, 1050
menores fueron adoptados, en el 2022 la cifra logro
las 891 adopciones?. Asi las cosas, habra beneficio
para un nuamero significativo de nifios y nifias
adoptados para la época en la que este proyecto sea
Ley de la Reptblica.

Por su parte, el articulo 236 del Codigo Sustantivo

del Trabajo, modificado por el articulo 1° de la Ley
1822 de 2017, ya sefala que licencia de maternidad
se hard extensiva al padre, cuando la madre ha
fallecido o padezca de enfermedad grave que le
impida acompainar al menor. En concordancia con
ello, no hay motivos para que esas circunstancias
I DANE. Informacién disponible en la pagina web, recu-
perado de: https://www.dane.gov.co/index.php/estadis-
ticas-por-tema/salud/nacimientos-y-defunciones/naci-
mientos.
Instituto Colombiano de Bienestar Familiar. Informa-
cion disponible en: https://www.icbf.gov.co/noticias/
icbf-garantizo-891-ninos-ninas-y-adolescentes-su-dere-
cho-tener-una-familia#:~:text=Bogotd%2C%20D.%20
C.&text=La%20Directora%20General%20del%20Inst-
ituto,a%?20través%20de%201a%20adopcion.

aplicables al padre en ausencia de la madre, no
sean, asimismo, dispuestas para la madre, en favor
del menor, a tal fin que el menor pueda contar con
su madre en el tiempo establecido para la licencia
de paternidad, adicional al tiempo que tenga en su
licencia de maternidad.

En consecuencia, si el padre fallece durante el
parto o en el periodo de la licencia de paternidad;
o padece de enfermedad grave que le impida
acompafar a su hijo o hija, en dicha licencia, o lo
que reste de ella, correspondera a la madre hacerlo,
quien gozara del fuero establecido en el articulo 239
del Cédigo Sustantivo del Trabajo.

La H. Corte Constitucional® ha mencionado
que la licencia de paternidad es una manifestacion
expresa del derecho al interés superior de menor:

La licencia de paternidad es una manifestacion
del derecho al interés superior del menor de edad,
pues a través de ésta se garantiza el cuidado y el
amor _durante los primeros dias de su existencia,
permitiéndole, no solo la compariia permanente de
la_ madre sino_también la del padre. La presencia
del padre durante estos primeros dias de vida del
recién nacido, resultan fundamentales para que el
menor de edad pueda obtener un pleno desarrollo
fisico y_emocional, y, ademds, sirven para que se
afiancen las relaciones paterno-filiales. En otras
palabras, el derecho a obtener el reconocimiento
de la licencia de paternidad permite “garantizar
al infante que el progenitor estard presente y lo
acompariara durante las primeras horas siguientes
a su nacimiento, brindandole el carifio, la atencion,
el apoyo y la seguridad fisica y emocional necesaria
para su desarrollo integral, con miras a la posterior
incorporacion del menor a la sociedad”. La
licencia de paternidad desarrolla el principio del
interés superior del menor de edad, consagrado
en el articulo 44 Superior y en la Convencion
Internacional de los Derechos del Nifio. Ademas,
se erige como una forma de satisfacer el derecho
al cuidado y al amor a que tienen todos los nifios
y nifias del mundo, pues reconoce que la presencia
activa, participativa y permanente del padre es
fundamental en el desarrollo del hijo. (Subrayado
fuera del texto).

Por su parte, aunque en palabras de la Corte
Constitucional, la licencia de paternidad configura
un derecho subjetivo del padre, como una expresion
del derecho a fundar una familia y un mecanismo
que permite el cumplimiento de los deberes que
se desprenden de la responsabilidad parental y
contribuye a la erradicacion de estereotipos de
género negativos, como que las mujeres son las
unicas cuidadoras de los nifios en la familia, se
colige la necesidad de respaldar al nifio, a tal fin que,
su madre pueda acompaiarlo en el tiempo que debio
hacerlo su padre, pero este no lo hizo por alguno de
los motivos o causas expuestos.

3 Corte Constitucional. Sentencia T- 190 de 2016. Magis-
trada Ponente: Gloria Stella Ortiz Delgado.
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4. EXTENSION DE DERECHOS A HIJOS
ADOPTADOS

Elarticulo 42 de la Constitucion Politica establece
que (...) Los hijos habidos en el matrimonio o fuera
de ¢l, adoptados o procreados naturalmente o con
asistencia cientifica, tienen iguales derechos y
deberes (...). Por su parte, el numeral 4 del articulo
236 del Codigo Sustantivo del Trabajo consagra que
(...) Todas las provisiones y garantias establecidas
en la presente ley para la madre biologica se hacen
extensivas en los mismos términos y en cuanto fuere
procedente a la madre adoptante (...).

En esa misma linea, la Corte Constitucional ha
sefnalado en sentencias como en la C-543 de 2010:

“Con todo, la version inicial del articulo 236
del Codigo Sustantivo del Trabajo sdlo reconocia
la licencia de maternidad remunerada a favor
de las madres biologicas en la época del parto,
durante [ocho (8) semanas], con el salario que ellas
devengaran en el momento de entrar a disfrutar el
descansos. A partir de la entrada en vigencia de
la Ley 24 de 1986, que reforma el articulo 236 del
Cddigo Sustantivo del Trabajo, todas las provisiones
y garantias establecidas en el capitulo v de dicha
codificacion referentes a la licencia de maternidad a
favor de la madre biologica, se extienden, en lo que
fuere procedente, a la madre adoptante (...).

Asi, dicha disposicion equiparo la fecha del
parto, con la fecha de entrega oficial del menor
que se adopta. En el aiio de 1988, por medio de
la Ley 69 de ese mismo ario, se reconocio que esta
proteccion debia extenderse a la madre adoptante
empleada en el sector publico. Posteriormente, con
motivo de la expedicion de la Ley 50 de 1990 se
incorporaron nuevos cambios. Esta ley introdujo
modificaciones, entre otras, respecto de la duracion
del descanso, pues lo amplio a doce semanas.
Ademas, en el numeral 4° del articulo 236 se incluyo
como beneficiario de la licencia al padre trabajador
adoptante sin conyuge o compariera permanente.
Por ultimo, en el inciso final del mismo numeral,
se fijo que los beneficios consignados no podian
excluir al trabajador del sector publico”.

Bajo el tenor anterior, este proyecto de ley sigue
respetando las disposiciones constitucionales y
legales que hacen extensivas todos los derechos y
garantias a los niflos y nifias que han sido adoptados.

S. DERECHOS DEL MENOR EN EL
DERECHO INTERNACIONAL

Los tratados y convenios internacionales sobre
derechos humanos, suscritos y ratificados por
Colombia hacen parte del bloque de Constitucional,
de acuerdo con lo que establece el articulo 93 de la
Constitucion Politica.

De acuerdo con ello, la Convencion sobre los
Derechos del Nifio, adoptada por la Asamblea
General de las Naciones Unidas del 20 de noviembre
de 1989 y aprobada por el Congreso mediante la Ley
12 de 1991, mediante el cual se armoniza el interés
superior del menor.

El articulo 3°y 4° de la Convencion establece lo
siguiente:

“Articulo 3% 1. En todas las medidas
concernientes a los nifios que tomen las instituciones
publicas o privadas de bienestar _social, los

tribunales, las autoridades administrativas o los

organos legislativos, una consideracion primordial

a que se atendera sera el interés superior del nifio.

2. Los Estados Partes se comprometen a
asegurar al nifio la proteccion y el cuidado que
sean necesarios para su bienestar, teniendo en
cuenta los derechos y deberes de sus padres, tutores
u otras personas responsables de ¢l ante la ley y,
con ese fin, tomaradn todas las medidas legislativas y
administrativas adecuadas.

3. Los Estados Partes se aseguraran de que las
instituciones, serviciosyestablecimientosencargados
del cuidado o la proteccion de los nirios cumplan
las normas establecidas por las autoridades
competentes, especialmente en materia de
seguridad, sanidad, numero y competencia de su
personal, asi como en relacion con la existencia de
una supervision adecuada.

Articulo 4° Los Estados Partes adoptaran

todas las medidas administrativas, legislativas y

de otra indole para dar efectividad a los derechos

reconocidos en la presente Convencion. En lo

que respecta a los derechos economicos, sociales

v culturales, los Estados Partes adoptaran esas
medidas hasta el mdximo de los recursos de que
dispongan y, cuando sea necesario, dentro del marco
de la cooperacion internacional.” (Subrayado fuera
de texto).

En consideracion de ello, permitir la extension
de la licencia de paternidad a la madre, para que
las madres puedan ejercerla en ausencia del padre
por muerte o enfermedad grave, estd en armonia
con las prerrogativas internacionales que persiguen
garantizar los derechos sociales de los menores.

6. JUSTIFICACION JURIDICA

La extension del tiempo de la licencia de
maternidad a los padres que queden a cargo de
los hijos recién nacidos, quedd plasmada en el
numeral 4° del articulo 236 del Cédigo Sustantivo
del Trabajo, cuando por muerte o enfermedad de
la madre, ella no puede acompafiar al menor en las
primeras semanas de vida.

Asi las cosas, si el padre fallece o tiene una
enfermedad grave, durante o después del parto
o la adopcion del menor, el periodo de la licencia
de paternidad establecido en el codigo, debera
corresponder a la madre, quien gozara de las semanas
de la licencia de maternidad y del tiempo completo o
faltante de la licencia de paternidad.

Por ultimo, esta iniciativa legislativa no implica
una adicion o redistribucion del gasto fiscal,
considerando que el Sistema General de Seguridad
Social en Salud (SGSSS) pagaria la licencia en ese
mismo sentido al padre, para lo cual, en este caso,
la afiliada cotizante que solicita la extension de la
licencia debe cumplir con los requisitos establecidos
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en los articulos 2.1.13.1 y 2.1.13.2 del Decreto 780
de 2016.

Los obligados a realizar el pago de la licencia de
paternidad son, en primer lugar, el empleador actual
en virtud de su vinculo contractual y del articulo 121
del Decreto Ley 019 de 2012 y, en segundo término,
la EPS actual que perciba los aportes del usuario del
sistema contributivo del SGSSS, de conformidad
con el paragrafo 2° del articulo 1° de la Ley 1822
de 2018.

7. CONCEPTO POSITIVO
MINISTERIO DE TRABAJO

Atravésde oficioNo.08SE202312000000047016
remitido a la Secretaria General de la Comision

DEL

Séptima Constitucional, el Ministerio del Trabajo
emitid6 concepto positivo al Proyecto de Ley
numero 055 de 2023 Camara, por medio de la cual
se modifica el articulo 236 del codigo sustantivo
del trabajo y se dictan otras disposiciones, por
considerar que, esta iniciativa beneficiara a los nifios
y nifias del pais al brindar seguridad fisica y moral
que les permita estar acompafiados en sus primeros
dias de vida, bien por ser nifios y nifias recién
nacidos o adoptados.

Concluye el Ministerio expresando que el
proyecto de ley se encuentra acorde a la normativa
y la jurisprudencia constitucional, por cuanto busca
generar un mejoramiento en las condiciones de vida
y desarrollo de las mujeres y nifios.

8. PLIEGO DE MODIFICACIONES

sustantivo del trabajo y se dictan
otras disposiciones”.

sustantivo del trabajo y se dictan
otras disposiciones”’.

TEXTO PROPUESTO PARA
TEXTO RADICADO PRIMER DEBATE OBSERVACIONES
“Por medio de la cual se modifica| “Por medio de la cual se modifica | Sin observaciones
el articulo 236 del codigo|el articulo 236 del codigo

Articulo 1°. Objeto. La presente ley
tiene por objeto aplicar el tiempo de
la licencia de paternidad a las madres,
cuando el padre haya fallecido o padez-
ca de enfermedad grave, durante o des-
pués del parto o adopcidn; extendiendo
asi, el término de la licencia de materni-
dad, en procura del interés superior del
menor.

Articulo 1°. Objeto. La presente ley
tiene por objeto aplicar el tiempo de
la licencia de paternidad a las madres,
cuando el padre haya fallecido o padez-
ca de enfermedad grave, durante el em-
barazo o después del parto o adopcion;
extendiendo asi, el término de la licen-
cia de maternidad, en procura del interés
superior del menor.

Se aclara que, la licencia de paternidad
se extiende cuando el padre haya falle-
cido o padezca enfermedad grave que se
haya ocasionado durante el embarazo o
después del parto o adopcion, toda vez
que, en la redaccidn inicial no se entien-
de de esa forma.

Articulo 2°. Adiciénese un numeral
nuevo al articulo 236 del Cddigo Sus-
tantivo del Trabajo, el cual quedara asi:

Articulo 236. LICENCIA EN LA EPO-
CA DEL PARTO E INCENTIVOS PARA
LA ADECUADA ATENCION Y CUIDA-
DO DEL RECIEN NACIDO.

(..)

“7. También se aplicard el tiempo de
la licencia de paternidad a las madres,
cuando el padre haya fallecido o padez-
ca de enfermedad grave, durante o des-
pués del parto o adopcion; extendiendo
asi, el término de la licencia de mater-
nidad.”

(..)

Articulo 2°. Adiciénese un numeral
nuevo al articulo 236 del Cédigo Sus-
tantivo del Trabajo, el cual quedara asi:

Articulo 236. LICENCIA EN LA EPO-
CA DEL PARTO E INCENTIVOS PARA
LA ADECUADA ATENCION Y CUIDA-
DO DEL RECIEN NACIDO.

(..)

“7. También se aplicard el tiempo de
la licencia de paternidad a las madres,
cuando el padre haya fallecido o padez-
ca de enfermedad grave, durante el em-
barazo o después del parto o adopcion;
extendiendo asi, el téermino de la licen-
cia de maternidad.”

(...)

Se aclara que, el fallecimiento o enfer-
medad grave se ocasiona durante el em-
barazo o después del parto.

Articulo 3°. Adiciénese un paragrafo
nuevo al articulo 236 del Cddigo Sus-
tantivo del Trabajo modificado por el
articulo 1° de la Ley 1822 de 2017, el
cual quedar3 asi:

(..)

“Pardgrafo 4°. Para hacer efectiva la
extension del tiempo de la licencia de
maternidad, la madre deberd presentar
a la EPS o al empleador; el Registro
Civil de Defuncion, certificado médico

Articulo 3°. Adicionese un paragrafo
nuevo al articulo 236 del Codigo Sus-
tantivo del Trabajo modificado por el
articulo 1° de la Ley 1822 de 2017, el
cual quedara asi:

(...)

“Pardgrafo 4°. Para hacer efectiva la
extension del tiempo de la licencia de
maternidad, la madre debera presentar
a la EPS o al empleador, segun corres-

donde conste la enfermedad grave que
impida al padre ejercer la licencia de

ponda; el Registro Civil de Defuncion,
certificado médico donde conste la
enfermedad grave que impida al padre

Se adiciona la palabra “segun corres-
ponda”, para aclarar la exigencia del
requisito.
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paternidad, segun corresponda; junto
con el Registro Civil de Nacimiento,
antes del vencimiento de la licencia de
maternidad”.

ejercer la licencia de paternidad, segun

corresponda, junto con el Registro Civil
de Nacimiento, antes del vencimiento de
la licencia de maternidad”._

Articulo 4°. Vigencia. La presente ley
rige a partir de su promulgacion y de-
roga todas las disposiciones que le sean

Articulo 4°. Vigencia. La presente ley | Sin observaciones
rige a partir de su promulgacion y de-
roga todas las disposiciones que le sean

contrarias. contrarias.

9. CONFLICTOS DE INTERES

Dando cumplimiento a lo establecido en el
articulo 3° de la Ley 2003 del 19 de noviembre de
2019, por la cual se modifica parcialmente la Ley
5* de 1992, se hacen las siguientes consideraciones:

Se estima que de la discusion y aprobacion
del presente Proyecto de Ley no podria generarse
un conflicto de interés en consideracion al interés
particular, actual y directo de los congresistas,
de su conyuge, compafiero o0 compaiiera
permanente, o parientes dentro del segundo grado
de consanguinidad, segundo de afinidad o primero
civil, por cuanto se tratan de disposiciones de
caracter general que modifican una ley ordinaria del
Codigo Sustantivo de Trabajo.

Sobre este asunto ha sefialado el Consejo de
Estado (2019):

“No cualquier interés configura la causal de
desinvestidura en comento, pues se sabe que solo lo
sera aquél del que se pueda predicar que es directo,
esto es, que per se el alegado beneficio, provecho
o utilidad encuentre su fuente en el asunto que fue
conocido por el legislador; particular, que el mismo
sea especifico o personal, bien para el congresista
0 quienes se encuentren relacionados con él; y
actual o inmediato, que concurra para el momento
en que ocurrio la participacion o votacion del
congresista, lo que excluye sucesos contingentes,
futuros o imprevisibles. También se tiene noticia que
el interés puede ser de cualquier naturaleza, esto es,

econémico o moral, sin distincién alguna ™.

De igual forma, es pertinente sefalar lo que
la Ley 5* de 1992 dispone sobre la materia en el
articulo 286, modificado por el articulo 1 de la Ley
2003 de 2019:

“Se entiende como conflicto de interés una
situacion donde la discusion o votacion de un
proyecto de ley o acto legislativo o articulo, pueda
resultar en un beneficio particular, actual y directo
a favor del congresista.

a)  Beneficio particular: aquel que otorga
un privilegio o genera ganancias o crea
indemnizaciones economicas o elimina obligaciones
a favor del congresista de las que no gozan el resto
de los ciudadanos. Modifique normas que afecten
investigaciones penales, disciplinarias, fiscales o
administrativas a las que se encuentre formalmente
vinculado.

4 Consejo de Estado. Sala Especial de Decision 6. Radicado:
2019-02830-00. Magistrado Ponente: Carlos Enrique Mo-
reno Rubio.

b) Beneficio actual: aquel que efectivamente se
configura en las circunstancias presentes y existentes
al momento en el que el congresista participa de la
decision.

¢) Beneficio directo: aquel que se produzca
de forma especifica respecto del congresista, de
su conyuge, compariero o comparnera permanente,
o parientes dentro del segundo grado de
consanguinidad, segundo de afinidad o primero
civil.”

Se recuerda que la descripcion de los posibles
conflictos de interés que se puedan presentar frente
al tramite del presente Proyecto de Ley, conforme a
lo dispuesto en el articulo 291 de la Ley 5* de 1992
modificado por la Ley 2003 de 2019, no exime al
Congresista de identificar causales adicionales.

10. PROPOSICION

Confundamentoenlasanteriores consideraciones,
de manera respetuosa solicitamos a la Comision
Sétima de la Camara de Representantes, dar primer
debate y aprobar el Proyecto de Ley numero 055 de
2023 Camara por medio de la cual se modifica el
articulo 236 del codigo sustantivo del trabajo y se
dictan otras disposiciones, conforme al texto que se
anexa.

Cordialmente,
— e 3
& B
RO HECTOR DAVI HAPARRO
epreséntante a ta Camara Representante a la Camara
Partido Liberal
Ponente

Partido Congenfador
Coordinador [fonente

TEXTO PROPUESTO PARA PRIMER
DEBATE ANTE LA COMISION SEPTIMA
DE LA CAMARA DE REPRESENTANTES:

por medio de la cual se modifica el articulo 236
del Codigo Sustantivo del Trabajo y se dictan otras
disposiciones.

El Congreso de Colombia
DECRETA:

Articulo 1°. Objeto. La presente ley tiene por
objeto aplicar el tiempo de la licencia de paternidad
a las madres, cuando el padre haya fallecido o
padezca de enfermedad grave, durante el embarazo
o después del parto o adopcion; extendiendo asi, el
término de la licencia de maternidad, en procura del
interés superior del menor.
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Articulo 2°. Adicidénese un numeral nuevo al
articulo 236 del Codigo Sustantivo del Trabajo, el
cual quedara as:

Articulo 236. LICENCIA EN LA EPOCA DEL
PARTO E INCENTIVOS PARA LA ADECUADA
ATENCION Y CUIDADO DEL RECIEN
NACIDO.

(..)

“7. También se aplicara el tiempo de la licencia
de paternidad a las madres, cuando el padre haya
fallecido o padezca de enfermedad grave, durante
el embarazo o después del parto o adopcion;
extendiendo asi, el término de la licencia de
maternidad.”’

(...)

Articulo 3°. Adiciénese un paragrafo nuevo
al articulo 236 del Coédigo Sustantivo del Trabajo
modificado por el articulo 1° de la Ley 1822 de
2017, el cual quedara asi:

“Pardgrafo 4°. Para hacer efectiva la extension

del tiempo de la licencia de maternidad, la madre
deberd presentar a la EPS o al empleador, segin
corresponda; el Registro Civil de Defuncion,
certificado _médico donde conste la enfermedad
grave que impida al padre ejercer la licencia
de paternidad, segun corresponda; junto con el
Registro Civil de Nacimiento, antes del vencimiento
de la licencia de maternidad”.

Articulo 4°. Vigencia. La presente ley rige
a partir de su promulgacion y deroga todas las
disposiciones que le sean contrarias.

Cordialmente,

= =g

GE| O YEPES,CARO HECTOR DAVID CHAPARRO
presen a la Cqmara Representante a la Camara
artido ConseYvador Partido Liberal
Coordinador onente Ponente
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